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Cong nghé thong tin — Ky thuat an toan — Bao mat trong lwu triv

Information technology — Security techniques — Storage security
1 Pham vi ap dung

Tiéu chuan nay cung cap cac yéu cau ky thuat chi tiét va hwdng dan vé cach cac té chire cé thé dat dwoc
mtrc d6 giam thiéu rdi ro phtl hop théng qua cach tiép can nhat quan va da duoc kiém chirng trong lap
ké hoach, thiét k&, 1ap tai liéu va trién khai bao mat lwu trir div liéu. Bado mat lwu trir ap dung cho viéc bao
vé di¥ liéu ca khi dwoc lwu trir trong cac hé thdng cong nghé thong tin va truyén théng (CNTT-TT) va khi
dang truyén qua cac lién két truyén théng lién quan dén lwu trir. Bdo mat lwu trir bao gédm an toan cla
thiét bi va phwong tién, cac hoat déng quan ly lién quan dén thiét bi va phwong tién, ’ng dung va dich
vu, va kiém soat hodc giam sat hoat dong clia nguwdi dung trong subt vong doi cia thiét bj va phwong
tién, va sau khi két thac s dung hodc hét vong doi.

B&o mat lwu tri¥ lién quan dén béat ky ai tham gia vao viéc s& hiru, van hanh hodc s dung cac thiét bi,
phwong tién va mang lwu triv div liéu. Diéu nay bao gdm cac nha quan ly cap cao, ngwdi mua sédn pham
va dich vu lwu trir, va cac nha quan ly hodc ngwoi dung phi ky thuat khac, ngoai cac nha quan ly va quan
tri vién co trach nhiém cu thé vé an toan théng tin ho&c lwu triv, hoat ddng Iwu tri», hodc chiu trach nhiém
vé chwong trinh an toan tbng thé va phat trién chinh sach an toan cla té chirc. Tiéu chudn nay ciing lién
quan dén bét ky ai tham gia vao viéc 1ap ké hoach, thiét ké& va trién khai cac khia canh kién tric cta an
toan mang lwu trir.

Tiéu chuan nay cung cép cai nhin tbng quan vé cac khai niém bdo mat lwu tri» va cac dinh nghia lién
quan. Tiéu chuén nay bao gdm cac yéu cau va hwéng dan vé cac méi de doa, thiét ké va cac khia canh
kiém soat lién quan dén cac kich ban lwu trir dién hinh va cac linh vire cdng nghé lwu trir. Ngoai ra, tiéu
chuén nay cung cap cac tham chiéu dén cac tiéu chuén quédc té va bao céo ky thuat khac dé cap dén
céc thuce tién va ky thuat hién cé co thé dwoc ap dung cho bao mat lwu triv.

2 Tai liéu vién dan

Céc tai liéu sau day dwoc vién dan trong van ban nay theo cach ma moét phan hodc toan bd ndi dung
clia chung tao thanh yéu cau cla tiéu chuan nay. D6i v&i cac tai liéu vién dan cé ghi nam céng bd, chi
ap dung phién ban dwoc vién dan. Déi véi cac tai liéu vién dan khéng ghi ndm céng bé, ap dung phién
ban mé&i nhéat cda tai liéu d6 (bao gdbm moi stra dbi).

e TCVN ISO/IEC 27000 (ISO/IEC 27000), Céng nghé théng tin - Ky thuat an toan - Hé théng quan
ly an toan théng tin - Téng quan va t& vung

3 Thuat ngir va dinh nghia
3.1 Téng quat

Dbi véi muc dich cha tiéu chudn nay, 4p dung cac thuat ngi¥ va dinh nghia trong TCVN ISO/IEC 27000
(ISO/IEC 27000) va cac thuat nglr va dinh nghia sau day.

3.2 Thuat ngir lién quan dén céng nghé Iwu triv

3.21
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khéi (block)

don vi ma trong d6 di¥ liéu dwoc luu trik (3.2.17) va truy xuét trén thiét bj luu trik (3.2.14) va phuong tién
lwu triv (3.2.16).

3.2.2
nén (compression)
gidm sb lwong bit dwoc str dung dé biéu di&n mot muc di liéu.

CHU THICH 1: Béi v6i lwu triv (3.2.12), nén khong mét di liéu (ttre 1a nén bang ky thuat bao toan toan bd noi dung
cta di¥ lieu gbc va tir d6 div lieu gbc cé thé dwoc khoi phuc chinh xac) dwoc st dung.

3.23

div liéu tinh (data at rest)

dir lieu dwoc ghi trén phwong tién lwu trir bén virng, khdng tam thei (3.2.11).
3.24

dir liéu déng (data in motion)

dir lieu dang dworc truyén tir vi tri nay sang vi tri khac.

CHU THICH 1: Cac hoat ddng truyén nay thwong lién quan dén cac giao dién cé thé truy cap dwoc va khong bao
gdm céc hoat dong truyén ndi bo (tirc 1a khdng bao gi® 16 ra ngoai giao dién, chip hoac thiét bi).

3.25
khtr trung lap (deduplication)

phuwong phap gidm nhu ciu dung lwong luu triv (3.2.12) bang céach loai bd di liéu dw thira, dwoc thay
thé bang mot con tréd dén ban sao di¥ liéu duy nhét.

CHU THICH 1: Khtr trung 18p déi khi dwoc coi la mét hinh thirc gidm di liéu.
3.2.6

thiét bi (device)

dung cu co khi, dién hodc dién t& véi mot muc dich cu thé.

[NGUON: ISO/IEC 14776-372:2011, 3.1.10]

3.2.7

Fibre Channel

két nbi vao/ra nbi tiép co kha nang hd trg' nhiéu giao thirc, bao gbm truy cap vao luu tri (3.2.12) cla hé
thdng mé&, truy cap vao lwu trir may chi 1én va truy cap mang.

CHU THICH 1: Fibre Channel hd tro' cac cAu truc lién két diém-diém, vong I&p phan x& va chuyén mach véi nhiéu
loai lién két cap dbng va cap quang chay & tbc do tr 1 gigabit/giay dén hon 128 gigabit/giay.

3.2.8
Giao thirc Fibre Channel (Fibre Channel Protocol)

Giao thirc van chuyén Giao dién Hé thong May tinh Nhé Néi tiép (Serial Small Computer System Interface
- SCSI) dwoc st dung trén cac két ndi Fibre Channel (3.2.7).

8
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3.2.9
cap phat dw thira (over provision)

ky thuat dwoc st dung bdi cac thiét bi lwu triv (3.2.14) trong d6 mot tap hop con cla phuong tién luu
tri¥ (3.2.16) c6 sén dworc hién thi thdng qua giao dién.

CHU THICH 1: Phwong tién lwu tri dwoc st dung ndi bd va doc 1ap bdi thiét bi lwu trir dé cai thién hiéu suét, dd
bén hodc do tin cay.

3.2.10
Iwu trir gan mang (network attached storage - NAS)

thiét b lvu tri (3.2.14) hodc hé thdng két ndi véi mang va cung cép dich vu truy cap tép cho cac hé théng
may tinh.

3.2.11

Iwu trir bén virng (non-volatile storage)

I triv (3.2.12) gilr lai ndi dung ctia né sau khi nguén dién bi ngat.

3.2.12

lwu trir (storage)

thiét bj (3.2.6), chirc nang hodc dich vu hé tro' nhap hoac truy xuét di liéu.
3.2.13

mang khu vwc lwu triv (storage area network - SAN)

mang c6 muc dich chinh 1 truyén di¥ liéu gitra cac hé théng may tinh vé&i cac thiét bj luu trir (3.2.14) va
gitra cac thiét bi lwu triy véi nhau.

CHU THICH 1: Mang khu vuc lwu trir bao gdm co s& ha tang truyén théng cung cap cac két ndi vat ly, va mot 1ép
quan ly té chire cac két ndi, thiét bi lwu trir va hé théng may tinh sao cho viéc truyén div liéu dwoc an toan va manh
mé.

3.2.14
thiét bij lwu trir (storage device)

thanh phan hodc tap hop cac thanh phan dwoc tao thanh tir mét hodc nhiéu thiét bj (3.2.6) chira phuong
tién Iuru triv (3.2.16), dwoc thiét ké va ché tao cha yéu cho muc dich truy cap luu trik bén ving (3.2.11).

3.2.15
hé sinh thai Iwu trir (storage ecosystem)

hé théng cac thanh phan phu thudc 1an nhau hoat ddng cung nhau dé& cho phép cac dich vu va kha
nang luu triv (3.2.12).

CHU THICH 1: Céc thanh phan thuwéng bao gbém thiét b lwu trik (3.2.14), mang lwu triy, quan ly lwu trir va co s& ha
tang cong nghé théng tin va truyén thong (CNTT-TT) khéac.

3.2.16

phwong tién lwu trir (storage medium)
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vat liéu ma trén né div liéu sé dwoc, hodc co thé dwoc ghi hodc truy xuét.
3.217

Iwu gitp (store)

ghi di liéu trén Juu trik tam thoi (3.2.20) hodc luu trik bén viing (3.2.11).
3.2.18

dir liéu muc tiéu (target data)

thdng tin la dbi twong clia mdt quy trinh nhét dinh, thwdng bao gdbm hau hét hodc toan bo thong tin
dang lwu trir (3.2.12).

3.2.19
Iwu trir ao héa (virtualized storage)
Iwu triv logic (logical storage)

sw triru twong hda clia cac thiét bi luu triv (3.2.14) vat ly hodc phuong tién lwu triv (3.2.16) che gidu cac
dac trwng va ranh gi¢i cua lwu trir (3.2.12) vat ly.

CHU THICH 1: Lwu trir dwoc 4o hda co thé st dung nhiéu cp dd do hda truéc khi cung cap lwu trir dwoc do héa
cho mét hé thdng ho&c trng dung.

3.2.20
Iwu trir tam théi (volatile storage)

I triv (3.2.12) khong gil lai ndi dung ctia nd sau khi nguén dién bi ngat.
3.3 Thuat ngir lién quan dén lam sach (sanitization)

3.31
x6a sach (clear)

lam sach (3.3.12) bang cach sir dung céac ky thuat logic trén dir liéu ngudi dung & tat ca cac vi tri lwu triy
c6 thé dinh dia chi dé bao vé chéng lai cac ky thuat khdi phuc di liéu don gidn khdng xam Ian bang cach
st dung cung mét giao dién may chd ¢é sdn cho nguwdi dung.

3.3.2
khtr tir (degauss)

lam cho di¥ liéu dwoc lwu trir bang tr tinh khéng thé doc dwoc bang cach ap dung mét tir trwdng manh
vao phuong tién lwu trip (3.2.16) véi cwong do trwong dwoc tb chire phé duyét.

3.3.3
tiéu hay (destruct)

lam sach (3.3.12) bang cach s dung cac ky thuat vat ly lam cho viéc khéi phuc di liéu muc tiéu (3.2.18)
tré@ nén khong kha thi bang cac kj thuat phong thi nghiém hién dai va dan dén viéc khong thé st
dung phuong tién lwu triv (3.2.16) dé Iuu triv (3.2.12) sau do.

CHU THICH 1: Phan ra (3.3.5), thiéu hiy (3.3.6), lam néng chdy (3.3.7), nghién thanh boét(3.3.9), va cét
nhd (3.3.13) la cac hinh thirc tiéu hdy clia lam sach phuwong tién (3.3.16).

10
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CHU THICH 2: Néu khéng thé thao phuong tién lwu triv, thi thiét bj luvu triv (3.2.14) c6 thé bi ap dung k¥ thuat tiéu
hdy; mot thiét bi lwu trir cé thé chiva nhiéu phwong tién lwu triv.

334
s tiéu huay (destruction)

két qua cla cac hanh dong tiéu hdy (3.3.3) dwoc thwe hién d& dam bao rang phuong tién luu triv (3.2.16)
khéng thé duoc tai st dung nhw dy dinh ban dau va div liéu nguoi dung hau nhw khéng thé hodc quéa
tbn kém dé khéi phuc.

3.3.5

phan ra (disintegrate)

tiéu hay (3.3.3) bang cach tach phuwong tién lwu triv (3.2.16) thanh cac bd phan ciu thanh ctia né.
3.3.6

thiéu huy (incinerate)

tiéu hay (3.3.3) bang cach dét chay hoan toan phuong tién luu triv (3.2.16).

3.3.7

lam néng chay (melt)

tiéu hady (3.3.3) bang cach thay ddi phuong tién lwu triv (3.2.16) tr trang thai rdn sang trang thai 16ng
thwdng bang cach tac dung nhiét.

3.3.8
x6a bang mat ma (cryptographic erase)

phuwong phap lam sach trong dé khéa ma hoéa cho di liéu muc tiéu (3.2.18) dwgc ma hoda bi lam
sach (3.3.12), lam cho viéc khoi phuc dir liéu muc tiéu da giai ma tré nén khong kha thi.

3.3.9

nghién thanh bét (pulverize)

tiéu hay (3.3.3) bang cach nghién phuwong tién lwu triv (3.2.16) thanh bdt hoac cac hat nhé thich hop.
3.3.10

thanh loc (purge)

lam sach (3.3.12) bang cach st dung cac k¥ thuat vat ly hodc logic 1am cho viéc khdi phuc diF liéu muc
tiéu (3.2.18) tr& nén khong kha thi badng cac ky thuat phong thi nghiém hién dai, nhung van béo
toan phuong tién lwu tri (3.2.16) va thiét bi lwu triv (3.2.14) & trang thai c6 thé tai siv dung.

3.3.11

sw lam sach (sanitization)

quy trinh hodc phwong phap dé lam sach (3.3.12).
3.3.12

lam sach (sanitize)

11
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lam cho viéc truy cap vao di liéu muc tiéu (3.2.18) trén lwu triv (3.2.12) tré nén khong kha thi déi véi mot
murc dd nd lwe nhét dinh.

3.3.13

cat nhé (shred)

tiéu hiy (3.3.3) bang cach cét hodc xé phuong tién Iwu trik (3.2.16) thanh cac hat nhé.
3.3.14

lam sach lwu triv (storage sanitization)

lam sach lwu tri logic (3.3.15) hoac lam sach phwong tién (3.3.16).

3.3.15

lam sach lwu trir logic (logical storage sanitization)

lam sach lwu tri¥ 4o (virtual storage sanitization)

sw lam sach (3.3.11) cta lwu trir do héa (3.2.19).

CHU THICH 1: Xéa sach (3.3.1) va thanh loc (3.3.10) Ia cac hanh doéng c6 thé dwoc thwe hién dé lam sach (3.3.12)
Iwu trir 3o hoéa.

CHU THICH 2: Lam sach Iwu tri logic 1& mét tap hop con ctia 1am sach Iwu triv (3.3.14).
3.3.16

lam sach phwong tién lwu trir (media sanitization)

sy lam sach (3.3.11) ctia phwong tién lwu trir (3.2.16).

CHU THICH 1: X6a sach (3.3.1), thanh loc (3.3.10), va tiéu hay (3.3.3) 1a cac hanh déng cé thé dwoc thuc hién
dé lam sach (3.3.12) phuong tién lwu trir (3.2.16).

CHU THICH 2: Lam sach phuong tién 1a mét tap hop con cta lam sach luu trik (3.3.14).
3.4 Thuat ngir lién quan dén tinh san sang

341

kha néng phuc héi (resilience)

kha nang dyw doan va thich &ng, chéng lai hodc nhanh chéng phuc hdi sau mét sy kién cé kha nang gay
gian doan, du la ty nhién hay do con ngudi gay ra.

[NGUON: ISO 15392:2019, 3.21]

3.5 Thuat ngir lién quan dén an toan va mat ma
3.5.1

chu ky mat ma (cryptoperiod)

khodng th&i gian xac dinh trong dé6 mét khdéa mat ma cu thé dwoc phép st dung hoac trong luc doé cac
khéa mat ma trong mot hé thdng nhat dinh cé thé van con hiéu luc.

[INGUON: ISO 16609:2022, 3.6]

12
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3.5.2
vi pham dir liéu (data breach)

s xam pham an toan dan dén viéc tiéu hay (3.3.4), mat mat, thay ddi, tiét 16 trai phép hodc truy cap vao
di¥ liéu dwoc bao vé da truyén, luu trik (3.2.17), hodc x& ly theo cach khac mét cach vo y hodc bat hop
phap.

3.5.3

tinh toan ven dir liéu (data integrity)

thudc tinh ma div liéu chwa bj thay déi hoc tiéu hdly mét cach trai phép.
[NGUON: ISO 7498-2:1989, 3.3.21]

3.54

xac thwc da yéu té (multi-factor authentication)

xac thwe bang cach st dung hai ho&c nhiéu yéu t sau:

o yéu td kién thirc, diéu ma mot ca nhan biét;
e yéu td s& hiru, tht* ma mét ca nhan co;
o yéu tb sinh trac hoc, diéu ma moét ca nhan la hodc co thé lam.

[NGUON: I1SO 19092:2008, 4.42]
3.55
phan mém déc hai (malware)

phan mém cé hai dwoc thiét ké dac biét dé gay hai hodc l1am gian doan moét hé thdng, tan cong tinh bi
mat, tinh toan ven va/hoac tinh sin sang.

CHU THICH 1: Virus va Trojan horse 1a vi du vé phan mém déc hai.
[NGUON: TCVN 9801-1:2015 (ISO/IEC 27033-1:2015), 3.22]

3.5.6

diém ma héa (point of encryption)

vi tri trong co s& ha tAng cdng nghé thong tin va truyén thdng noi dir liéu dwoc ma hoéa trén duong
dén luwu triv (3.2.12) va nguwoc lai, noi di liéu dwoc gidi ma khi truy cap tir lwu triv.

CHU THICH 1: Biém ma hoa chi ap dung cho diF liéu tinh (3.2.3).

3.5.7

dé manh bao mat (security strength)

con s6 lién quan dén khéi lwong cong viéc can thiét dé pha vé& moét thuat toan hoac hé théng mat ma.
3.5.8

bao mat lwu triv (storage security)

viéc ap dung céac kiém soat vat ly, ky thuat va hanh chinh dé bao vé cac hé théng va co s& ha tang luu
trlr cling nhw di liéu dworce I triv (3.2.17) bén trong chung.

13
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CHU THICH 1: Bao mat lwu tri tap trung vao viéc bdo vé di¥ liéu (va co s& ha tang lwu trir ctia nd) chéng lai viéc
tiét 16, stra ddi hodc tiéu hay trai phép ddéng thdi ddm bao tinh s&n sang clia né cho ngwdi dung dwoc Gy quyén.

CHU THICH 2: Cac kiém soat nay vé mat ban chéat c6 thé mang tinh phong nglra, phat hién, khc phuc, ran de,
phuc héi hodc bu tri.

3.5.9
xac thwec manh (strong authentication)
xac thuc bang cac théng tin xac thuc da yéu td c6 nguén gbc mat ma.

[INGUON: ISO 22600-1:2014, 3.23]

3.6 Thuat ngir lién quan dén Iwu trir va kho lwu triv

3.6.1
kho Iwu trir (archive)

<td chirc> td chirc hodc mot phan cua td chire chiu trach nhiém Iwa chon, thu thap, bdo quén (3.6.5), va
c6 tinh s8n sang dé st dung mot hodc nhiéu kho luu triv (3.6.2).

[NGUON: ISO 5127:2017, 3.2.3.01, stra dbi — CHU THICH 1 dén 4 da bi b qua; thuat nglr da dwoc déi thanh sb
it ttr s6 nhidu "archives"; pham vi <tb chirc> da dwoc thém vao.]

3.6.2
kho Iwu trir (archive)

<tai liéu> tai liéu, vat phdm, hé so (3.6.6) hodc tw liéu dwoc tao ra hodc nhan béi mét ca nhan, gia dinh
hodc t6 chirc, cong cdng hodc tw nhan, trong qua trinh hoat ddng ctia ching va dwoc bao quan vi gia tri
lau dai chira trong ching hodc lam bang chirng vé chirc nang va trach nhiém clia ngudi tao ra ching,
d&c biét 1a nhivng tai liéu dwoc quan ly theo cac nguyén téc vé xuat x&, tht tw ban diu va quan ly tap
thé.

[NGUON: ISO 5127:2017, 3.6.1.03, stra dbi — da thém "tai liéu, vat phdm, hd so hodc tw liéu" vao dau dinh nghia;
CHU THICH 1 da bi bé qua; thuat ngr da dwoc ddi thanh sé it tr s6 nhiéu "archives"; pham vi <tai liéu> da duoc
thém vao.]

3.6.3
dinh doat (disposition)

pham vi cac quy trinh hd so lién quan dén viéc thuc hién cac quyét dinh luu giik (3.6.9) cac hd so, tiéu
hay (3.6.7) hé so hodc chuyén giao dwoc ghi lai trong cac van ban quy dinh thdm quyén dinh doat hoac
cac cong cu khac.

[NGUON: ISO 30300:2020, 3.4.8, stra ddi — "sw tiéu hay" da dwoc dbi thanh "su tiéu hay hd so".]
3.64
bang chirng (evidence)

thong tin c6 thé dwoc st dung riéng |1& hodc két hop vai thong tin khac, dé thiét 1ap chirng ctr vé mot sw
kién hoac hanh dong.

[NGUON: ISO 30300:2020, 3.2.6, stra d6i — CHU THICH 1 da bi bd qua; trong ban gbc tiéng Anh, ti "could" da
dwoc ddi thanh "can"]

14
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3.6.5
sw bao quan (preservation)

cac bién phap dwoc thwe hién dé duy tri khd ndng st dung (3.6.10), tinh xac thuwc, dd tin cay va tinh toan
ven cla hé so (3.6.6) theo thai gian.

CHU THICH 1: Cac bién phap bao gdm cac nguyén tac, cac chinh sach, quy téc, chién lwoc, quy trinh va hoat
déng.

[NGUON: 1ISO 30300:2020, 3.4.11]
3.6.6
hé so (record)

théng tin dwoc tao ra hodc nhan va duy tri lam bang ching (3.6.4) va tai san clia mét td chirc, nham theo
dudi cac nghia vy phap ly hodc trong qua trinh tién hanh cong viéc.

CHU THICH 1: Hb so thwdng dwoc st dung & dang sé nhiéu.

CHU THICH 2: Trong viéc trién khai tiéu chuan hé théng quan ly (MSS), cac hd so dwoc tao ra dé& van hanh va
diéu hanh hé théng quan ly ciing nhw dé ghi lai qua trinh thwe hién hé théng d6 dwoc goi la théng tin dwoc ghi
chép.

[NGUON: ISO 30300:2020, 3.2.10]

3.6.7

sw tiéu hay hé so (records destruction)

loai bd hodc x6a mdt hé so (3.6.6), vwot qua moi kha nang tai tao cé thé.

[NGUON: ISO 30300:2020, 3.4.7, stra dbi — dbi thuat nglr "sw tiéu hay" thanh "sw tiéu hdy hd so".]
3.6.8

yéu cau ho so (records requirement)

nhu cau vé bang chung (3.6.4) ctia mot chire ndng, hoat ddng hodc giao dich céng viéc va cac quy trinh
xt ly hd so bao gdm céach thirc, va trong bao lau hd so (3.6.6) can dworc lwu gidr.

[NGUON: I1SO 30300:2020, 3.3.2]

3.6.9

sw lwu giir (retention)

gilr mot hé so (3.6.6) theo yéu céu hd so (3.6.8).
[NGUON: I1SO 30300:2020, 3.4.14]

3.6.10

kha nang str dung (usability)

thudc tinh c6 thé dwoc dinh vi, truy xuét, dwa ra va hiéu.

CHU THICH 1: Kha nang st dung ciing c6 thé dé& cap dén mirc dd ma mot hé théng, s&n pham hoéc dich vu ¢
thé dwoc st dung b&i nhirng ngwdi dung cu thé dé dat dwoc cac muc tiéu cu thé véi hiéu qua, hiéu suét va sw hai
long trong mot bdi cadnh st dung cu thé.

[INGUON: ISO 30300:2020, 3.2.12]
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3.7 Cac thuat ngir khac

3.71
trong bang (in-band)
truyén thdng hodc truyén tai xay ra trong mét phwong thire hay kénh lién lac da dworc thiét 1ap tir trwde.

CHU THICH 1: Céc truyén théng hodc truyén tai thworng c6 dang mét giao thirc riéng biét, chdng han nhu giao
thirc quan ly trén cung mét phwong tién véi giao thire div liéu chinh.

3.7.2

siéu dir liéu (metadata)

di¥ liéu xac dinh va mo ta di liéu khac.
[NGUON: ISO/IEC 11179-1:2023, 3.2.26]
3.7.3

da bén thué (multi-tenancy)

viéc phan bd tai nguyén vat ly hodc 4o theo cach ma nhiéu bén thué - cling véi cac hoat déng tinh toan
va di¥ liéu ctia ho - dwoc cach ly véi nhau va cac bén khong thé truy cap vao di¥ liéu/tinh toan ctia nhau.

[NGUON: ISO/IEC 22123-1:2023, 3.4.3]
3.74
ngoai bang (out-of-band)

truyén thdng hodc truyén tai xay ra bén ngoai moét phwong thirc hay kénh lién lac da dwoc thiét 1ap tir
trwde.

3.75
da bén thué an toan (secure multi-tenancy)

kiéu da bén thué (3.7.3) st dung cac kiém soat an toan dé bao vé mét cach rd rang chdng lai vi pham
di liéu (3.5.2) va cung cap phé chuan cla cac kiém soat nay dé quan tri ding dan.

CHU THICH 1: Da bén thué an toan tén tai khi hd so rdi ro cla tirng bén thué riéng 1é khong Ién hon so véi moéi
trwdng don bén thué chuyén dung.

CHU THICH 2: Trong cac méi trwdng rét an toan, ngay ca danh tinh cla bén thué ciing dwoc gitr bi mat.

4 Ky hiéu va thuat ngir viét tat

ACL access control list Danh séach kiém soét truy cap

AES Advanced Encryption Standard Tiéu chudn Ma hoa Tién tién

API application programming interface  Giao dién |ap trinh (*ng dung

BCM business continuity management Quan ly tinh lién tuc kinh doanh

BMC baseboard management controller ~ Bo diéu khién quan ly bo mach ch

CCM counter with ciphgr b!ock chaining Ché:q(f) bf) dé'Am vc?i ma xac thyc thdng diép
message authentication code chudi khoi mat ma

CDMI Cloud Data Management Interface  Giao dién Quan ly D& liéu Bam may

16



CHAP

CLlI
CNA
DAS
DDoS

DH-CHAP

DNS
DoS
DRAM
ESP
FC
FC-SP
FCIP
FCP
GCM
HBA
HDD

HMAC

HTTPS

IEEE

IETF
IKE

IPMI
IPsec

IRBC

iISCSI

ISMS
iISNS

Challenge Handshake
Authentication Protocol

command line interface
converged network adaptor
direct attached storage
distributed denial of service

Diffie Hellman - Challenge
Handshake Authentication Protocol

domain name system

denial of service

dynamic random access memory
encapsulating security payload
fibre channel

fibre channel - security protocol
fibre channel over TCP/IP

fibre channel protocol
Galois/Counter Mode

host bus adapter

hard disk drive

hash-based message
authentication code

hypertext transfer protocol secure
InfiniBand™

information and communications
technology

identifier

Institute of Electrical and
Electronics Engineers

Internet Engineering Task Force
Internet Key Exchange
Internet Protocol

Intelligent Platform Management
Interface

Internet Protocol Security

ICT readiness for business
continuity

Internet Small Computer Systems
Interface

information security management
system

Internet Storage Name Service

TCVN XXXXX:2026

Giao thirc Xac thuc Bat tay Thach thirc

Giao dién dong Iénh
Bo diéu hop mang hoi tu
Lwu trir gan truc tiép
Tw chdi dich vy phan tan

Giao thirc Xac thyc Bat tay Thach thirc Diffie
Hellman

Hé théng tén mién

Tt chdi dich vy

Bd nhé truy cap ngau nhién déng
Tai trong an toan dong goi

Fibre Channel

Giao thire an toan Fibre Channel
Fibre Channel qua TCP/IP

Giao thue Fibre Channel

Ché dd Galois/Bo dém

B& diéu hop bus may chi

O dia clirng
Ma xac thwc thong diép dwa trén ham bam

Giao thirc truyén siéu van ban an toan
InfiniBand™

Co6ng nghé théng tin va truyén thong (CNTT-
TT)

Dinh danh
Vién Ky sw Dién va Dién t&
Liwc lwgng Bac nhiém Ky thuét Internet

Trao ddi Khoéa Internet

Giao thwc Internet
Giao dién Quan ly Nén tang Théng minh

An toan Giao thirc Internet

Sw s&n sang CNTT-TT cho tinh lién tuc kinh
doanh

Giao dién Hé thdng May tinh Nhd Internet
Hé thdng quan ly an toan thong tin

Dich vu Tén Lwu trir Internet
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KMIP

LAN

LUN

MTBF

MTTF

MTTR

NAS

NFS

NTP

NVM
NVMe®
NVMe-oF ™
NVMe®/FC
NVMe®/RDMA
NVMe®/TCP

OASIS

PCle®

Pl

RADIUS

RAID

RDMA
REST

RMCP

SAN
SCSI
SHA
SLP
SMB

SNMP

SSD
SSH
TCP
TLS

UDP

18

key management interoperability
protocol

local area network

logical unit number

mean time between failure
mean time to failure

mean time to repair
network attached storage
network file system
network time protocol
non-volatile memory

NVM Express®

NVM Express® over Fabric
NVMe® over Fibre Channel
NVMe® over RDMA
NVMe® over TCP

Organization for the Advancement
of Structured Information
Standards

PCI Express®
personally identifiable information

remote authentication dial in user
service

redundant array of independent
disks

remote direct memory access
representational state transfer

Remote Management Control
Protocol

storage area network

Small Computer System Interface
Secure Hash Algorithm

Service Locator Protocol

Server Message Block

Simple Network Management
Protocol

solid state drive

Secure Shell

Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Giao thtrc twong tac quan ly khoa

Mang cuc bd

Sé don vi logic

Thoi gian trung binh gitra cac 1an héng héc
Thoi gian trung binh dén khi hdng héc
Théi gian trung binh dé stra chiva

Lwu tri¥ gdn mang

Hé thdng tép mang

Giao thirc théi gian mang

Bd nhé bén virng

NVM Express®

NVM Express® qua Fabric

NVMe® qua Fibre Channel

NVMe® qua RDMA

NVMe® qua TCP

T chirc vi sy Tién bg clia Tiéu chuan Thong
tin Cau truc

PCIl Express®

Thoéng tin nhan dang ca nhan

Dich vu ngwdi dung quay sb xac thuc tir xa

Mang du phong gébm céc dia doc lap

Truy cap bd nhé truc tiép tir xa
Chuyén trang thai dai dién

Giao thirc Kiém soat Quan ly T xa

Mang khu virc lwu tri

Giao dién Hé théng May tinh Nhé
Thuat toan Bam An toan

Giao thire Dinh vi Dich vu

Khéi thong diép may chi
Giao thirc Quan ly Mang Bon gian

O dia thé rén

Secure Shell

Giao thirc Diéu khién Truyén tai
An toan Lép Van chuyén

Giao thirc Goi di¥ liéu Ngwdi dung
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VLAN virtual local area network Mang cuc b6 ao

VM virtual machine May ao

VPN virtual private network Mang riéng ao

WORM write once read many Ghi mét 1an doc nhiéu 1an

WWN worldwide name Tén toan cau

XEX Xor-Encrypt-Xor Xor-Encrypt-Xor

XTS XEX-based Tweaked-codebook CI‘)é d@;é mé hiéu chinh dya trén XEX v6i
mode with ciphertext Stealing banh cap ban ma

5 C4u truc cua tiéu chuan nay
5.1 Téng quat

CAu truc co ban cla tiéu chudn nay bat dau bang phan gidi thiéu vé bado mat lwu trir trong Diéu 6, tiép
theo |a cac diéu khoan riéng biét dé cap dén cac kiém soat t6 chirc (Diéu 7), kiém soat con nguoi (Diéu
8), kiém soat vat ly (Diéu 9), va kiém soat cong nghé (Diéu 10) lién quan dén cac hé théng va hé sinh
thai lweu triv.

5.2 Kiém soat

Cac kiém soat ctia TCVN ISO/IEC 27001 (ISO/IEC 27001) va ISO/IEC 27002 néi chung &p dung cho cac
hé sinh thai lwu tri¥ va cac té chirc mua sdm, quan ly va van hanh chang. Tiéu chuin nay cung cép
hwéng dan va yéu cau bd sung mé rong dwa trén cac tiéu chuan nay. Cac yéu cau dwoc quy dinh trong
tiéu chuan nay dai dién cho mot bo kiém soat bdo mat Iwu trir co ban. D& h tro viéc xac dinh cac kiém
soat co ban va hwéng dan chinh nay, cac tiéu dé phu duoc sir dung trong van ban. Céac tiéu dé phu nay
bao gdbm mét nhan kiém soat véi mé ta. Cac nhan kiém soat cd dang xx-yyyy-cnn trong do:

- xx la "OC" cho kiém soat t6 chirc, "SC" cho kiém soat con ngudi, "PC" cho kiém soat vat ly, ho&c "TC"
cho kiém soat céng nghé;

- yyyy lién quan dén cha dé;
- ¢ la "R" cho yéu cau hoac "G" cho hwéng dan;

- nn 1a s6 thiy tw khi c6 nhiéu kiém soat ton tai cho mot chi d& duy nhét; cac yéu ciu va huéng dan duoc
danh sé doc 1ap véi nhau.

Khi mét diéu khodn hoac tiéu muc cé nhiéu tiéu dé phu, cac tiéu dé nay dwoc trinh bay duéi dang danh
sach c6 thiy ty d& dé tham chiéu. Tém tét cac kiém soat dworc liét ké trong Phu luc A.

Mac du tiéu chuan nay dwoc viét tlr géc d6 clia ngwdi dung cong nghé Iwu trik, can lwu y rang nhiéu
kiém soat phu thudc vao viéc cac nha cung cép trién khai sé&n mot sb tinh nang hodc kha nang an toan
nhét dinh 1am diéu kién tién quyét. Sw c6 hay khdng cé cac tinh nang va kha ndng nay cé thé la yéu té
quan trong can xem xét khi lwa chon san pham.

6 Tong quan va cac khai niém
6.1 Téng quat

Lwu trlr di liéu hodc lwu trir théng tin, thwong dwoc goi tét 1a lwu trir, d& cap dén cac thanh phan hé
thdng, cac thiét bi lwu trir va cac phwong tién lwu trir dung dé duy tri div liéu sé & dang bén virng (tire 1a
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khong tam th&i). M3c du ca hai dang lwu trir tam thdi va bén vibng déu tén tai, tiéu chuén nay cha yéu
quan tam dén lwu tri» bén virng. Lwu triy 1a chire nang cét 16i va thanh phan nén tang cla cac hé thdng
CNTT-TT.

Dé bao dadm an toan co s& ha tang Iwu tri¥, cAn c6 sw hiéu biét rd rang vé cac cong nghé va khai niém
lwu triv. Bé&n canh d6, cac loai kiém soat an toan va sy hiéu biét vé cach ching tac dong va twong tac
véi cac cong nghé Iwu trir cling rat quan trong. Cudi cling, cac mdi de doa dbi véi co s& ha tAng nay va
céc rui ro chinh phat sinh tir nhitng méi de doa d6 dwoc tinh dén trong bat ky nd lwc ndo nhdm giam
thiéu rdi ro cho co' s& ha tang lwu tri¥ hodc cac hé thdng lwu tri riéng 18.

6.2 Cac khai niém lwu triv

O dang co ban nhét, lwu triv co thé la 6 dia cieng (HDD), 6 dia thé ran (SSD) hodc & bang tir gan vao hé
thdng CNTT-TT dé lwu tri¥ di liéu. Cach tiép can nay, thwdng dwoc goi la lwu trir gan truc tiép (DAS),
van duoc st dung phd bién trong cac trung tam dir liéu doanh nghiép ciing nhw méi trwdng van phong
nhé/gia dinh. V&i sy tich hop clia cong nghé mang, cac hé thdng va hé sinh thai lwu trir cé thé tré thanh
cac cong nghé réat tinh vi, cung cap giai phap dé quan ly, két nbi, bdo d&m an toan, chia sé va tbi wu hoa
viéc lwu triv di¥ liéu. Cac gidi phap nay ngay cang kha thi va hiéu qua vé chi phi hon khi cong nghé luu
triv phat trién tr DAS ndi bd va bén ngoai khéng théng minh sang Iwu trir ndi mang théng minh. Viéc st
dung mang trong cac gidi phap nay lam tang bé mét tn cong va doi hdi phai chi y nhiéu hon dé gidm
thiéu céac rai ro lién quan.

Céc giai phap lwu trir hién dai bao gébm mét s6 hoac tat ca cac yéu té sau:

- Thiét bi va phuong tién lwu trir, bao gédm cac vat liéu tir tinh, thé ran, v.v., trén d6 di liéu cé thé dwoc
ghi hoac truy cap;

- Lwu tri» dwa trén khéi, la dang co ban va nén tang nhét cla lwu triv div liéu sb bén virng dwoc sp xép
theo mot chudi cac khéi (mdi khdi bao gbm mot chubi cac byte hodc bit) véi cac offset dé biéu thj vi tri
clia cac khdi di liéu riéng 18;

- Lwu tri» dwa trén tép, 1a lwu triv di liéu ma td chire di liéu thanh cac tép va thw muc trén moét hé thdng
tép, ddng thoi trivu twong hda phan cirng co ban dé truy cap ngudi dung truy cap cuc bd hodc qua mang,
thwong 1a lwu trir gdn mang (NAS). NAS cé thé cho phép nhiéu hé théng may tinh c6 quyén truy cap
binh dang vao néi dung duoc lwu trir bat ké hé diéu hanh gbc cla chang;

- Giao dién lwu trr, bao gdbm cac giao dién két ndi lwu triy truc tiép cu thé cling nhw cac giao dién mang
lwu triv;

- Lwu trir d6i twong, 1a phwong phap lwu triv va sau do truy xuat cac tap div liéu dwéi dang nhirng tap
hop ctia cac muc hodc ddi twong don 18, khdng thé phan chia co thé dinh danh duy nhét. Phuong phap
nay ap dung cho bat ky dang di liéu nao co thé dwoc déng géi va quan ly nhw mét déi twong;

- Lwu trir dién toan dam may, cé thé Ia mét phan cda lwu triy di liéu nhw mét dich vu (DSaaS), nhuw dwoc
dinh nghia trong TCVN 13809-1 (ISO/IEC 22123-1) va dwgc mo ta trong TCVN 13809-2 (ISO/IEC 22123-
2). Lwu trlr ddm may c6 thé bao gébm viéc lwu trir co ban nhét cac tép hodc khdi dir liéu nhi phan thé, co
s& di¥ liéu quan hé va cac nén tang dir liéu I&n tién tién cling nhw cung cép sao lwu tw ddng, khoi phuc
sau tham hoa, dw phong dia ly, chuyé&n ddi dw phong nang cao va céac tinh ndng phirc tap khac;

- Hé théng bao vé dir liéu tao ra mot hodc nhiéu ban sao di liéu sén xuat d& cho phép khoi phuc hé
thdng hoac di liéu cia nd sau mat bién cb tham khéc;
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- B6 nhé lién tuc (bén virng), 1a bd nhé bén vivng cé mat d6 Ién hon hoac bang bd nhé truy cap ngau
nhién ddéng (DRAM) nam trén bus bd nhé va cé quyén truy cap dir liéu gibng nhw DRAM véi tbe d6 va
do tré gan nhw DRAM va tinh bén virng ctia bd nhé flash NAND.

Lwu trir da tré thanh mot Iép ha tang ndi bat va doc 1ap trong CNTT-TT trong cac mdi trwedng may tinh
cap doanh nghiép va tdm trung. Cac yéu cau ddi véi cac méi trweng nay thuweng vot xa kha nang lwu
trir di liéu don thuan. Mot s6 (rng dung va chirc nang thuc day sw ra doi clia cac cong nghé lwu trik méi
bao gém:

- chia sé tai nguyén lwu trir khéng 16 (dwoc do bang petabyte, exabyte va yottabyte) gitra nhiéu hé théng
théng qua cac mang;

- nhu cau vé téc dd cao hon (d6 tré thap hon);

- tang dung lveng lwu triv;

- mé& réng quyén truy cap may khach lwu tri (vi du: thiét bi di déng va internet van vat);

- hé tro cac kién tric CNTT-TT phan tan (vi du: dién toan bién);

- hé tror cac mdi trwong do hoa;

- cac hé théng bao vé div liéu sao lwu dir liéu ma khdéng can sir dung mang cuc bd (LAN);
- diéu khién tir xa, chdng chiu thdm hoa, nhan ban truc tuyén véi div liéu tdi quan trong;

- T6 chirc thanh cum céac (rng dung cé kha néng chiu 16i va cac hé thdng lién quan quanh mét ban sao
dir liéu duy nhét;

- lwu gitr dai han théng tin kinh doanh nhay cdm hodac c6 gia tri cao;

- co s& dir liéu va hé théng tép phan tan;

- hé tro’ tuan tha céac yéu cau phép Iy va quy dinh;

- hé tro cac kho di¥ liéu tap trung dé phuc héi nhanh chéng (vi du: sao lwu) va lwu tri;

- kha nang phuc héi trwédc cac cudc tan cong mang.
6.3 Gii thiéu vé bao mat lwu triv

B&o mat lwu trir tap trung vao viéc gidm thiéu rdi ro lién quan dén cac hé théng va co sé ha tang lwu trir,
nhw da néu trong 6.2, théng qua viéc st dung cac bién phap bao vé va dbi phé (nghia la kiém soat). Cac
kiém soat dwoc phan loai theo ISO/IEC 27002:2022, 4.2. Bdo mat lwu trir cling cé thé bat budc dwa vao
cac kiém soat chuyén biét dé giadi quyét cac cong nghé nhu:

— clng cb an toan hé théng;

— lam sach lwu triv;

— antoan ao hoa;

—  thiét bj lwu trir tw ma hoa va phan mém ma héa di liéu;

— dich vu quan ly khéa;

— dich vu xac thwc va toan ven dir liéu;

— bao vé di¥ lieu ddng (ma hoéa va giam dir liéu);

— dich vu thw muc va cac hé thdng quan ly nguwdi dung khéac;
— lwu gilr va bao quan dir liéu;

— bao vé va phuc hdi di liéu.
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Viéc ndm rd ca cach thirc va ly do sir dung cac cong nghé lwu trir ¢ thé huéng tdi viéc hiéu sau hon vé
cac van dé va tac dong an toan déi voi lwu triv. Trwdc hét, can xem xét cac diém sau day.

- Cac hé thdng lwu trir ¢ thé hoat ddng nhw cac nut trong mang Iwu tri, ¢ thé dwa trén, nhwng khong
gi¢i han & cac cong nghé nhw Giao thirc Piéu khién Truyén tai/Giao thirc Internet (TCP/IP), Fibre
Channel (FC), InfiniBand™ (IB), v.v.. Cac mdi de doa tiém an c6 thé thay déi dang ké dwa trén cédng nghé
mang va c4u tric mang clia cac cong nghé do.

- Khi dwoc lwu triv, div liéu thweng dwoc biéu thi va truy cap dwdi dang khdi hodc tép/ddi twong, véi sw
khac biét dang ké gira hai phwong phap nay. Theo do, cac bién phap an toan ap dung ciing c6 thé khac
nhau mot cach can ban, déc biét vé kiém soat truy cap, ma hoéa va tinh toan ven div liéu.

- La mét phan clia cac hoat ddng Iwu trir thdng thwdng, nhiéu loai thiét bi lwu trir cé dung lwong phwong
tién lwu trik ndi bd 16 hon dung lwong dwoc hién thj théng qua giao dién. SSD thwdng cap phat dw thira
phwong tién lwu trie, noi div liéu co thé dwoc di chuyén ndi bo gitra cac viing phwong tién lwu tri vat ly
dé cai thién do tré ghi va phan phéi déng déu hoat dong ghi. HDD thwéng c6 cac vung dw phong noi div
lidu co thé dwoc di chuyén ndi bd gitra cac vung phwong tién lwu trir vat ly khi cé sw cb truy cap. D liéu
nguoi dung cé thé van con sét lai trén cac ving cap phat dw thira hodc viing dw phong tham chi ngay
sau khi cac lan ghi tiép theo vao thiét bj dién ra thdng qua giao dién cGa né. D liéu nhw vay khong thé
bi x6a sach bang cach ghi dé théng qua giao dién.

- Quan Iy lwu trir vira la mot yéu td clia co sé ha tang lwu tri vira 1a moét hoat ddong dwoc thuwe hién trén
co s& ha tang d6. Théng thuong, co sé& ha tAng nay cé nhirng ngudi ding ddc quyén thuc hién cac thay
ddi cau hinh, cap phat lwu triv, tinh chinh, giam sat, v.v. M6t s hoat déng quan ly cé thé dwoc thwe hién
tir xa va co thé lién quan dén cac bén th(r ba nhw nhan vién hé tro clia nha cung cép.

- Tinh s&n sang va tinh toan ven di¥ liéu 14 nhirng yéu td then chét trong kién tric lwu trir cia mét tb
chtrc, do d6 cac bién phap an toan can mang tinh bé tro 1an nhau thay vi danh dbi, va cac bién phap dé
khéng dwoc lam mét tinh s&n sang cao bang cach tao ra cac diém nghén hay diém 16i don 18.

- Nhiéu td chire trién khai cac chién lwoc phuc hdi di liéu phirc tap, von 1a bd phan khéng thé tach roi
trong ké& hoach quan ly tinh lién tuc kinh doanh (BCM). Cac co ché an toan nhw ma héa di liéu tinh c6
thé anh hudng tiéu cwc dén cac chién lwoc phuc hdi nay néu khéng dworc trién khai than trong.

- Ao héa trong lwu trir c6 thé c6 nhiéu dang va duoec trién khai tai cac diém khac nhau trong co s& ha
tang lwu triv. Viéc do hoa nay co thé che gidu cac chi tiét vat ly lién quan dén viéc trinh bay cia viéc lwu
trlr [vi dyu: mét don vi logic (xem CHU THICH bén dwdi) hoac hé thdng tép cho may chi], che gidu dung
lwong thwe cua thiét bi, thwe hién di chuyén di liéu tw ddng theo chinh sach (nghia la lwu trir phan tng),
hodc triru twong hda hoan toan co s& ha tang lwu triy (nghia l1a lwu trir dién toan dam may). Viéc can
bang cac bién phap an toan va do hda d& dam bao chuing twong thich véi nhau ddi hdi phai lap ké hoach
can than va lwa chon cac cébng nghé phu hop.

CHU THICH: Trong lwu trir may tinh, mét don vi logic 1a mét thiét bi dwoc dinh dia chi bdi giao thirc SCSI hodc cac
giao thirc déng géi SCSI, chang han nhu Fibre Channel hodc iSCSI. S don vi logic (LUN) 1a mét s6 dwoc siv dung
dé xac dinh mét don vi logic. LUN ¢6 thé dwoc str dung véi bat ky thiét bi nao hé tro' cac hoat ddng doc/ghi, chang
han nhw & béng t&, nhwng thwong dwoc st dung nhéat dé chi mét lwu trik logic dwoc tao trén SAN. Méc du khéng
hoan toan chinh xac vé mat ky thuat, thuat nglr LUN thwdng ciing dwoc st dung dé chi chinh lwu tri logic dé.

- Téc d6 tang trwdng div liéu tai nhiéu té chirc dang thic day viéc tang cwdng st dung cac cong nghé
lwu trie di liéu. Thay vi mua thém dung lwong lwu trik, cac té chirc dang st dung cac cdng nghé giam
thiéu di liéu nhw nén va kh trung 13p. Tuy nhién, cac cong nghé gidm thiéu div liéu nay cé thé bi anh
hwéng bdi cac co ché ma hda dir liéu tinh va dén lwot minh, ching cé thé gay ra van dé vé tinh toan
ven di¥ liéu trong cac hoat déng BCM.
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- Cac ban sao di¥ liéu bd sung cé thé dwoc tao ra nhw moét san phadm phu cla cac chién lwoc bao vé div
liéu nhw sao chép dir liéu gitra cac hé théng va cac dia diém (xem 10.14.3), sao lwu (xem 10.14.2), va
anh chup nhanh (xem 10.14.4). Cac ban sao dir liéu va di¥ liéu ton dw nhuw vay co6 cuing nhirng can nhac
vé mirc dd nhay cdm nhw di liéu gbc.

- D@ liéu nhay cam va c6 gia tri cao thwdng dwoc truyén gitra va trong cac hé thdng (vi du: di liéu dong),
lam tang nhitng can nhéc vé bao vé di liéu (xem 10.5.4).

- Nhiéu tb chirc dang trién khai ma héa di¥ liéu tinh (xem 10.5.5) dé& bao vé dir liéu nhay cdm va co gia
tri cao. Cac co' ché mat ma cu thé va diém ma hoa 1a nhirng yéu td quan trong trong viéc bao vé dir liéu
thwe té cling nhw dap (rng cac yéu cau tuan tha.

- Viéc st dung ma hoéa thanh céng thwéorng phu thudc vao viéc quan ly ding nguyén liéu khoa trong subt
vong ddi ctia né (xem 10.5.2). Diéu nay bao gdm viéc tao khoa chinh xac, lwu triv va truyén nguyén liéu
khéa an toan, sao chép khéa nhw mét phan cua chién lwoc thong thwdng dé ddm bao tinh sén sang cta
dir liéu, va thai bd dung cach nguyén liéu khoa khi khéng con can thiét. Mirc d6 nhay cdm va tdm quan
trong ctia di¥ liéu can dwoc bao vé cling co thé 1a yéu tb trong cach tiép can quan ly khoa.

Viéc dam bao day da tinh bi mat, tinh toan ven va tinh sin sang cta di¥ liéu dwoc lwu triv va truy cap
trén cac cong nghé lwu triy hién tai va mai ndi doi hdi mot nd lwe phdi hop trong phan I&p CNTT-TT nay.
Nhiéu nd Iwc an toan tap trung vao:

- bdo vé quan ly lwu trlr (hoat déng va giao dién);

- ddm bao quan ly théng tin xac thyc va tin cay day du;

- bdo vé tai nguyén sao lwu va phuc héi di liéu:;

- bao vé di liéu dong;

- bdo vé dir liéu tinh;

- bdo vé tinh s&n sang cla di liéu;

- hé tro BCM;

- lam sach Iwu trir va thai bé phwong tién Iwu trir dung cach;
- di chuyén di liéu tw dong an toan;

- da bén thué an toan.
6.4 Rui ro bao mat lwu triv
6.4.1 B6i canh

RUi ro bdo mat lwu trir dwoc tao ra bdi viéc té chire st dung cac hé théng hoac co s& ha tang lwu tri cu
thé. RGi ro bdo mat lwu tri¥ phat sinh tir:

cac mdi de doa nhdm vao di¥ liéu dwoc xtr ly bdi cac hé thdng va co sé ha tang lwu triv;
cac 16 hdng (ca ky thuat va phi k§ thuat);

kha n&ng thwc hién thanh coéng viéc khai thac 16 héng béi cac méi de doa;

~ tac dong cla viéc khai thac thanh cong 16 hdng béi cac méi de doa.

Quan ly rdi ro 1a mét khai niém then chét trong an toan théng tin. Quy trinh quan ly rdi ro an toan théng
tin dwoc trinh bay trong TCVN ISO/IEC 27005 (ISO/IEC 27005), bao gébm: thiét lap bdi canh, danh gia
rdi ro, x& ly rdi ro, chp nhan rdi ro, truyén théng vé rai ro, va giam sat va xem xét rui ro.
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Cac mdi de doa ddi v&i hé thdng va co sé ha tang Iwu triv c6 thé bao gdm:

— sl dung trai phép tai nguyén lwu tri;

- truy cap trai phép;

— trach nhiém phap ly do khéng tuan tha quy dinh;

—  cac cudc tAn cong T chdi Dich vu (DoS) va Tir chdi Dich vu Phan tan (DDoS) vao Iwu tri¥ hodc
mang;

— lam héng/stra dbi va tiéu hay di liéu, bao gdm ca cac ban sao lwu hodc khéi phuc;

—  tiét 16 trai phép co thé ciu thanh vi pham di liéu;

—  trédm cap hodc vé tinh lam that lac phwong tién lwu triv;

—  tAn cong phan mém ddc hai hodc dwa ma ddc vao (vi du: ransomware);

— lam sach hoéc thai bd khéng dung cach sau khi hét st dung.

Nhirng méi de doa nay cé thé lam phat sinh mét loat cac rdi ro. Tuy nhién, déi véi cac hé thdng va co sé&
ha tdng Iwu tri¥, mbi quan tam chinh la cac rdi ro lién quan dén vi pham di liéu, lam hdng hodc tiéu hay
di¥ liéu, mat quyén truy cap/tinh sdn sang tam théi hodc vinh vién, va khéng dap trng cac yéu cau luat
dinh, quy dinh hoac phap ly.

6.4.2 Vi pham di liéu

Tiéu chuan nay dinh nghia vi pham di liéu la sw xdm pham bao mat dan dén viéc vo y hodc trai phap
luat 1am tiéu hay, mat mat, thay déi, tiét 16 trai phép hoac truy cap trai phép vao di¥ liéu dwoc bao vé da
dworc truyén, lwu tri hodc x( ly theo cach khac. Pinh nghia nay vuot xa dang ké cac dinh nghia vi pham
di¥ liéu don gidn hon vén chi tap trung vao viéc truy cap hodc tiét 16 trai phép mot sé loai div liéu nhat
dinh.

Tuy thudc vao khdi lwong va loai di¥ liéu lién quan va cac luat va quy dinh hién hanh, vi pham di liéu cé
thé khién t6 chirc d6i mat véi rui ro dang ké phat sinh tlr chi phi lién quan dén viéc diéu tra vi pham div
liéu, thwe hién cac thong bao can thiét cho cac ca nhan bi dnh hwéng, chi phi kién tung, tién phat theo
quy dinh va cac hinh phat phap ly khac cling nhw thiét hai thwong hiéu tich Gy tir viéc cong khai vi pham
dir liéu. C6 nhirng rui ro kinh té va an toan dbi véi thuc thé b mat théng tin dwoc bdo mat clia ho hoac
clia ngudi khac. Thong tin dé co thé bao gém:

-~ s& hiru tri tué hoac thong tin kinh doanh nhay cdm khac;
— théng tin nhan dang ca nhan (PIl);

—  théng tin tai khodn hodc hd so tai chinh;

— théng tin hd so strc khde cé thé nhan dang ca nhan.

Céac thuc thé khéng dang tin cay hoac trai phép tim kiém thong tin nay c6 thé cé nguébn Iwc tai chinh doi
dao va c6 ddng co da dang. Bang 1 tom tat cac méi de doa an toan dya trén lwu trir cd kha nang xay ra
va liét ké cac hinh thirc vi pham di liéu cé thé |a két qua cia nhirng xam pham nay.

Bang 1 - Cac vi pham dir liéu theo hwéng lwu triv

Cac moi de doa an toan Cac hinh thirc vi pham dir liéu tiém an

Trom cap hodc méat mat thiét bi lwu trir hodc | Tiét 16 bat hop phap hodc trai phép, méat div liéu
phwong tién lwu triy hoac tiéu hay dir liéu

Thay dbi ciu hinh vé y (vi du: quan ly lwu tri, tai
nguyén lwu tri¥/mang va quan ly ban va khong
chinh xac) b&i nhan vién dwoc dy quyén

Truy cap vo y, tiét 16 vo y, tiéu hay dir liéu vo vy,
thay doi dir liéu vo y hoac loai bé/tlr chdi truy cap
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Thay ddi c&u hinh ddc hai (quan ly Iwu trir, tai
nguyén Iwu tri/mang va gia mao rng dung) b&i doi
tha bén ngoai hoac ndi bd

Truy cap bat hop phap, tiét 16 bat hop phap, tiéu
hay dir liéu bat hgp phap, thay doi dir liéu bat hop
phap

Lam dung dac quyén nguwdi dung béi ngudi dung
dwoc ay quyen (vi du: rinh mo di¥ liéu khéong phu

Truy cap hodc tiét 16 bat hop phap/trai phép

hop)

Gi& mao di liéu doc hai béi déi thi bén ngoai hoac

ndi bd Tiéu huy hoac thay doi di¥ liéu bat hop phap

M4t quyén truy cap b&i nguoi dung hop phap va

Tan cong twr choi dich vy khong kha dung cda Iwu trir va di liéu

Giam sat lwu lwong mang nham muc dich x4u Tiét 16 bat hop phap/trai phép

6.4.3 Hong hoac tiéu hay dir liéu

Hoéng di¥ liéu 1a sw suy gidm hodc hw hdng di liéu (ttrc 1a cac thay dbi ngoai y mudn dbi vai di liéu gbc)
do 16i ngwdi dung, phan cirng hodc phan mém. Héng di liéu co thé xay ra trong qua trinh ghi, doc, lwu
gilr, truyén hodc xt& ly. Phat hién sém tinh trang héng di liéu cé thé cho phép khéi phuc div liéu hoac
siéu di¥ liéu trong diéu kién phu hop. Néu khéng dwoc phat hién hay khac phuc, héng di liéu cé thé dan
dén mét di¥ liéu vinh vién néu nguyén nhan géc ré van con ton tai. Mat khac, tiéu hdy di liéu dan dén
mat di¥ liéu — c6 thé Ia vinh vién néu cac co ché bao vé di¥ liéu nhuw sao lwu chwa dwoc ap dung. Ca
héng dir liéu va tiéu hdy dir liéu déu co thé la két qua clia cac sw kién vo y hodc cb y; trong trwéng hop
cb y, ching cé thé dwoc phan loai thém thanh cé 4c y hodc khéng co ac y.

Céc sy kién nhu hda hoan, 10 lut, mét dién va 16i ngwdi dung déu la nhivng vi du dién hinh vé nguén gbc
vd y néi chung gay ra hdng hodc tiéu hiy dir liéu. Birc xa nén, hdng dau doc/ghi ctia 6 dia cirng (HDD),
va s 140 hoa hodc hao mon clia phwong tién lwu trir 14 nhirng ngudn gay sw cb bd sung mang tinh dac
thu cta lwu trie hon. Héng di¥ liéu do 16i thiét bj lwu trir hoac phwong tién Iwu trlr nhin chung cé thé dwoc
phéat hién bang cach st dung téng kiém tra (checksum), va thuwdng cé thé dwoc khac phuc bang cach
st dung ma stra 16i; tuy nhién, nhirng sw khdc phuc am thdm nay cé thé dan dén cac van dé khac néu
lwu trir khdng dwoc quan ly tot (tie la cac 16i co thé khéc phuc tam thdi ¢6 thé tré thanh 16i vinh vién khi
thiét bi hoac phwong tién lwu trir xubng cép).

Cac cudc tan cdng cd y mang tinh ac y c6 thé do cac bén bén ngoai hodc ngudi trong néi bo thue hién
nham muc dich lam cho mét phan hodc toan bd di liéu bi anh hwéng tré nén khong thé s dung duoc
ho&c bi tiéu hdy. Trong bdi canh nay, khéng thé sir dung dwoc co thé cé nghia 1a da co cac stra dbi trai
phép dwoc ap dung, nghi ngd cé stra dbi, hoac di liéu cé thé bi ma hda bang mét khéa hodc co ché
khéng xac dinh (ho&c khéa ban dau duwoc st dung dé ma hoa div liéu cé thé da bi tiéu hiy). Cac sw ¢cb
khong ac y thwong xuét phat tir sw bat cn, thiéu hiéu biét, hodc cb y bé qua cac bién phap an toan vi
nhirng ly do nhw dé hoan thanh cong viéc nhanh chéng. Tuy nhién, tac dong ctia cac sw cb khong ac y
ddi véi div liéu co thé gay thiét hai nghiém trong khéng kém gi cac cudc tAn cong cé acy.

Viéc ap dung cac co ché phu hop dé phat hién va khac phuc tinh trang hdng di liéu 1a mot bién phap
quan trong dé duy tri tinh toan ven di¥ liéu. Twong tw, viéc phat hién mat di liéu va khdi phuc div liéu dé
bang cac co ché bao vé dir liéu co thé giup phong nglra viéc mat di liéu.

6.4.4 Mat quyeén truy cap/tinh san sang tam th&i hoac vinh vién

Tinh s&n sang lién quan dén viéc dam bao rang ngwdi dung va hé théng dwoc Gy quyén co thé truy cap
di¥ liéu & mirc hiéu suat yéu cau trong khoang thoi gian xac dinh. Mat quyén truy cap - du chi tam thoi -
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c6 thé gay thiét hai dang ké cho té chirc. Hon niva, truy cap bi suy gidm (vi du: khéng dap (rng nguéng
hiéu suét téi thiéu) ciing c6 thé gay hau qua twong tw. M4t quyén truy cap hoéc tinh sén sang cé thé xay
ra do 16i hay sw c6 lién quan dén thiét bj lwu trr, cac thanh phadn mang lwu triv, div liéu lwu triv, ludng div
liéu, dich vu va rng dung, hodc do cac cudc tAn cdng. Nhin chung, tinh s8n sang clia di¥ liéu dwoc dam
bao thong qua dw phong.

6.4.5 Khong dap rng cac yéu cau luat dinh, quy dinh hoac phap ly

Cac td chirc c6 thé phai chju trach nhiém phap Iy va cac hinh phat dang ké do khéng tuan tha cac yéu
cau luat dinh, quy dinh hodc phap ly. Béi véi cac td chirc da qudc gia, phap luat riéng cda tirng qubc gia
c6 anh hwéng truc tiép va quan trong dén cac yéu cau an toan thong tin. Cac van dé tuan tha thwong
gap bao goém:

— vi pham céac yéu ciu vé quyén riéng tw cu thé clia quéc gia;

— chuyén di liéu bat hop phap (vi du: di chuyén di liéu bi han ché ra khéi mét khu viwec phap Iy cu
thé);

— vi pham bao mat;

- khéng phu hop véi chinh sach cia td chire (vi du: lam sach);

— lwu gitr va bao vé dir liéu khdng day du;

— khéng du bang chirng vé an toan (vi du: nhat ky kiém toan va bang chirng vé ma hoéa/lam sach).

Nhirng van dé khong tuan tha nay co6 thé dan dén cac bién phap trivng phat va khic phuc tén kém (vi

du: théng bao vi pham).

7 Cac kiém soat té6 chirc doi véi lwu triv
7.1 Téng quat

Cac t6 chirc cé thé tham khao bo kiém soat td chirc mé rong dwoc liét ké trong ISO/IEC 27002:2022,
Diéu 5. M6t s6 hoac tat ca cac kiém soat nay co lién quan dén cac hé théng va hé sinh thai lwu tri.

7.2 Diéu chinh lwu trir va chinh sach

Viéc c6 hay khdng c6 chinh sach déng vai trd quan trong trong viéc dam bao ca an toan va tuan tha. Cac
hwéng dan va yéu ciu chinh sach sau day dwoc ap dung.
a) OC-PLCY-G01 Két hop lwu trir vao chinh sach

Lwu trir nén dwoc két hop vao cac chinh sach dé:

—  x&c dinh cac loai di¥ liéu nhay cdm nhéat (PlI, s& hivu tri tué, bi mat thwong mai, v.v.) va quan trong
dbi véi kinh doanh/nhiém vu ciing nhw cac yéu cau bao vé;

— tich hop cac chinh sach cu thé vé lwu triv véi cac chinh sach khac (tirc 1a tranh tao tai liéu chinh sach
riéng cho hé sinh thai lwu triy);

— giai quyét viéc lwu gilv va bao vé dir liéu (vi du: WORM, tinh x&c thwe va kiém soét truy cap);

— giai quyét viéc tiéu hay div liéu va lam sach phwong tién lwu triv.

b) OC-PLCY-G02 Bam bao Iwu trir tuan tha chinh sach
Sy phu hop v&i cac chinh sach nén:
— dam bdo rang tat ca cac yéu t6 cha hé sinh thai lwu trir tuan tha chinh sach (vi du: TCVN ISO/IEC

27001 (ISO/IEC 27001:2022), 5.2 va TCVN ISO/IEC 27002 (ISO/IEC 27002:2022), 5.1);
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— wu tién di¥ liéu nhay cdm nhéat/quan trong nhét.
c) OC-PLCY-R01 Bao gbém lwu tri¥ trong chinh sach ghi nhat ky
Bao gdm lwu trir trong chinh sach ghi nhat ky sao cho chinh sach ghi nhat ky phai:

—  néu rd rang cac hé théng va thiét bi lwu tri» tham gia vao ghi nhat ky kiém toan;

— x&c dinh cac sw kién quan trong lién quan dén lwu tri¥ cin dwoc thu thap;

— x&c dinh cac yéu ciu bao quan dbi v&i nhat ky sw kién lién quan dén lwu tri;

—  x&c dinh cac yéu cau lwu git va lwu trir dbi voi nhat ky sw kién lién quan dén lwu triv;

— chi dinh yéu cau déng bd héa thoi gian va st dung ddi véi nhat ky sw kién lién quan dén lwu triv;
— bao gdm céac ky vong vé bang chirng (tinh xac thwe, chudi hanh trinh, v.v.).

7.3 Quan ly tinh lién tuc kinh doanh

ISO 22301 quy dinh cAu tric va cac yéu cau dé trién khai va duy tri hé thdng quan ly tinh lién tuc kinh
doanh, nham xay dwng kha nang lién tuc kinh doanh phu hop véi quy mé va tinh chét clia cac tac dong
ma té chirc chap nhan sau mét sy gian doan. Cac yéu cau cla I1SO 22301 mang tinh téng quat va dwoc
thiét ké dé ap dung cho moi td chirc, hodc cac bd phan cuta té chirc, bat ké loai hinh, quy mé hay ban
chéat. Pham vi &p dung cac yéu cau nay tuy thudc vao moi trwdng hoat ddong va mirc dod phirc tap cta té
chtrc. Cac yéu cau quy dinh trong 1ISO 22301 dé cap dén bdi canh cua té chirc, vai trd 1anh dao, hoach
dinh, hé tre, van hanh, danh gia két qué hoat dong va cai tién.

ISO/IEC 27002:2022, 5.30 xac dinh tdm quan trong cla sw sé&n sang CNTT-TT cho tinh lién tuc kinh
doanh (IRBC) dé dam bao tinh s&n sang cla théng tin cla td chirc va cac tai san lién quan khac trong
thoi gian gian doan. ISO/IEC 27031 mé ta cac khai niém va nguyén téc ctia IRBC. ISO/IEC 27031 ciing
cung cap mot khudn khd cac phwong phap va quy trinh dé xac dinh va chi dinh tat c& cac khia canh (nhw
tiéu chi hiéu suat, thiét ké va trién khai) dé cai thién sy sdn sang CNTT-TT cua té chirc nham dam bao
lién tuc kinh doanh. Khuén khd nay ap dung cho bét ky t6 chirc ndo (tw nhan, chinh phi va phi chinh
phu, khéng phan biét quy mé) dang phat trién chwong trinh sdn sang CNTT-TT cho lién tuc kinh doanh
clia minh va yéu cau cac dich vu/co s& ha tdng CNTT-TT clia minh phai s8n sang hé tro cac hoat déng
kinh doanh trong trwéng hop xay ra cac sw kién va sw cd méi ndi, va cac gian doan lién quan, co thé
anh hudng dén tinh lién tuc (bao gdm ca an toan) cla cac chirc nang kinh doanh quan trong. Khuén khé
nay cling cho phép mét té chirc do lwdng cac thdng sb hiéu suat twong quan véi IRBC clia minh mot
cach nhat quan va dwoc cong nhan.

Lwu trir thwdng 1a mét yéu td quan trong trong chwong trinh IRBC cla tb chirc hodc cac hoat ddng BCM
khéng chinh thirc. Cac kiém soat lién quan dén BCM nhu sau:

a) OC-IRBC-G01 Tinh dén hé sinh thai lwu tri trong lap ké hoach va trién khai BCM

Céc td chirc nén ddm bao rang hé sinh thai lwu trir dwoc tinh dén trong viéc 1ap ké hoach va trién khai
BCM.

b) OC-IRBC-G02 Chuan bij cho céac sy kién gian doan han ché

Céc tb6 chirc nén chuén bi cho cac sw kién gian doan han ché (16i hé théng, tan céng déi tha, 16i van
hanh).

c) OC-IRBC-G03 Xac dinh va ghi lai cac yéu cau vé nhan sy va co sé vat chat duy nhat

Céc t6 chirc nén xac dinh va ghi lai cac yéu cau vé nhan sy va co s& vat chat duy nhét lién quan dén hé
sinh thai lwu triv.
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d) OC-IRBC-G04 Thuc hién Iap ké& hoach va kiém tra BCM lién tuc

Cac t6 chirc nén thwe hién lap ké hoach lién tuc va kiém tra thwong xuyén cac giad dinh, von rat quan
trong dbi véi BCM thanh cong. Két qua kiém tra BCM nén dwoc dua tré lai vao viéc bao tri lién tuc ké
hoach BCM.

7.4 Tuan thu

Tam quan trong cua viéc tuan thd cac yéu cau phap ly va quy dinh thic dady moét phan dang ké chuong
trinh nghi sy va chién lwoc an toan cta nhiéu t6 chirc. Cac yéu td sau day la cac khia canh tuan tha
chinh ctia cac hé théng va co sé ha tang lwu trir dwoc kiém toan vién hé théng théng tin (IS) quan tam.
Cac kiém soat lien quan dén tuan thd nhw sau:

a) OC-CPLC-R01 Bam bao Iwu trir dap rng nghia vu trach nhiém giai trinh cia ngwoi dung

Pam bao rang cac nghia vu trach nhiém giai trinh ctia nguoi dung dwoc dap &ng bang cach dam bao
rang:

- nguwdi dung, dic biét 1a nguwdi dung dac quyén, phai cé ID nguwdi dung duy nhét (tirc 1a khdng co tai
khoan dung chung);

— quyén va d&c quyén cta ngudi dung phai dwoc cAp ré rang dwa trén nhiém vu cta ho (vi dy: vai tro)
theo nguyén tac dic quyén téi thidu (trc 1a nguoi ding dwoc cip tai nguyén hé théng va quyén han
t4i thiéu ma ho can dé thuwc hién chirc nang ctia minh);

— tAt ca céac su kién va giao dich quan ly da cd gang (thanh céng va khéng thanh céng) phai dwoc ghi
lai.

b) OC-CPLC-G01 Bam bao lwu trir dap (rng nghia vu truy xuét nguén gbc ngwdi dung
Dam bao rang lwu trir dap ng nghia vu truy xuat ngudn gbéc ngudi dung, cu thé:

- di liéu sw kién/giao dich dwoc ghi lai nén chira du chi tiét t'ng dung hodc hé théng dé xac dinh ré
nguén géc;

— théng tin ngudi dung nén co thé truy xuat dwoc dén mét ca nhan cu thé;

—  khi thich hop, cac hd so nhat ky nén dwoc coi la bang chirng (chudi hanh trinh, tinh khéng thé chéi
cai, tinh xac thue, v.v.).

c) OC-CPLC-G02 Bam bao Iwu trir dap rng nghia vy giam sat ngwdi dung
Dam bao réng lwu trir dap ng nghia vu gidm sat ngwdi dung, cu thé:

— 1&p lwu trlr nén tham gia vao cac bién phap ghi nhat ky kiém toan bén ngoai;
—  cac s kién ghi nhat ky kiém toan nén dwoc giam sat va canh bao cac van dé khi thich hop.

d) OC-CPLC-G03 Bam bao lwu trir dap rng nghia vu lwu gilr va lam sach di¥ liéu
Dam bao rang lwu trir dap rng nghia vu lwu gitr va lam sach dir liéu, cu thé:

— Ccac bién phap lwu gilr di¥ liéu thich hgp nén dwoc thye hién;

— cac bién phap toan ven va xac thyc dir liéu thich hgp nén duorc thyc hién;

— viéc lam sach di¥ liéu chinh xac nén duwgc thyc hién triwde khi tai si¢ dung hoac ngtrng hoat dong
phan cng;

— viéc lam sach chinh xac cac hinh anh may chti do va cac ban sao cda ching nén dwoc thuc hién khi
hét vong doi.

e) OC-CPLC-G04 Bam bdo lwu trir dap trng nghiia vu vé quyeén riéng tw
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Dam bao rang lwu trir dap (ng nghia vu vé& quyén riéng tw (xem ISO/IEC 27701), cu thé:

—  kiém soat truy cap di¥ liéu thich hop, dwa trén ddc quyén téi thiéu, nén dwoc thwe hién dé kiém soat
quyén truy cap vao di¥ liéu va siéu di liéu (vi du: két qua tim kiém);
—  cé&c bién phap bdo mat div liéu thich hop nén dwoc thuc hién d& ngén chan viéc tiét 16 trai phép.

f) OC-CPLC-GO05 Lwu trir xem xét nghia vu phap ly
Nghia vu phap ly c6 thé ap dung cho lwu tri¥, cu thé:

— viéc str dung khtr tring I&p di liéu khéng nén xung dot véi cac yéu cau vé tinh xac thwe cia div
liéu;

— viéc str dung cac co ché lam sach di lieu va phuong tién lwu trir khéng nén vi pham cac yéu cau
bao quan;

— cac thu tuc chudi hanh trinh phu hop nén dwoc tuan tha khi xr ly di liéu chirng c& (vi du: nhat ky
kiém toan, siéu di¥ liéu, ban sao gwong (mirror) va ban sao tai mot thoi diém).

8 Kiém soat con ngwoi doi véi lwu triv

Cac tb chirc c6 thé tham khao bo kiém soat con nguei mé rong dworc liét ké trong ISO/IEC 27002:2022,
Diéu 6. Mot sd hoac tat ca cac kiém soat nay cd lién quan dén cac hé théng lwu triv va hé sinh thai lwu
triv. ISO/IEC 27002:2022, 6.3 néu rd rang mot té chirc nén xac dinh, chuan bj va thwc hién mét ké hoach
dao tao thich hop cho cac nhém k thuat cé vai trd doi hdi bd ki ndng va chuy&n mén cu thé. Déi véi cac
ca nhan chju trach nhiém vé cac khia canh clGa bdo mat lwu tri¥, k§ nang va chuyén mén co thé réat
chuyén biét nhu dwoc thé hién trong tiéu chuan nay. Cac kiém soat lién quan dén chuyén mén nhuw
sau:

a) SC-XPTS-G01 Dam b&o chuyén mén bao vé lwu triv day du

Céc nhém lwu trir va quan ly nén hiéu cac cong nghé va thyc tién lién quan dén cac cong nghé bao vé
dir liéu dwa trén lwu trir (xem 10.14). Ngoai ra, sw hiéu biét nay nén bao gébm kha nang &p dung bao vé
di liéu trong t6 churc.

b) SC-XPTS-G02 Bam bao chuyén mén bao mat lwu trir day dd

Céc nhém lwu trir va quén ly nén hiéu cac cong nghé va thuc tién dé bdo mat cac thiét bi, hé thdng va
hé sinh thai lwu tri, cling nhw tan dung cac kiém soat an toan dwa trén lwu triv.

9 Kiém soat vat ly déi v&i lwu triv

9.1 Téng quat

Céc t6 chlrc co thé tham khéo bo kiém soat vat ly mé rong dwoc liét ké trong ISO/IEC 27002:2022, Diéu
7. Mot s6 hodc tat ca cac kiém soat nay cé lién quan dén cac hé théng va hé sinh thai lwu triv.

9.2 Bao mat vat ly lwu triv

Céc hé théng va hé sinh thai lwu trir d&c biét dé bi tdn thwong trwdc cac mbi de doa vat ly. Chung co thé
bi trdm cap, tiéu hly va bj truy cap trai phép néu khéng duoc bao vé ding cach khi khéng sir dung hodc
khéng c6 nguwdi giam sat. Kich thuwdc clia phwong tién, thiét bi va hé théng lwu tri rat da dang, do do
cac phwong phap bao mat vat ly cling can phu hop theo tirng trwdng hop. Cac kiém soat lién quan dén
bao mat vat ly lwu trir nhw sau:

a) PC-PHYS-G01 Bao mat vat ly phwong tién lwu triv
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T4t ca cac phwong tién Iwu trlr cé dir liéu da ghi nén dwoc lwu trir trong mét moéi trwdng an toan, bao
mat theo phan loai théng tin clia ching va bao vé ching khéi cac méi de doa méi trwdng (nhw nhiét, do
am, trwdng dién tir hodc 130 hda), theo thong sb k§ thuat ctia nha san xuét.

b) PC-PHYS-G02 Bao mat vat ly thiét bi lwu triv
Tuy thudc vao kich thwdc va vi tri cia chiing, cac thiét bi lwu trir nén dwoc bao mat vat ly:

— céc don vij kich thwéc nhé trong mai truéng van phong cé thé dwoc budc vao dé dac hodc tuwong
ciing nhw dwoc cét gilr trong td hodc két sat cé khoa khi khéng str dung;

— hoéc cac don vj kich thwéc Ién co thé dwoc gan vao gia dé va dét trong phong thi nghiém hodc trung
tam d@ liéu noi ching dwgc huéng loi tr cac bién phap an toan clia co s& (vi du: vé hodc 16ng co
khoa).

9.3 Bao vé giao dién vat ly dén lwu triv

Viéc bao vé cac giao dién quan ly khai truy cap trai phép va trinh sat la vé cung quan trong. Truy cap trai
phép vao giao dién quan ly do thiéu cac kiém soat phu hop coé thé dan dén tiéu hay, lam héng di liéu
hoac tr chdi truy cap.

Giao dién quan ly cho cac hé théng Iwu trir ¢ thé cé mot sd dang vat ly bao gdm cbng nédi tiép, mang
cuc bd, modem va thdm chi ca cac céng nghé dwoc st dung cho dwéng dan div liéu (vi du: Fibre
Channel). Giao dién lai (vi du: cdng ndi tiép dworc cdm vao bd tap trung cdng console cung cép giao dién
trén mang LAN) ciing twong déi phd bién.

Cac kiém soat lién quan dén viéc bao vé giao dién lwu triv vat ly nhw sau:
PC-PHYS-R01 Bao vé giao dién vat ly
Dé bao vé cac giao dién vat ly nay, tb chirc phai:

— han ché quyén truy cap vat ly vao giao dién quan ly;

— vb hiéu hoéa va ngéat két nbi cac cong quan ly néi tiép khi khong st dung;

— tach biét cac giao dién LAN dwoc sir dung dé quan ly khdi lwu lwong LAN khac, lwu y rdng céach ly
vat ly dwoc wu tién, nhwng céch ly logic (chdng han nhw VLAN) dwoc coi la mét thue hanh tét nhat;

— v6 hiéu héa cac cdng modem khi khong can thiét.

9.4 Cach ly hé théng lwu triv

Cach ly vat ly va logic cac thiét bi lwu trir (vi du: trong SAN) ciing cé thé déng vai trd quan trong. Céac
kiém soét lién quan dén cach ly lwu trir nhw sau:

a) PC-PHYS-G03 Cach ly vat Iy hé théng luu trie
Céach ly vat ly nén dwoc st dung dé:
— tach biét san xuét khéi cac Iop hé thdng khac (vi du: ddm bao chét lwong, phat trién) bao gom:

+ néu co thé, tranh két ndi mang gitra cac I&p (vi du: may chi san xuét dwoc két ndi véi cad mang
san xuat va phat trién),

+ tach biét mang va lwu trir theo I&p khi thich hop,
+ tach biét vat ly cac hé thdng trong méi 16p;

— céach ly céac thiét bi lwu trir khdi cac thiét bj trung tam di liéu khac, néu thuc té.
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b) PC-PHYS-G04 Cach ly logic hé théng Iwu tri
Cach ly logic nén duwgc sir dung dé:
— tach biét lwu lwong lwu trir khéi lwu lwong may chd théng thwdng bang cach siv dung:

+ cac kiém soat mang c6 san dé tao cac mién logic ddc 1ap trén co s& ha tAng vat ly chung,

+ cac kiém soat tin cay va truy cap dé quan ly tw cach thanh vién trong cac mién logic;
— tach biét lwu lwong quén ly lwu trir khai tAt ca cac lwu lwong khac;
— c4u hinh céng mang dé phan tach mang thich hop.
10 Kiém soat cong nghé déi véi lwu triv
10.1 Téng quat

Nguwoi ding ¢ thé tham khao bo kiém soat cdng nghé mé rong dworc liét ké trong ISO/IEC 27002:2022,
Diéu 8. Mot sd hoac tat ca cac kiém soat nay cd lién quan dén cac hé théng lwu triv va hé sinh thai lwu
trip.

10.2 Thiét ké va trién khai bao mat lwu trir
10.2.1 Téng quat

Trwéde sy tdng tredng manh mé vé khéi lwong div liéu trong yéu, nhiéu td chirc da ap dung cac kién tric
lay lwu trir 1am trung tdm cho co s& ha tdng CNTT-TT. Do d6, bao mat lwu trir déng vai trd quan trong
trong viéc bdo vé dir liéu nay va trong nhiéu tredng hop Ia tuyén phong tha cubi cung. Hiéu qua cla bao
mat lwu trir thwong chiu anh hudng 16n tir cac quyét dinh thiét ké. Cac kiém soat lién quan dén thiét ké
va trién khai lwu tri» nhw sau:

a) TC-DSGN-G01 Tuan thi cac nguyén tac thiét ké an toan cét I6i

Viéc thiét ké va trién khai cac giai phap bao mat lwu trir doi héi phai tuan thi cac nguyén tac thiét ké an
toan cbt 16i. Ngoai ra, cac kiém soat va hwéng dan dwoc mé ta trong Diéu 7, 8 va 9 nén dwoc tich hop
vao thiét ké va trién khai cac giai phap bado mat lwu trir dé chdng lai cac méi de doa hién hanh. B nhay

cam, mlrc dd trong yéu va gia tri cla di¥ liéu ciing cé thé la mot yéu td can nhac quan trong trong thiét
ké (xem 10.2.2).

b) TC-DSGN-G02 Xem xét cac mdi de doa lién quan trong thiét ké

Céac Iinh vy rdi ro phd bién lién quan dén kién tric bdo mat lwu triv 14 16i thiét ké do thiét ké kém hoac
thiéu can nhac thich hop cho viéc lap ké hoach quan ly lién tuc kinh doanh, ho&c thiéu sw twong &ng véi
murc dd de doa hién tai hodc dw kién. Mot thiét ké nén xem xét tat cd cac mbi de doa va 16 hdng lién
quan trong hé théng lwu tri nhw dwoc md ta trong 6.4. Thong tin vé danh gia rdi ro an toan va cac moi
de doa lién quan ciing c6 thé dwoc tim thay trong TCVN ISO/IEC 27001 (ISO/IEC 27001), ISO/IEC 27002
va TCVN ISO/IEC 27005 (ISO/IEC 27005).

10.2.2 Nguyén tac thiét ké bao mat lwu triv

10.2.2.1 Phong tha theo chiéu sau

Ngay cang nhiéu t6 chirc tiép can an toan theo mé hinh phan I&p, toan dién trén toan bd ng dung, hé
thdng, mang, lwu trir va thiét bi. Cach tiép can phan I6p nhw vay dwoc goi la phong thi theo chiéu sau,
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d&c biét khi két hop ddng thei chinh sach, thiét ké, quan ly va céng nghé. Mirc do ap dung phong thi
theo chiéu sau khac nhau tuy tirng td chirc, phu thudc vao cac yéu td nhw gia tri va d6 nhay cam cuia di
liéu, yéu cau tuan tha, nang lwc va chién thuat cia dbi thi. Mot nguyén téc quan trong ca phong thi
theo chiéu sau 1a st dung nhiéu kiém soat an toan dé giam thiéu rti ro khi mét thanh phan trong hé théng
phong thu bi xam pham hoac bi vwot qua.

Cac kiém soat lien quan dén phong thi theo chiéu sau nhu sau:
TC-DSGN-G03 Trién khai phong thi theo chiéu sau
Cac hé théng va giai phap lwu trir nén:

— dam bao tap trung can bang vao ba yéu tb chinh: con nguoi, cong nghé va hoat dong;

— thwe hién day da cac chinh sach va thi tuc ddm bao thdng tin hiéu qua, phan céng vai trd va trach
nhiém, cam két ngudn luc, dao tao nhan sw chd chét va trach nhiém ca nhan;

— trién khai cac co ché bao vé tai nhiéu dia diém dé chdng lai nhiéu loai tAn cong;

—  trién khai nhiéu 1&p co ché phong thu gitra cac dbi tha tiém nang va muc tiéu;

- bao gbm ca co ché phat hién va bao vé;

— tan dung cac co s& ha tang an toan manh mé (vi du: hé tro' nhiéu trwéng hop str dung va khéi lwong
I&n) va c6 kha nang chdng tan cong cao (vi du: kién tric khéng tin cay) (vi du: quan ly khéa, co s&
ha tang khoéa céng khai va quan ly danh tinh) dwoc quan ly va giam sat tap trung;

— duy tri cac chinh sach an toan hé thdng ré rang va cap nhat;

— chd déng quan ly tinh trang an toan clia céng nghé lwu trir va co ché bao vé (vi du: cai dat ban va
an toan, cap nhat chéng vi-rut va duy tri ACL);

— thwc hién danh gia méi de doa an toan thwérng xuyén dé danh gia sw sén sang vé an toan;

— giam sat va phan &ng v&i cac mdi de doa hién tai.

Déi voi lwu trr, nhiéu co ché phong thi theo I&p cé nghia 1a cac kiém soat an toan dworc trién khai va

st dung trong toan bd co s& ha tang lwu trir, bao gébm b diéu hop mang hoi tu (CNA) trong may tinh

chd, bd chuy&n mach/b6 dinh tuyén mang lwu tri, hé théng lwu tri chuyén dung va thiét bi lwu triv.

CHU THICH: CNA Ia mét thiét bj giao dién mang duy nhét cung cip chirc ndng cla ca bd diéu hop bus may chi
FC (HBA) va thé giao dién mang Ethernet TCP/IP.

10.2.2.2 Mién an toan

Mién an toan dwa trén nguyén téc phan tach céac tai nguyén hé théng cé mrc dd nhay cdm khac nhau
(ttrc la co gia tri, mirc chiu dwng rii ro va kha nang bi de doa khac nhau). Diéu nay ddm bao rang méi hé
thdng chi cung cép di liéu can thiét dé thwc hién cac tac vu trong mién cu thé d6. Theo nguyén tac thiét
ké nay, kién tric thuwc thi s phan tach mién dé bao dam rang cac tai nguyén ma mot thuc thé cé quyén
truy cap khéng thé bi truy cap hay bj anh huéng bdi thuc thé thudc mién khac.

Dbi v&i co s& ha tAng lwu trir, mét mién an toan thuwong dworc biéu dién dwdi dang SAN, dac biét khi di
liéu nhay cam dang dwoc lwu triv va x& ly. Trong cac tinh hudng ma déd nhay cdm ciia di¥ liéu thap, viéc
st dung phan vung (zoning) va VLAN c6 thé dwoc coi la chdp nhan dwoc, nhwng can lwu y rng kha
nang phan vung théng thuwéng khéng phai 1a mét co ché an toan theo nghia chat ché nhw FC-SP-2
Zoning.

Dwa trén nguyén tac phan vung dwoc mo ta trong TCVN 9801-2 (ISO/IEC 27033-2), cac khuyén nghi
thiét ké bao mat lwu trir sau day co lién quan:

a) TC-DSGN-G04 Tinh dén dd nhay cam cuia di¥ liéu trong thiét ké mién an toan

Do nhay cdm cuia di¥ liéu nén dwoc tinh dén trong thiét ké mién an toan, cu thé:
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— lwu trlr va mang Iwu trir cé6 cac mirc d6 nhay cam khac nhau nén dwgc dat & cac mién an toan khac
nhau;

— cacthiét bivahé théng may tinh cung cép dich vu cho cac mang bén ngoai (vi du: Internet) nén dwoc
d&t & cac mién khac nhau (ving phi quan sw) so v&i cac thiét bi mang noi bd va hé théng may tinh;

—  cA&c tai san chién lvoc nén dwoc dat & cac mién an toan chuyén dung;

—  céc thiét bj va hé thdng may tinh khéng dang tin cay nén cé quyén truy cap han ché ho&c khéng cé
quyén truy cap vao tai san lwu tri.

b) TC-DSGN-GO05 Tinh dén muc dich trong thiét ké mién an toan
Muc dich nén dwoc tinh dén trong thiét k& mién an toan, cu thé:

— lwu tri® va mang lwu tri¥ dwoc st dung cho cac muc dich khac nhau (vi du: phat trién, san xuét va
quan ly) va st dung cac cong nghé khac nhau (vi du: SMB, NFS, iSCSI va CDMI) nén dwoc dat &
cac mién an toan riéng biét;

— mang lwu trir nén & cac mién an toan khac véi mang théng thwdng st dung cung cdng nghé (vi du:
mang IP mang Ivu lwgng iSCSI nén dwgc tach biét khdi mang LAN cong ty théng thwdng);

— cac hé théng quan ly thiét bi lwu trir va mang lwu trir nén dwoc dat & cac mién an toan chuyén dung;

— hé théng phat trién nén & cac mién khac véi hé thdng san xuét.

c) TC-DSGN-G06 St dung cach ly hon nira trong mdt mién an toan

Céc thiét bi lwu trir dwoc phép nam trong mét mién an toan duy nhat, nhwng dwoc st dung cho nhiéu
muc dich hodc chira nhiéu mirc d6 di¥ liéu nhay cdm, nén dwoc cach ly hon niva dé gidm thiéu cac
twong tac cé thé xay ra.

10.2.2.3 Kha nang phuc haoi thiét ké
Céc kiém soat lién quan dén kha ndng phuc hoi thiét ké nhw sau:
TC-DSGN-GO07 Bao gébm kha nang phuc hdi trong thiét ké

Thiét ké bao mat lwu trir nén két hop moét sé 16p dw phong dé loai bd cac diém 16i don 18 va tdi da hoa
tinh s8n sang cla co s& ha tang lwu trir. Diéu nay bao gébm viéc sir dung cac giao dién dw phong, mo-
dun dw phong, thiét bi dw phong va cac dworng dan dy phong vé mat cAu tric lién két. Ngoai ra, cac thiét
ké ciing nén st dung mét loat cac phwong phap nham lam cho lwu triv cé kha nang phuc hdi tot hon
trwdc cac cudc tan cobng va 16i mang.

10.2.2.4 Khéi tao an toan
Cac kiém soat lién quan dén khéi tao an toan nhw sau:
TC-DSGN-G08 H6 tro chudi khéi tao an toan

La mét nguyén téc thiét ké, kién tric nén hd tro mot chudi khéi tao an toan trong qua trinh chuyén dbi tor
trang thai tat sang trang thai hoat déng (vi duy: sau khi bat nguén hoac dat lai). Trong giai doan khdi tao,
cac quy trinh va giao dién mang c6 thé truy cap tlr bén ngoai nén bj tiv chéi truy cap hoac khong kha
dung cho dén khi cac chd thé dwoc xac thwe. Cac quy trinh tai phdn mém va hé diéu hanh nén bat dau
tr mot trang thai da biét véi cac gia tri an toan do quan tri vién hé thdng chi dinh khi hé théng hoat dong
lan cudi.

10.2.3 Thuéc tinh chat lwong hé théng lwu triv

10.2.3.1 Do tin cay
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TCVN ISO/IEC 27000 (ISO/IEC 27000) dinh nghia d6 tin cay la thudc tinh cta hanh vi va két qua dy dinh
nhat quan. Déi vai lwu trir, d6 tin cay thuwdng dwoc coi la xac suat moét thiét bj thwe hién chirc ndng yéu
cau clia né trong cac diéu kién da néu trong mét khodng thdi gian cu thé va dwoc dinh lwong la:

— MTBEF (th&i gian trung binh gitra cac 1an héng héc) déi véi sdn pham co thé stra chiva, 1a thoi gian
dw kién gitra cac lan héng hoc lién tiép trong mot hé thdng hodc thanh phan va déi khi dwoc coi la
thdi gian trung binh cé s8n d& mot hé thdng hodc thanh phan thwc hién cac hoat ddng binh thwong
cta né gira cac lan héng héc (xem Hinh 1):

— MTTR (thoi gian trung binh dé stra chiva) ddi véi sdn phadm cé thé stra chiva, la thoi gian dw kién
ho&c quan sat dwoc dé dwa moét hé théng hodc thanh phan bi truc tréc tré lai hoat dong binh thwdng
va ddi khi dwoc coi la thdi gian trung binh dé stra chiva mot thanh phan bi héng;

— MTTF (thoi gian trung binh dén khi hdng héc) dbi véi san phdm khéng thé stra chira, la thdi gian
trung binh cé sén dé mét hé thdng hoac thanh phan thuwc hién cac hoat ddong binh thwdng ctia né
cho dén khi né bj héng.

< Thei gian >
< .. Thoi gian IS dé stra chirva
dén khi héng hoc
Hé théng Hé théng
hoat dong hoat dong
Hé théng Hé théng
nglrng hoat dong ngtrng hoat déng
« Thei gian >
gilra cac lan hong héc

Hinh 1 - Dinh lwong do tin cay

Trong bdi canh lwu trir, cac xam pham va tan cong hé théng (chang han nhw DDoS) cé thé cé tac déng
tiéu cwc dén MTBF, MTTR (vi du: MTTR ciing c6 thé lién quan dén cac hoat ddng phuc hdi sau mét cudc
tan cong) va MTTF. Ngoai ra, viéc bao gdbm céac tinh nang an toan, ap dung cac ban va hé thdng hoac
&ng dung, hodc cac bién phap cling c6 hé théng khac nhw dwoc mé ta trong 10.3.1 ciing c6 thé cé tac
doéng. Vi duy, viéc ap dung khoéng chinh xac cac ban cap nhat hodc sir dung cac ban cap nhat tr cac
ngudn khéng dwoc phé duyét hodc khdng dang tin cay coé thé cé tac ddng bét loi. Cac kiém soat lién
quan dén dé tin cay nhw sau:

TC-DSGN-G09 Gidm thiéu tac dong dén do tin cay cla lwu triv
Hwéng dan vé do tin cay cu thé bao gom:

— d6 tin cay cla hé théng va co s ha tang Ilwu trir khdng nén bi anh hwéng bét loi bdi viéc bao gdm
cac tinh nang an toan;

— céac 16 héng lwu trir nén dwoc quan ly chi dong dé giam thiéu tac déng cia ching dén dé tin cay cua
hé théng;

— cac kiém soat nén dwoc danh gia dé xac dinh liéu chung cé thé dam bao d tin cay va an toan cua
d@ liéu hay khéng.

10.2.3.2 Tinh san sang

Trong bdi canh lwu triv, tinh s&n sang cla dir liéu thwdng dé cap dén mirc d6 dé dang truy cap di liéu
khi dwoc lwu gitr & mot dang nao dé6 — thwong lién quan dén lwu trir div liéu tr xa qua mang hoac
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phwong tién lwu trir bén ngoai. Thuat nglr nay thwong bao ham moét sb khai niém khac nhau, chi yéu la
mirc d6 tin cdy ma dir liéu s&n sang d& nguwdi dung dwoc Gy quyén truy cap, xét vé ca thdi gian hoat
dong 1an tbc do truy cap.

Tinh s&n sang dwoc do bang ty |é thdi gian ma hé thdng hoat ddng va sén sang dé nguoi dung dwoc Gy
quyén truy cap véi cac ddm bao hiéu suét nhéat dinh (vi du: khong qua 5 mili giay dé truy xuét mot phan
thong tin). Vi du, mét mang Iwu trir chi cé khoang 5 phat ngirng hoat déng trong mét nam (gia str van
hanh lién tuc 24/7) thi ¢ tinh sén sang dat 0,999 99 (99,999 %).

Dé dat dwoc tinh s&n sang cao cta di liéu, mét lwong dang ké dw phong phan cirng va phan mém (vi
du: chuyén dbi dw phong dwérng dan vao/ra tw déng, cac thanh phan dw phong, phu tiing néng toan cau
va bd dém di¥ liéu dwgrc nhan ban cé pin dy phong) duwgc trién khai trong cac hé théng Iwu trir dwong
dai cling nhw co s ha tang lwu trir. Ngoai ra, cac co ché dw phong di liéu (vi du: nhan ban va sao chép)
cling nhw cac co ché bao vé dir liéu (vi du: sao lwu) thuwerng dwoc st dung d& ddm bao phuc hoi di liéu
nhanh chéng trong trwéng hop xay ra 16i.

Cac kiém soat lien quan dén tinh sén sang nhw sau:
TC-DSGN-G10 Giam thiéu tac dong dén tinh s&n sang cta di liéu

Do tdm quan trong cla tinh s&n sang, can gidm thiéu cac tac dong dén tinh sén sang cta dir liéu phat
sinh tw:

— thiét ké va trién khai bdo mat lwu trir khong day da (vi du: gidm thiéu cac diém 16i don 18);

— quén ly khéng day du cac khoa ma hoa div liéu cé thé gay ra sw cd khi khéa khong kha dung & noi
can thiét hodc chung bi tiéu hay voé tinh;

— o ché phuc hoi di¥ liéu khéng day di dé bao vé chdng lai méat di¥ liéu Ién hodc ngirng hoat dong lwu
trip.

10.2.3.3 Kha nang phuc hoi

Kha nang phuc hdi 1a nang lwc cung cip va duy tri mie dich vu chap nhan dwoc — thuéng lién quan
dén bao toan tinh toan ven va tinh s&n sang cla di liéu — khi d6i mé&t véi 16i hé théng va cac thach thire
ddi véi hoat ddong binh thweng (nhw tan cong, sw cd hodc thdm hoa tw nhién quy mé I1&n). Day thwéong
la yéu t6 quan trong can can nh&c khi trién khai cac hé théng va co s& ha tang lwu triy, do anh hwéng
truc tiép dén tinh s&n sang téng thé cua di liéu.

Khi xem xét kha nang phuc héi, 16i ctia cac thanh phan riéng I1& c6 thé chap nhan dwoc, néu dich vu van
dang dwoc cung cp va tinh toan ven cta dich vu dé van con. Tuy nhién, kha nang phuc hoi ctia mét hé
thdng lwu trir hodc co s ha tang lwu trir thwdng duoc xac dinh béi thanh phan kém phuc héi nhat trong
hé thdng, va chi phi/hiéu suat hoac cac yéu td khac cé thé han ché mirc dd kha nang phuc hdi co thé
hoac thuc té.

Céc kiém soat lién quan dén kha ndng phuc hdi nhw sau:
TC-DSGN-G11 Giam thiéu tac dong dén kha nang phuc héi cla lwu tri

Céan giam thiéu cac tac déng dén kha nang phuc hdi phat sinh ti:

viéc khong dwa bao mat vao nhw mot phan khong thé thiéu cta chién lwgc phuc héi co tinh dén 16
thanh phan, tan cdng va xam pham ca cong nghé Iwu trir 1an cong nghé bao mat;

— khéng du dy phong cac thanh phan lwu triv;

— sr dung khoéng day di cac thanh phan da dang dé stra chira;

— trién khai khéng phu hop céc tinh nang va chirc ndng an toan (vi du: ma héa va xac thyc tap trung)
lam gidm kha nang phuc hdi chung clia hé théng Iwu trir va co s& ha tang cla no.
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10.2.3.4 Tinh toan ven

Tinh toan ven di liéu Ia tiéu chi thiét ké quan trong hang dau dbi véi hau hét cac hé théng va co sé ha
tang lwu tri, chi dng sau tinh s&n sang vé mirc do wu tién déi véi nhan vién quan ly lwu trie. DI liéu
dwoc lwu tri hodc truyén qua mang cé thé bi hdng do I16i phan clrng hodc phan mém. L&i phan cing
ciing c6 thé gay ra hanh vi sai léch clia phan mém, dan dén thiét hai nghiém trong cho di liéu. L6i trong
phan mém, chdng han nhuw trinh diéu khién thiét bi, cling cé thé gay ra stra déi di¥ liéu ngoai y muén.
Mang khéng dang tin cay co thé lam héng di¥ liéu trong qua trinh truyén.

Ngoai ra, théng tin quan trong cé thé bi stra ddi béi cac chwong trinh ddc hai hodc ngudi dung doc hai,
ho&c cac thanh phan hé théng bi 16i. Vi du, ma vi-rit c6 thé dwoc chén vao cac tép thuc thi nhj phan, co
kha nang dan dén mat tat ca di liéu dwoc lwu trir trén hé thdng. Cac hé diéu hanh cho phép truy cap
vao dia thd cé thé vo tinh hé tro’ ké tan cdng bd qua kiém tra an toan trong hé théng tép va gay thiét hai
cho di¥ liéu dwoc lwu trir.

L&i ngudi dung cé thé 1am ton hai tinh toan ven di liéu & cép ng dung. Vi dy, viéc v tinh xéa mét tép
quan trong (vi du: tép lwoc dd co s& di liéu) cé thé dan dén héng di liéu.

Cac kiém soat lien quan dén tinh toan ven nhw sau:
TC-DSGN-G12 Gidm thiéu tac dong dén tinh toan ven di liéu

Dé giai quyét cac van dé vé tinh toan ven di¥ liéu, cac td chirc nén str dung cac ky thuat ddm bao tinh
toan ven phd bién, bao gdm sao chép hodc nhan ban di liéu, RAID parity hodc checksum. Cac co ché
dam bao tinh toan ven thwc hién cac buwéc phong ngira dé tranh cac loai vi pham tinh toan ven cu thé
(vi du: lwu trir chi doc va hé thdng tép ghi nhat ky) hoac c6 kha nang phuc hdi sau khi phat hién sy cb
cling nén dwoc st dung.

10.2.4 Lwu giir, bao quan va thai bé div liéu

Lwu gitr tAp trung vao viéc duy tri hd so theo cac yéu cau hé so' nham lam bang chirng vé chirc nang,
hoat dong hoac giao dich kinh doanh, bao gém céach thirc va thoi gian can lwu gilr. Bao quan, mat khac,
tap trung vao cac bién phap dam bao kha nang s dung, tinh xac thyc, dé tin cay va tinh toan ven cta
hd so theo thei gian. Hai thuat ngir "lwu gitr" va "bao quan" thwdng bi dung 1an 16n khéng chinh xac, dan
dén cac yéu cau hd so mau thuan va xung dét vé cach duy tri cing mét théng tin, thoi gian lwu gitr va
phwong thirc bao vé.

Caéc kiém soat lien quan dén viéc lwu gitr, bdo quan va thai bé di liéu nhw sau:
a) TC-DSGN-G13 Bbam bao Iwu gilr va bao quan dir liéu

Céc td chirc c6 nghia vu lwu gitr va bdo quan dir liéu nén lwu tri» dir liéu theo cach chan viéc tiéu hay
hodc thay déi hd so (tirc 1a bat bién) cung v&i xac minh tinh toan ven (vi du: bam) va thye thi cac khoang
thoi gian lwu git ré rang (vi du: gitr phap ly). D& dap (rng cac yéu cau vé tinh bat bién (khong thé chinh
stra), cac tb chirc nén str dung lwu trir dwa trén WORM (ghi mét 1an doc nhiéu 1an) hodc trién khai lwu
trir dwa trén déi twong (xem 10.12) két hop WORM véi siéu dir liéu co6 thé dwoc st dung dé thue hién
kiém tra tinh toan ven rd rang ciing nhuw thyc thi viéc hét han di liéu.

b) TC-DSGN-G14 Bam bao thai bé di¥ liéu dung cach

Trong cac khuén khd quan ly hd so va théng tin phd bién (xem CHU THICH 1 bén dwéi), dinh doat
(disposition) la giai doan cudi cung trong vong d&i ctia hd so. Trong cac khudn khd nay, dinh doat khéng
nhét thiét cé nghta 13 tiéu hay hd so, ma la chuyén dén kho lwu trir (xem 10.15). Trong trwérng hop sau,
didu nay co thé chi don gian Ia tri hodn thdi diém xay ra viéc tiéu hdy hé so dbi véi hau hét cac hod so

36



TCVN XXXXX:2026

(rét it hd so ngoai chinh phi nén dwoc lwu gite vé thdi han). Khi hd so (di liéu) khéng con can thiét, viéc
tiéu hay di liéu tré thanh mot thanh phan quan trong va thwéong can thiét cia mét chwong trinh quan tri
d¥ liéu hiéu qua. Cac t6 chirc nén sir dung mét quy trinh tiéu hly di liéu loai bé thdng tin theo cach lam
cho né khéng thé doc dugc ddi véi hé so gidy hoac khong thé truy xuat dwoc dbi vai hd so sd (xem CHU
THICH 2 bén dwéi). Trong trwdng hop sau, cac ky thuat 1am sach lwu triv (xem 10.6) thwdng dwoc s
dung.

CHU THICH 1: 1ISO 15489-1 1& mét trong nhiéu khudn khd dé 1ap ké hoach va trién khai chwong trinh quan Iy hd
SO.

CHU THICH 2: Trong thé gi&i sb, viéc lam cho di¥ liéu khong thé truy xuat duwoc duwgc canh bao dén mot mirc dod
nd lwc cu thé dé truy xuat no.

10.3 An toan hé théng lwu triv
10.3.1 Clng c6 hé théng

Tt ca cac hé diéu hanh, trinh siéu giam sat va ng dung can dwoc cling ¢ trong bbi canh str dung hé
thdng Iwu triv. Ngoai hwéng dan quan ly 16 héng k¥ thuat trong ISO/IEC 27002:2022, 8.8, con c6 nhiéu
thwe hanh tét nhat hién hanh cho cac hé diéu hanh khac nhau cé thé dwoc tham khao tuy theo hé diéu
hanh dang st dung. Trong cac hé théng lwu tri, hé diéu hanh ton tai trong nhiéu loai thiét bi (vi du: mang
lwu triy, bd chuyén mach SAN, thiét bj do hda, thiét bj sao Iwu va Iwu triv). Cac thiét bi cAp thap hon (vi
du: HBA, b6 diéu khién Iwu tri¥, bd diéu hop mang) ciing cin cap nhat phan mém va phan sun dinh ky.
M6t sé tinh nang an toan cta hé diéu hanh lwu trir khéng dwoc bat theo mac dinh, va viéc bao tri, cap
nhat dinh ky c6 thé vé tinh xéa cac thiét 1ap cliing cb da dwoc quan tri vién lwu trir thue hién trudc do.

Céc kiém soat lién quan dén cing cb hé théng nhu sau:
a) TC-HARD-GO01 Thyc hién cling cb hé diéu hanh co ban
La mét phan cta thwe hanh vé sinh bao mat (security hygiene) hé thdng lwu trir, cac td chivc nén:

— loai bé phan mém, dich vu va giao thirc khong can thiét/khéng st dung;

— loai bd cac tai khodn khéng can thiét;

— dbi tén hoac vo hiéu hoa cac tai khoan dwoc xac dinh trwedc hodc mac dinh khi cé thé cling nhw thay
ddi tat cd mat khau mac dinh;

— chi mé& cac céng mang can thiét;

—  cai d&t cac ban va madi nhat tr mét ngubn dang tin cay;

— cap nhat phan sun tr mét ngudn dang tin cay;

— cai dat va duy tri cac bién phap bao vé chéng phan mém doc hai (xem ISO/IEC 27002:2022, 8.7);

— &p dung cac cAu hinh an toan do nha cung cip dé xuét.

b) TC-HARD-G02 St dung cac ban cap nhat phdn mém va ban va tir cac ngudn dang tin cay

Khi cac yéu tb clia co s ha tang lwu trir nhan dwoc ban cap nhat (vi du: phan sun) hodc ban va, nén cé
mot s6 dam bao rang phdn mém sé dwoc ap dung 1a t mot ngudn dang tin cay. Néu khong, nhivng ké
tan cong co thé viét ban cap nhat cla riéng chuing thay vao dé chira ma doc hai ma chung chon, chang
han nhuw rootkit, botnet hodc phan mém déc hai khac.

10.3.2 Kiém toan, thong ké sw kién va giam sat bao mat

Céc quy dinh tuan thi va diéu khoan hop déng thuwéng bao gébm cac yéu cau vé giam sat va bao cao.
Ghi nhat ky sw kién va kiém toan hé thdng 1a nhirng nang lwc chinh dé dap (rng cac yéu cau nay. Trong
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hai loai trén, ghi nhat ky sw kién c6 |18 hivu ich hon tir géc dd bdo mat lwu triv vi c6 thé sir dung ca trong
thoi gian thye I1an trong diéu tra sw cb. Trong cac hé théng va co s& ha tang lwu trir, c6 nhiéu loai giao
dich va sw kién c6 thé tao ra cac hd so nhat ky sw kién théng qua co' ché ghi nhat ky. Tt géc dd an toan
hodc tuan tha, diéu quan trong 1a phai ghi nhan day da cac hd so nhat ky can thiét nham: chirng minh
bang chirng vé hoat déng (vi du: ma hoa va lwu gilr), thue thi trach nhiém gidi trinh va kha nang truy xuét
ngudn gbc, dap (rng cac yéu cau chirng clr, va giam sat hé théng hiéu qua. Tap hop con nay cla ghi
nhat ky sw kién néi chung thwérng dwoc goi la ghi nhat ky kiém toan.

Khong phai moi hd so nhat ky sw kién déu cé gia tri nhw nhau — moét sb chi hiru ich cho muc dich g&
16i, theo dai tinh trang hé théng, hodc canh bao vé cac sw cb cau hinh nhé, v.v. T géc dd ghi nhat ky
kiém toan, cac sw kién quan ly (ttrc [a hanh ddng clia ngwdi dung) ludn la déi twong quan tdm hang dau;
cac s kién truy cap di liéu thwdng it dwgrec quan tdm hon (trir khi cac tép va thw muc quan trong dwoc
theo ddi chat ché); con cac sw kién kiém soat thuwéng duwgc quan tam it nhat — méac du ching co thé
cung cap théng tin hivu ich trong qua trinh phan tich nguyén nhan gbc ré sau mét s cb.

Ngoai ra, ghi nhat ky kiém toan thuwéng yéu cau cac muc nhap sy kién quan tam phai dwoc xt ly khac
biét va tach biét khdi hdu hét cac muc nhap nhat ky sw kién khac do thiét bi tao ra. Viéc xtr ly dac biét
nay c6 thé dwoc thye hién bang cach cho cac thiét bi glri cac muc nhap nhat ky kiém toan dén co sé ha
tang nhat ky dac biét hodc chung cé thé dwoc chon loc ra khéi ludng nhat ky chung, st dung co ché loc
nhat ky (mét cach tiép can thach thirc hon vi nd yéu cau tat cad cac muc nhap sw kién quan tdm phai
dwoc biét trwde). Mot khia canh khac clia viéc xi ly dac biét nay 1a mot td chirc thworng dwoc yéu cau
chirng minh rang ho dang giam sat (vi du: tao canh bao cho céac su kién bat thworng) va bao céo; nhirng
hanh ddng nay thudng yéu cau mét sbé dang co s& ha tang ghi nhat ky tap trung ngoai cac bd thu thap
don gian.

Cac yéu ciu va hwéng dan vé kiém toan, thdng ké sw kién va giam sat bdo mat sau day ap dung cho
cac hé théng lwu tri:

a) TC-HARD-RO1 Thyc hién ghi nhat ky trén Iwu triv
Thuwce hién ghi nhat ky trén lwu triy, cu thé:

— ghi nhat ky phai dwoc bat trén cac hé thong va thiét bj lwu trik néu co thé;

— céc hé théng va thiét bi lwu trir phai str dung ghi nhat ky su kién bén ngoai hoéc tap trung va cé thé
st dung ghi nhat ky cuc bo;

— mot ngudn thoi gian chung, chinh xac phéi dwoc siv dung trén toan méi tredng dé ddm bao rang cac
hd so sy kién tir cac ngudn khac nhau cé thé duwoc twong quan;

— néu co thé, cac hé thdng va thiét b lwu trir phai ghi nhat ky sw kién nguyén ban bang cac giao thirc
ghi nhat ky tiéu chuan nhw syslog hd tro’ phan phdi dang tin cay va van chuyén an toan (vi du: TLS);

CHU THICH 1: Syslog dwoc dinh nghia trong IETF RFC 5424 vé&i cac chi tiét bd sung cé trong IETF RFC 3195,
IETF RFC 5425, IETF RFC 5426, IETF RFC 5427, IETF RFC 5848, IETF RFC 6012 va IETF RFC 6587.

— ghi nhat ky s kién bén ngoai hodc tap trung nén dwoc st dung véi mot ngudn tir xa dang tin cay;
CHU THICH 2: Nguén ghi nhat ky su kién bén ngoai dang tin cay 1a mot s&n phdm quan ly an toan CNTT-TT ndm

trong viing hodc mién an toan chuyén dung va dwoc gia dinh la thuc thi chinh xac cac chirc ndng an toan cla né.

— viéc str dung nhat ky thiét bi cho bat ctr diéu gi khac ngoai giam sat stirc khde hé théng va g& 16i nén
duwoc tranh vi nhat ky lwu trén thiét bi dé bi gia mao hoac tiéu hdy hon, cé khong gian Iwu trir han
ché cho nhat ky va chang loai trtr viéc str dung phan tich, canh bao va lwu trir tw dong tap trung;

— cac hé théng va thiét bj lwu tri nén st dung nhiéu may chd nhat ky bén ngoai;
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CHU THICH 3: Mét s6 giao thirc ghi nhat ky sir dung cac giao thirc mang khong dang tin cay nhw Giao thirc Goi
dir lieu Nguwoi dung (UDP) va do doé cac thong diép nhat ky cé thé bi mat do hiéu sudt mang hodc may chd. Gwi
théng diép dén nhiéu dich nhat ky gilp gidm nguy co méat mat vé tinh.

— céac hé thdéng va thiét bj lwu tri nén dwoc cdu hinh dé& ghi nhat ky cac sw kién khi chung xay ra (tc
la khéng cé bd dém) khi cac yéu tb thac day chinh cho ghi nhat ky kiém toan 1a tuan tha, trach nhiém
giai trinh hoac an toan.

b) TC-HARD-G03 Pam béo tinh day di ctia ghi nhat ky kiém toan lwu triv

Tinh hitu ich cha viéc ghi nhat ky sw kién phan nao phu thudc vao thong tin dwoc ghi lai (vi du: dau thoi
gian, ngudn, loai sy kién, v.v.).

Déi v&i cac hé thdng lwu trir, viéc ddm bao tinh day dd ctia cac muc nhap nhat ky kiém toan bao gém:

— sau khi cac loai sy kién can ghi nhat ky da dwoc xac dinh, thi tat ca cac lan xuét hién cla cac sw kién
nay nén dwoc ghi nhat ky mét cach nhat quan (du 14 trong bang hay ngoai bang);
—  céc loai sv kién sau day nén dwoc ghi nhat ky (mot bod sw kién an toan téi thiéu):

+ cac lan dang nhap that bai va thanh céng;
+ cdc |an truy cap tép va dbi twong that bai ddi véi div liéu nhay cdm va cé gia tri cao;
+ thém, thay déi va xoa hd so tai khoan va nhom:;

+ thay déi ciu hinh an toan hé théng (vi du: ghi nhat ky kiém toan, loc mang, thay ddi phan
vung);

+ thay ddi viéc st dung may chi an toan (vi du: syslog, Giao thirc Thoi gian Mang hodc NTP, Hé
thdng Tén Mién hoac DNS, xac thuc);

+ tt va khéi dong lai hé thdng;
+ cac hoat ddng dadc quyén (ttrc la cac thay déi do quan tri vién khéi tao);
+ str dung cac tién ich nhay cadm (vi du: I&énh leo thang ddc quyén);
+ truy cap vao cac tép dir liéu quan trong;
+ di chuyén may chi 3o gitra cac may cha vat ly.
— mdi muc nhap nhat ky nén bao gém:
+ d4u thoi gian (ngay va gio);
+ muc do nghiém trong;
+ ngudn cGia muc nhap nhat ky (tén phan biét, dia chi IP, v.v.);

+ D sy kién cling nhw mé ta van ban (can thiét dé cho phép ban dia hda/quéc té héa cac sw kién,
trong do ID sw kién van git* nguyén nhwng mé ta van ban cé thé dwoc dich sang cac ngdn nglr khac
nhau);

+ mo ta sw kién.
c) TC-HARD-G04 Thyc hién giam sat lwu trik thich hop

Thuc hién giam sat thich hop, cu thé:
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— viéc str dung can than bd loc (vi dy: trén cac trwdng nhw mirc @6 nghiém trong) tuan thu chinh sach
ghi nhat ky nén duwoc sir dung bdi cac hé théng lwu trir va co sé& ha tang nhat ky kiém toan;

— mot giao thirc phan tich nén dwoec trién khai d& twong quan cac hd so nhat ky kiém toan trén cac
ngudn su kién dé xac dinh cac sy kién an toan quan trong cung cap déu hiéu vé cac sw ¢ an toan;

— viéc ghi nhat ky lwu trir nén dwoc bao gdm trong cac gidi phap quan ly sw kién va théng tin an toan,
khi cong nghé dé dwoc trién khai;

- cac hé théng va thiét bj lwu trir nén dwoc bao gébm trong cac gidi phap giam sat lién tuc an toan théng
tin (ISCM), khi cong nghé dé dworc trién khai.

d) TC-HARD-GO05 St dung Iwu gitr va bao vé nhat ky cho lwu tri
Thyc hién Iwu gilr va bao vé thich hop, cu thé:

— di liéu nhat ky kiém toan cé thé co gia tri chirng cv nén dwoc x(r ly ding cach (tirc 1a duy tri chudi
hanh trinh, va tinh toan ven va xac thwc cé thé kiém chirng);

— di liéu nhat ky kiém toan co6 yéu cau lwu gilr cu thé (vi du: dé tuan tha quy dinh) nén dwoc bao quan
bang giai phap lwu gilr di¥ liéu cua td chirc;

— c&c bién phap thich hop dé bao toan tinh toan ven clia nhat ky va ngan chan viéc stra ddi hoac tiéu
hdy chung (du la doc hai hay v6 tinh) nén dwoc thwe hién;

— khi cac muc nhap nhat ky kiém toan chtra théng tin nhay cam, di liéu nhat ky kiém toan nén dwoc
b&o vé bang cac co ché bdo dadm tinh bi mat thich hop;

CHU THICH 4: M6t s muc nhap nhat ky cé thé lam 16 nhitng thér nhw mat khau (vi du: khi ngwei dung nhap mat
khau thay vi ID ngw&i dung), nhwng cac sy cb tinh vi hon ciing c6 thé tdn tai (vi du: Iénh tim kiém lam 16 tén cu thé
va cac van dé sirc khoe).

— dbi v&i cac yéu cau ghi nhat ky kiém toan duy nhét (vi du: khdi lweng Ién, bdo quan déc biét va ky
sw kién) nén s&r dung cac hé théng chuyén dung va dwoc cling ¢ va cu hinh dac biét;

— chuyén tiép nhat ky va loc nhat ky nén dwoc tan dung dé gidm thiéu tac déng cla cac yéu cau lwu
trir chuyén biét (vi du: ghi mét Ian doc nhiéu lan (WORM)).

10.3.3 Quan ly 16 hong lwu triv

ISO/IEC 27002:2022, 8.8, xac dinh tdm quan trong clia viéc quan ly cac 16 hdng ky thuat cling nhw cung
cép hwdng dan cu thé. Hwédng dan nay dé cap dén viéc xac dinh, danh gia va khac phuc céac 16 hdng ky
thuat.

Cac kiém soat lien quan dén quan ly 16 hdng Iwu triy nhw sau:
TC-HARD-G06 Bao gbém lwu tri¥ trong cac chwong trinh quan ly 16 héng

Do tinh chét chuyén biét ciia cac cong nghé lwu trir, cac hé théng lwu trir khéng phai lic ndo ciing duoc
bao gébm trong chwong trinh quéan ly 16 héng cua té chirc. Ngoai ra, nhiéu cdng cu dwoc s dung dé xac
dinh 16 hdng khéng cung cap pham vi bao phu réng rai cho cac hé diéu hanh va ng dung lwu triv. Cac
t6 chirc nén bao gdm céc hé théng lwu trir trong cac chwong trinh quan 1y 16 héng cua ho.

10.4 Quan ly lwu triv
10.4.1 B6i canh

Mang Iwu trir va cac yéu td co s ha tang la cac kién tric phirc tap co6 thé dat ra cac yéu ciu quan ly
nghiém ngat déi v&i quan tri vién. Dé giai quyét nhirng yéu cau nay, cac tb chirc trién khai cac cong cu
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va quy trinh quan ly co s& ha tang lwu trir d& ddm bao tinh s&n sang va hiéu suat cua tat ca cac thiét bi
lwu trir, bdo vé va bao mat div lieu tét hon, kiém toan tap trung va dap (rng cac nghia vu tuan tha.

Cac hé théng Iwu trir c6 thé dwoc quan ly bang cac co ché trong bang hodc ngoai bang (xem Hinh 2).
Trong bdi cadnh nay, quan ly trong bang thuwéorng cé nghia 18 hé théng lwu trir dwoc quan ly théng qua
dwong dan ma div lieu ngwdi dung dwoc truyén qua. Lénh quan ly lwu trir dwoc glvi qua két ndi dau
vao/dau ra bang SCSI gan néi tiép (SAS), Fibre Channel hodc iSCSI (Internet SCSI), PCI Express®, V.v..
Mat khac, quan ly ngoai bang st dung mot dweng dan thay thé, khac véi dwdng dan dwoc st dung béi
lwu lwong dir liéu ngudi dung, dé truy cap giao dién quan ly ctia hé thdng lwu triv. Quan ly ngoai bang
gWi 1énh qua két néi mang hoac giao dién bang tAn phu. Chirc ndng quan ly va cac can nhic vé an toan
c6 thé khac nhau dang ké gitra hai loai quan ly Iwu trir nay, ngay ca khi ca hai déu cé sdn trén mot hé
théng lwu triv.

Hinh 2 - Vi du quan ly lwu triv

Twong tw nhw md ta quan ly mang trong TCVN 9801-2 (ISO/IEC 27033-2), quan ly lwu tri» cling dé cap
dén céac hoat déng, phwong phap, thi tuc va cdng cu ap dung cho cac hé théng lwu trir, chdng han nhu:

— Van hanh giai quyét viéc gir cho lwu tri» (va cac dich vu ma co s& ha tang lwu tri» cung cép) hoat
dong tron tru. Hoat ddng nay bao gbm viéc giam sat lwu trir dé phat hién sw c¢d cang sém cang tét,
ly twdng nhat la trwdc khi ngwdi dung bi anh huéng;

~ Quan tri gii quyét viéc theo dbi cac tai nguyén trong co sé& ha tang lwu triv va cach chidng dwoc gan.
Hoat ddng nay bao gdm tat ca cac cdng viéc ndi bd can thiét dé gitr cho lwu trir dwoc kiém soat;

— Bao tri lién quan dén viéc thuc hién stra chiva va nang cap, vi du: khi thiét bi dwoc thay thé, khi phan
sun mang lwu trir dwg'c cap nhat, hoac khi mét bo chuy&n mach méi dwoc thém vao mang lwu triv.
Bao tri cling bao gdm céac bién phap khac phuc va phong ngtra dé lam cho lwu tri hoat dong tét hon,
chang han nhuw diéu chinh cac tham sb c4u hinh thiét bj;

— Cép phat gidi quyét quy trinh xac dinh tai san lwu trir s& dwoc gan cho mot may chu;

— Lam sach (xem 10.6) gidi quyét viéc bdo vé tinh bi mat ctia di liéu con lai trén phwong tién lwu triy
khi n6 bi loai khéi dich vu hodc dwoc tai s dung bang cach lam cho dir liéu khoéng thé truy xuét
duoc.

Viéc thyc hién cac hoat dong quan ly lwu trlr nay moét cach an toan doi héi cac kiém soat lién quan dén
xac thuwe va Gy quyén (xem 10.4.2), bdo vé giao dién quan ly lwu trir (xem 10.4.3), duy tri trach nhiém
gidi trinh va truy xuét ngudn gbc ctia hé théng va ngudi dung (xem 10.3.2), va dam bao cac hé thdng co
ban dwoc st dung dé quan ly lwu trir dwoc cing ¢ day du (xem 10.3.1).

10.4.2 Xac thwe va uy quyén
10.4.2.1 Xac thuc
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Cac c& nhan quan ly hé théng va co sé ha tang lwu triv thuwdng 1a ngudi dung dac quyén. Viéc st dung
khéng phu hop cac dac quyén quan tri hé théng (bat ky tinh nang hodc co s& nao cla hé théng théng
tin cho phép nguwdi dung ghi dé& cac kiém soat hé théng hodc (rng dung) cé thé la mot yéu td dong gop
chinh vao s that bai hodc xam pham hé théng. Dé gitp giam thiéu nhirng rdi ro nay, cé thé st dung cac
tha tuc dang nhap an toan nhw dwgc mé ta trong ISO/IEC 27002:2022, 8.5 cung v&i cac bién phap xac
thwe bd sung khi can thiét.

Cac kiém soat lién quan dén xac thwc nhw sau:
a) TC-MGMT-R01 Bién phap xac thwc nguoi dung téi thiéu

Quan ly lwu trir thweng lién quan dén cac hoat déng dac quyén dwoc thue hién bdi nhivng ngudi dung
cé mirc xac thye tdi thiéu bao gobm:

—  tAt c& nguwdi dung phai cd mét dinh danh duy nhét (ID ngwdi dung) chi danh cho muc dich st dung
ca nhan cua ho;

— dé chirng minh danh tinh da khai bao ctia nguoi dung, mét trong cac ky thuat xac thuc phu hop sau
day phai dwoc str dung:

+ mat khau c6 do phirc tap va bi mat da dé ké tan céng khong thé doan hodc kham pha bang
cach khagc;

+ xac thwe manh (vi du: giao thirc thach thirc-phan hdi); hodc

+ xac thuc da yéu td, chang han nhw di liéu sinh trdc hoc (vi du: x4c minh van tay hoac quét
véng mac) va st dung ma théng bao phan cirng (vi du: thé théng minh).

— t4t ca truy cap tir xa phai sl dung xac thwc manh hodc xac thwc da yéu t6 clng véi cac kénh an
toan.

b) TC-MGMT-GO01 St dung cac gidi phap xac thwc tap trung

M6t gidi phap xac thuc tap trung, chang han nhw Dich vu Ngudi dung Quay sé Xac thwe Tir xa (RADIUS),
dang nhap mét 1an, Uy quyén M& (OAuth), Ngén ngir Danh ddu Khang dinh Bdo mat (SAML), v.v. nén
dwoc str dung dé cai thién viéc giam sat va kiém soat.

c) TC-MGMT-G02 Sir dung xac thyc da yéu td

Xac thye da yéu té nén dwoc stir dung khi quan ly di¥ liéu nhay cdm va c6 gia tri cao.
d) TC-MGMT-GO03 V6 hiéu héa dang nhap vao tai khoan root hoac admin

Viéc dang nhap vao tai khoan root hoac admin nén dwoc vo hiéu hoa.

e) TC-MGMT-G04 Ghi nhat ky tr xa tat ca cac hoat dong leo thang dac quyén

TAt ca cac hoat dong leo thang dac quyén nén dwoc ghi nhat ky tir xa.

f) TC-MGMT-GO05 St dung cac co ché xac thuyc thyc thé

Ngoai xac thwe ngwdi dung, cac hé théng Iwu trlr d6i khi str dung xac thwc thyc thé, la qua trinh ma mot
tac nhan trong hé théng phan tan cé duoc sy tin cay vao danh tinh ctia dbi tac truyén thong. Xac thuc
thwe thé nay cé thé dién ra trong cac két ndi Transport Layer Security (TLS) va IPsec cling nhw trong cac
giao thire lwu tri¥ nhw Giao thirc Xac thuc Bat tay Thach thire (CHAP) véi iSCSI, Giao thirc Xac thuc Bt
tay Thach thirc Diffie-Hellman (DH-CHAP) trong FCP, v.v.. Khi c6 thé, cac co ché xac thuc thyc thé nay
nén dwogc st dung.
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10.4.2.2 Uy quyén va kiém soat truy cap

Trong céc Iinh ve thi trwérng nhw dich vu tai chinh va cham séc strc khde, cé xu hwéng diéu chinh Gy
quyén va kiém soat truy cap theo nguyén tac d&ac quyén tdi thiéu bang cach tan dung cac vai tro cu thé.

Céc kiém soat lién quan dén Gy quyén va kiém soat truy cap nhw sau:
TC-MGMT-GO06 Tach biét vai trd an toan va phi an toan
Cac vai trd sau day nén dwoc trién khai va s dung trong cac cong nghé Iwu trip:

—  Quan tri vién bao mat. Vai trd nay cé quyén chi doc/xem va sira déi dé thiét 1ap va quan ly tai khoan,
tao va lién két vai tro/quyén, cho clu hinh va néi dung ghi nhat ky kiém toan (cac muc nhap nhat ky
sy kién kiém toan khéng bao gid ¢ thé thay dbi), thiét 1ap mbi quan hé tin cay véi co s& ha tang
CNTT (vi duy: bi mat chia sé cho RADIUS), quan ly kho chirng chi va khéa, quan ly ma héa va quan
ly khoa, va dat kiém soat truy cap;

—  Quan tri vién Lwu trr. Vai trd nay cé quyén xem va stra déi doi véi tat ca cac khia canh cta hé théng
lwu trlr ngoai trir cac yéu td hoac div liéu lién quan dén an toan (ttrc la nhirng yéu td dwoc bao phu
b&i quan tri vién an toan);

— Kiém toan vién bao mat. Vai trd nay cé quyén xem cho phép xem xét quyén han, xac minh cac tham
sb va cau hinh an toan, va kiém tra nhat ky kiém toan. Khoéng cp quyén truy cap vao lwu triy, ciu
hinh hoac dir liéu;

— Kiém toan vién Lwu tri. Vai trd nay cé quyén xem cho phép xac minh cac tham sé va cau hinh lwu
trir va kiém tra nhat ky strc khde/I6i. Khéng cp quyén truy cap vao cac yéu td hoac dir liéu lién quan
dén an toan.

M@i giao dich quan ly lwu trir nén dwoc lién két véi mot vai trd an toan hodc lwu triv. Cac vai trd nay céd
thé la cac kiém soat quan trong d& dam bao phan tach nhiém vu déi véi cac kha nang quan ly.

10.4.3 Bao mat giao dién quan ly

Ngoai cac giao dién vat ly (xem 9.3), cac hé théng lwu trir s&v dung nhiéu loai phan mém va phan sun dé
cho phép quan ly hé théng lwu trir. Cac giao dién phan mém nay cé thé bao gdbm giao dién dong Iénh
don gian (CLI), giao dién dwa trén Web, bao gdm giao dién ngwdi dung dd hoa hoéc giao dién Iap trinh
&ng dung (API) REST, hd tro Giao thirc Quan ly Mang Pon gidn (SNMP), va cac proxy dwa trén may
cha xt ly quén ly trong bang (ttrc la qua dwdng dan dir liéu).

Céc kiém soat lién quan dén viéc bao mat giao dién quan ly nhw sau:
a) TC-MGMT-G07 Bao mat giao dién mang dén phan mém/phan sun quan ly
Giao dién phan mém/phan sun quan ly lwu trir thwérng dwo'c bdo mat bang nhivng céch sau:

— twong Itra va trinh bao boc TCP nén dwoc siv dung dé han ché quyén truy cap vao mang quan ly dbi
v&i cac hé théng va giao thirc dwoc Gy quyén;

—  xé&c thye thue thé nén dwoc sir dung dé thiét 1ap méi quan hé tin cay gitra cac hé thdng lwu trir va
hé théng quan ly (vi du: st dung FC-SP-2 AUTH-A1 dé xac thwc cac thwe thé thye hién quén ly trong
bang);

— co ché hé théng phat hién xam nhap va hé thdng ngan chan xam nhap nén dwoc tan dung dé xac
dinh cac hanh vi bt thweng va bao vé chéng lai chung;

— cos® ha téng CNTT-TT nhw Hé théng Tén Mién (DNS), Giao thtrc Binh vi Dich vy (SLP), hoac Giao
thirc Thoi gian Mang (NTP) nén duoc st dung véi cac kiém soat an toan thich hop dé tranh cac
cudc tan cong gian tiép;
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— céc kiém soat ngudi dung ddc quyén thich hop, bao gdm xac thwe (xem 10.4.2.1), Gy quyén (xem
10.4.2.2), va kiém toan/giam sat an toan (xem 10.3.2) nén dwoc s dung;

— hé diéu hanh va (rng dung nén dwoc cap nhat va cling cd dd manh chéng lai cac cudc tan cbng (xem
10.3.1).

b) TC-MGMT-R02 Bao mat quan ly tir xa
Khi cac hé théng Iwu trir dwoc quan ly tir xa, cac bién phap an toan bé sung sau day phai dwoc st dung:

— sl dung cac kénh an toan nhw mang riéng ao (VPN), TLS, Secure Shell (SSH), hoac Giao thirc
Truyén Siéu van ban An toan (HTTPS) cho tat ca truy cap tir xa;

- slr dung xac thwe manh hodc xac thuc da yéu to;

— han ché dac quyén & mirc t6i thiéu can thiét (trc 1a dac quyén téi thidu).

T chirc nén xay dwng cac kiém soat td chirc va ky thuat dé han ché giao dién quan ly dwoc st dung
cho cac phién bao tri tr xa (khdng cuc bd) ctia nha cung cap. Cac hoat ddng béo tri tir xa clia nha cung
cap duoc thue hién bdi cac ca nhan giao tiép théng qua mang bén ngoai nhw internet gay ra rii ro dang
ké cho tinh s&n sang, tinh toan ven va tinh bi mat.

c) TC-MGMT-R03 Han ché quan ly tir xa cGa nha cung cap

Cac kiém soat k§ thuat phai han ché lwu lwong truyén thdng (tire 1a hé thdng, cdng va giao thirc) & mirc
ti thiéu can thiét cho cac hoat ddng béo tri tir xa clia nha cung cép. Sau khi bén truy cap dwoc xac thuc,
céac kiém soat bd sung tai diém truy cap nén dwoc xay dwng dé Gy quyén cho phién bao tri ciia nha cung
cép. Ching bao gom viéc chap nhan, yéu cau phé duyét hoac tir chéi phién dwoc yéu cau. Cac nhat ky
thich hop chira cac hd so kiém toan vé hanh dong clia nha cung cap phéi duoc tao ra.

d) TC-MGMT-R04 Han ché st dung truy cap quay sé

T chire phai han ché cac dwong truy cap quay sé ddi véi cac bén truy cap dwoc Gy quyén. Didu nay
bao gdm viéc thuc thi giao thirc goi lai modem va vo hiéu héa viéc thiét 1ap két néi cho dén khi nha cung
cép yéu cau mét phién bao tri va yéu cau dé dwoc tb chirc Gy quyén.

e) TC-MGMT-R05 Bao mat IPMI

Mot sb hé thdng lwu trir bao gdm cac hé théng quén ly nén tang dwa trén phan cing gitip cé thé kiém
soat va giam sat cac hé théng mét cach tap trung, bao gém kha néng quan ly may chd & cac vj tri vat ly
tr xa bat ké hé diéu hanh dwoc cai dat. Phan mém nay khong yéu cau quyén tir hé diéu hanh cla hé
thdng lwu triv vi nd chay trén phan cieng riéng biét dwoc gan vao bo mach chii hodc may ch.

Trong mét s trién khai, bd diéu khién quan ly bo mach chd (BMC) ndm gitra cac cdm bién va giao dién
trén bo mach va cac giao dién truyén thong ngoai bang nhw Ethernet. Giao dién Quan ly Nén tdng Thong
minh (IPMI) gidi quyét mét loat cac giao dién, bao gébm ca BMC, cung c&p quyén truy cap cép thap vao
mot hé théng co thé ghi dé cac kiém soat hé diéu hanh. Thong diép IPMI ¢c6 thé dwoc truyén dén va di
tir BMC trong cac goi di¥ liéu UDP Giao thirc Kiém soat Quan ly Tty xa (RMCP) (cbng dich UDP 623 cho
asf-rmcp) dwoc dong goéi. Chirc nang nay con dwoc goi la "IPMI-qua-LAN". IPMI cling dinh nghta cac cai
d&t cAu hinh cu thé cho LAN, hoi gibng véi cac cai dat cho dia chi IP. Mét dinh dang géi bd sung (RMCP+)
ciing da dwoc dinh nghia trong IPMI 2.0. RMCP+ hé tro truyén di¥ liéu dwoc ma héa ngoai cac phan mé
réng khac nhau dé xac thyec.

Khi IPMI dworc s dung, cac bién phap an toan bb sung sau day la can thiét:
— IPMI phai dwoc vo hiéu hoa lam cai dat cAu hinh méc dinh va IPMI chi nén dwoc bat tam théi khi can

thiét;
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—  Luwu lwong IPMI (thwéng la cdng UDP 623) phéi dwoc han ché di véi cac mang ndi bd dang tin cay
nhw mét phan doan VLAN quan ly v&i cac kiém soat mang manh mé;

— Mat khdu manh, duy nhét phai dwoc dat va sir dung cho dich vu IPMI trén cac thiét bj chay IPMI;

— M4 hoéa nén dwoc bat trén IPMI (vi du: véi cac giao thire RMCP hodc RMCP+), néu c¢6 thé;

— "Cipher 0" (dwoc bat theo mac dinh trén nhiéu thiét bj hé tro IPMI) va dang nhap an danh phai dwoc
vo hiéu hoa dé ngan ké tan cdng bé qua xac thwe va glri cac 1énh IPMI tay v;

— Mat khau dwoc lwu triv phai duoc loai bd khi hét vong ddi ciia hé thdng.

10.5 Tinh bi mat dir liéu
10.5.1 Téng quat

Trong co s& ha tang lwu triv, tinh bi mat di liéu thwong dwoc duy tri bang mot phwong phap méa hoa
nao do. Cac phuong phap nay chi yéu lién quan dén viéc bao vé div liéu khi dang dwoc truyén (d6i khi
goi 1a di¥ liéu dang truyén hodc di liéu ddng) trong co sé& ha tang lwu trr, hodc khi dang dworc lwu gity
(dir liéu tinh) trong thiét bi hoac trén phwong tién lwu triv.

Qua trinh ma hoéa la van dé ap dung mét thuat toan ma héa (hodc mat ma) cho dir liéu ban ré tao ra di
liéu dwoc ma hoa (hodc ban ma). Nguwoc lai, gidi ma bién ddi ban ma tré lai thanh ban rd ban dau cta
nd. Binh nghia va d&c ta cla nhiéu mat ma quan trong lién quan dén lwu trir c6 thé dwoc tim thay trong
loat TCVN 11367 (ISO/IEC 18033), NIST FIPS 197 va IEEE 1619.2-2021. Déi voi mot sb loai mat ma (vi
du: mat ma khdi n-bit), cé nhiéu cach (dwoc goi la ché dd hoat ddng) trong d6 mat ma cé thé dwoc st
dung d& ma hda ban rd. Dinh nghia va dac ta cla cac ché dd hoat dong phd bién cé thé dwoc tim thay
trong TCVN 12213 (ISO/IEC 10116), NIST Special Publication 800-38A, NIST Special Publication 800-
38C, NIST Special Publication 800-38D, NIST Special Publication 800-38E va IEEE 1619-2018.

Mat ma hoat déng két hop v&i mot khoda va cé thé ca nguyén liéu khoa khac (vi du: vecto khéi tao). Trong
mat ma dbi xirng, cung mét khéa dugc sir dung v&i ca thuat toan ma hda va gidi ma. Trong mat ma bat
ddi xirng, cac khoéa khac nhau nhung cd lién quan dugc str dung dé ma hoa va gidi ma. Viéc quan ly va
bao vé khoa (dwoc goi la quan ly khéa) cwe ky quan trong trong viéc duy tri tinh bi mat dir liéu.

Muc dich ctia quan ly khoa la cung cip céac tha tuc dé& xi ly nguyén liéu khéa mat ma dwoc st dung voi
cac co ché mat ma dbi xirng hodc bat dbi xirng. Pinh nghia va dac ta cac khia canh khac nhau ctia quan
ly khéa cé thé dwoce tim thay trong loat TCVN 7817 (ISO/IEC 11770) va NIST Special Publication

10.5.2 Cac van dé vé ma héa va quan ly khéa

Viéc st dung cong nghé mat ma gay ra mot sd van dé nhét dinh khdng thé bd qua. Viéc khong giai quyét
cac van dé nay co thé khién mot td chire phai chiu cac hinh phat theo quy dinh cling nhw gay ra tén that
tham khéc trong mot sé diéu kién nhat dinh.

Céc kiém soat lién quan dén ma héa va quan ly khéa nhu sau:
a) TC-CNFD-G01 Tuan tha quy dinh nhap/xuét khau déi voi mat ma

Cac cong nghé mat ma co thé cé cac quy dinh nghiém ngat chi phéi viéc nhap/xuét khdu cong nghé. Dé
tranh cac van dé, cac té chirc dw kién sé:

— hiéu va tuan tht cac quy dinh nhap khau cla chinh pht lién quan dén ma héa va quan ly khéa;
— hiéu va tuan tha cac quy dinh xuét khiu cta chinh phu lién quan dén ma héa va quan ly khéa.

b) TC-CNFD-G02 Tuan thi cac yéu cau ky givi va tiét 16 khoéa
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Mot sb t6 chire str dung dich vu Gy thac khéa dé quan ly quyén truy cap ctia bén thir ba, bao gdm ca viéc
tiét 16 khoa bat budc, vao mot sd phan nhét dinh trong hé théng cta ho. Khi dich vu Gy thac khéa dwoc
st dung, mac dinh réng té chirc sé:

— tuan tha cac yéu ciu ky glri khoa ctia cong ty hodc chinh pha;

— hiéu va tuan theo bat ky y&u cau nao cla cong ty hodc chinh phtl vé viéc cung cip khéa ma héa cho
cac quan chirc cdng ty, co quan thwc thi phap luat, v.v. d& cho phép truy cap va khéi phuc di¥ liéu
dwoc ma hoa.

c) TC-CNFD-GO03 Lap ké hoach cho céac 16i khoa

Viéc mét hodc héng khéa ma hoa co thé 1am cho di¥ liéu khong thé st dung dwoc, vi vay cac td chirc
thwong cé cac diéu khodn dé bao vé khoéa ma hoéa ctia ho (vi du: sao lwu khéa clia may chd quan ly
khéa). Sao lwu khoéa thuweng dwoc trién khai trong béi canh clia mot gidi phap ma hoa/quan ly khoa cu
thé va tap trung vao viéc cung cap cho giai phap quyén truy cap vao cac khdéa dwoc st dung d& ma hoa
di¥ liéu trong giadi phap.

Dé& dam bao c6 sw bdo vé day da chdng lai viec mat hodc xam pham khoéa, cac tb chirc nén co:

— mét k& hoach phuc héi trong trwérng hop mét hodc xam pham khéa;
— mot ké hoach sao Iwu khéa dé dam bao quyén truy cap lién tuc vao di¥ liéu kinh doanh/nhiém vu
quan trong dwgc ma héa.

d) TC-CNFD-G04 Han ché tac dong hoat ddng clia mat ma

Viéc str dung mat ma, d&c biét Ia ma hda, cé thé cé tac dong hoat ddng co6 thé anh hwdng dén hiéu qua
ho&c hiéu suét ciia co s& ha tang CNTT-TT.

Cac tb chirc nén gidm thiéu nhirng tac dong nay, bao gém:

— sw suy gidm hiéu qua cla cac cong nghé ngan chdn mét div liéu dwa trén mang do st dung ma hda
dau cudi trén truyén théng;

— sw gia tang s dung mang hoac Iwu trir do khéng thé ap dung cac cong nghé giam di liéu (ky thuat
khtr trung 13p va nén) trén ban ma3;

— viéc khong thé ap dung quét phan mém doc hai tap trung trén di liéu dwoc ma hoa.

10.5.3 Ma héa lwu triv

C6 nhiéu can nhac can giai quyét khi danh gia viéc trién khai gidi phap ma héa dwa trén lwu tri, bao
gdm, nhung khéng giéi han &:

—~ ma hda c6 kha nang tac dong dén cac khia canh an toan khac (vi du: kiém tra div liéu va chéng vi-
rut);

—~ ma héa mang rdi ro 1am cho di liéu khdéng kha dung néu cé bét cir diéu gi sai sét xay ra véi viéc xir
ly de lidu, chuyén ddi dix liéu, quan Iy khoa hodc ma héa thurc té;

— ma hoa cé thé yéu cau tai nguyén tinh toan khéng nhé;

— ma hoda co thé doi hdi quan ly khéa tap trung déc biét khi ma hoa dwoc st dung két hop véi sao chép
ngoai khu vic cho muc dich BCM,;

— ma hoéa cé thé lam gidm ho&c phd nhan lgi ich clia cac cong nghé giam di liéu (vi du: nén va khiy
trung 1ap) vi dir liéu dwoc ma hoa khdng dé nén;

— chéatlwong clia mat ma (d6 manh an toan va cac thuat toan dwoc kiém tra va chap nhan trong nganh)
c6 thé &nh hwéng dén sy bao vé thuc té dwoc cung cép.
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Khong phai tat ca div liéu déu dang dé ma hoa. Danh gia rii ro cé thé gidp xac dinh di liéu nhay cdm va
c6 gia tri cao can st dung mé hoa ciing nhw hd tro phan tich loi ich chi phi (tlec 1a liéu viéc giam rdi ro
c6 dang gia chi phi hay khéng). Diéu quan trong can lwu y la cé cac co ché khac dé bao vé tinh bi mat
cua di¥ liéu khi di¥ lieu dwoc coi la tai san quan trong.

Hinh 3 - Vi du vé cac diém ma héa

B&o vé di¥ liéu dang truyén thwéorng doi hdi hai hodc nhiéu thwe thé thiét 1ap mot kénh ma hoa dé truyén
di liéu (xem 10.5.4). Két ndi nay thwéng mang tinh tam théi va cac théng sé an toan thuong dwoc thda
thuan méi khi can thiét.

Viéc bao vé di¥ liéu tinh (xem 10.5.5) thuwong lién quan dén mét diém duy nhét trong dwong dan dir liéu
(diém ma hoa) dwoc st dung dé ma hoa/giai ma div liéu. Diém ma hoa rat quan trong vi né dai dién cho
vi tri trong dwdng dan di liéu noi dir liéu dwoc ma héa (ban ma) va noi né cé thé sir dung dwoc (dang
rd). Mot quan diém an toan phd bién la ma héa cang gan ngudn hoac noi st dung cang tbt, vi diéu nay
¢6 xu hwéng tbi da hoa sy bao vé duwoc cung cp, nhung cé thé cé nhiéu tuy chon trong viéc chon diém
ma hoéa (xem Hinh 3), bao gém:

— Cép tng dung, vi du: mét (rng dung hodc co sé& di liéu cu thé, cung cAp mirc do kiém soat chi tiét
nhét va hiéu biét sau sic nhat vé dir liéu (loai, ngwdi dung, dd nhay cam).
— Cép heé théng tép, vi du: hé diéu hanh hodc (rng dung cap hé diéu hanh, cung cap kiém soat & cap
do tép vai hidu biét sau séc vé nguoi dung.
— Cép mang, vi du: HBA, b6 diéu khién mang hoac bd chuyén mach, trong dé:
+ dwa trén tép (NAS) cung cép kiém soat & cap chia sé/hé théng tép (c6 thé la cép tép) voi hiéu
biét vira phai vé ngudi dung;
+ dwa trén khéi cung cap kiém soat & cap don vj logic v&i hiéu biét han ché vé cong ddng nguoi
dung.
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CHU THICH 1: Cong ddng nguwdi dung cu thé khéng xac dinh, cling nhw quyén truy cap c& nhan cla ho. Cong
ddng duwoc xac dinh bdi cac may chil cd quyén truy cap vao cac don vi logic riéng 18.

— Cép thiét bi, vi du: 6 bang tr, mang lwu tri¥ va 6 dia, cung cap kiém soat & cap phuwong tién lwu triy
(va c6 thé & cép don vi logic) v&i hiéu biét han ché vé cong dong ngudi dung.

Néu khong co thiét ké can than va giam sat lién tuc cac thay ddi ddi véi hé sinh thai lwu triv, nhiéu diém

ma hoa c6 thé sé duwoc trién khai ngoai dw kién. Tinh hudng nhw vay cé thé co tac dong tiéu cwc, dic

biét khi nhan vién CNTT-TT khong biét vé viéc trién khai ma hoa di liéu tinh.

Nhirng diéu sau day co thé dwoc sir dung dé bao vé di liéu trén lwu trir bang ma hoa dir liéu tinh (xem
thém 10.5.5):

a) TC-CNFD-R01 St dung mat ma c6 dé manh an toan it nhét 128 bit

Mat ma cé dd manh an toan it nhat 128 bit phai dwoc sir dung trong toan bé giai phap ma héa.

b) TC-CNFD-GO05 Tranh str dung ma héa Iwu trir lam bién phap bao vé chinh cho di¥ liéu nhay cam
Ma hoa dya trén lwu trir khong nén la bién phap bao vé bao mat chinh cho di¥ liéu nhay cam.

CHU THICH 2: Ma héa lwu trir thwdng chi hoat dong khi di¥ liéu nam trén hé théng hodc phwong tién lwu triv (tlc
la n6 Ia ban rd sau khi di qua diém ma héa, xay ra bat cr khi nao di¥ liéu dwoc truy cap).

c) TC-CNFD-G06 Chon diém ma héa thich hop

Viéc lwa chon va trién khai diém ma hoa nén twong thich véi BCM (xem 7.3), gidm dir liéu (xem 10.13),
béo vé dir liéu (xem 10.14), va cac yéu cau bao mat dir liéu (xem 10.5).

d) TC-CNFD-G07 St dung ma hoa va quan ly khéa thich hop twong thich véi cac yéu cau lwu gitr va
bao quan di liéu

Cac giai phap ma hoa va quan ly khoa nén twong thich véi cac yéu cau lwu gitr va bao quan di liéu.

e) TC-CNFD-G08 St&r dung cac moé-dun mat ma da dwoc xac nhan cho dir liéu nhay cam hoac dwoc
quan ly

Céac mé-dun mat ma duoc sir dung dé bao vé dir liéu nhay cdm hodc duwoc quan ly nén dwoc xac nhan
bang cac tiéu chi dwoc cong nhan (vi du: TCVN 11295 (ISO/IEC 19790), loat TCVN 8709 (ISO/IEC
15408) va NIST FIPS 140-3).

f) TC-CNFD-G09 Tao va lwu gitr hdé so ma hoa lwu triv

Gidng nhuw viéc lam sach, diéu quan trong la mét t& chirc duy tri hd so' vé ma héa di liéu tinh ctia minh
dé ghi lai phwong tién lwu trir da dwoc bdo vé, cling nhw thdi gian va cach thire ching dwoc ma héa.
Khi mét td chirc bi nghi ngd mat kiém soat dbi véi phwong tién lwu trir ctia minh, chira di liéu nhay cam,
nhirng hd so nay hodc bang chirng vé ma héa co thé 1a cong cu dé chirng minh rang khéng c6 vi pham
di¥ liéu nao xay ra, do d6 tranh dwgc cac thdng bao vi pham dir liéu tdn kém va cac trach nhiém phap ly
khac.

Nhirng diéu sau day nén dwoc bao gdm dé lam bang ching vé ma hoa:

— dam bdo réng cac co ché ma hoa tao ra cac muc nhap nhat ky kiém toan thich hop (kich hoat, xac
minh, kiém tra tinh toan ven, déi khéa, v.v.);

— thwe hién kiém tra thwong xuyén va dwoc kiém toan rdng ma héa da duoc thwe hién ding cach va
xem xét cdng nhan bén ngoai.

g) TC-CNFD-G10 Tuan thi cac nguyén tic quan ly khoa co ban
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Viéc sir dung mat ma thanh cong phu thudc vao viéc tuan thi cac nguyén tac co ban lién quan dén
nguyén liéu khoéa cling nhw quan ly khoa.

Cac hé théng va thiét bj lwu tri tich hop ma hoéa di¥ liéu tinh va quan ly khdéa cé thé cai thién hon niva
tinh bi mat bang nhirng diéu sau:

— quan ly khéa tap trung nén dwogc sir dung cho quan ly vong doi khoa;

— quén ly khéa nén duoc tw ddng hda bat clr khi ndo co thé;

— céc khéda co tubi tho dai (ttrc 1a gan dat dén chu ky mat ma tdi da dworc khuyén nghi, thworng khong
qua 1 dén 2 nam, tuy thudc vao loai khoa) nén dwoc st dung mét cach han ché;

—  kiém soat truy cap nghiém ngat nén dwoc st dung dé han ché kha nang clia ngudi diing va cac rang
budc phan tach nhiém vu (vi du: vai trd an toan) dbi véi viéc tao, thay dbi va phan phéi khéa.

10.5.4 M3 héa dir liéu dwoc truyén

10.5.4.1 Tong quat

Trong co s& ha tang lwu tri, tinh bi mat ho&c toan ven div liéu (chir ky s6 hodc ma xac thwc) ctia div liéu
dang duoc truyén gitra hai diém co thé dwoc quan tam, dac biét dbi véi dir liéu roi khoi gidi han ctia mot
trung tam di liéu dwoc kiém soat vat ly. Ngoai ra, viéc truyén di liéu trong cac hé théng Iwu triv cé thé
la mbi quan tdm. Céac giao thirc nhw FC ESP_Header, IPsec (xem 10.5.4.3), TLS (xem 10.5.4.2), hoac
tham chi cac ky thuat ma héa dwa trén may tinh cé thé cung cap sw bao vé bd sung cho di¥ liéu khi n6d
dwoc truyén. Cac phwong phap nay thuweng lién quan dén viéc bao vé div liéu khi né dang di chuyén
(con dwoc goi la in-flight hoac in-transit).

bao gdm cac tiéu chudn an toan Fibre Channel, RFC IPsec va RFC TLS trinh bay chi tiét cac phwong
an thay thé dé bao mat di liéu dang di chuyén.

Dbi véi mét sé giao thirc, co nhiéu ché dd hoac tly chon hoat déng trong céc tiéu chuan. Ngoai ra, cé
nhiéu ché d mat ma hoac thuat toan chir ky sb (toan ven). Dinh nghia va dac ta cia cac ché dd hoat
dong co thé dwoc tim thay trong ISO/IEC 10116.

Viéc bao vé dir liéu dang di chuyén hoat dong két hop véi mot quy trinh hodc giao thire thiét 1ap khoa
ho&c thda thuan khéa. Viéc quan ly va bdo vé cac khoa xac thuc ban dau cuc ky quan trong trong viéc
duy tri tinh bi mat va toan ven di liéu dang di chuyén. Céc tiéu chuan dwoc trich dan trwdc day trinh bay
chi tiét théng tin bd sung vé cac tham sé an toan quan trong can dwoc bao vé khi st dung cac phwong
phap bao vé di¥ liéu dang di chuyén.

Céc kiém soat lien quan dén ma héa di liéu dwoc truyén nhw sau:
a) TC-CNFD-G11 Cung c4p bao vé an toan dau cubi cho di liéu dang di chuyén

Khi yéu ciu bao vé dir liéu dang di chuyén, né nén cung cap bao vé dau cudi (ttrc 1a mot phwong phap
bdo mat truyén thong ngédn chan cac bén thi ba truy cap div liéu khi né dwoc truyén tir mot hé théng
ho&c thiét bi dau cudi nay sang hé thdng hodc thiét bi dau cudi khac).

b) TC-CNFD-G12 Bu dap cho tac dong tinh toan ctia ma héa di liéu dang di chuyén

Ma héa di¥ liéu dang di chuyén cé thé gay ra ganh nang tinh toan dang ké cho cac thwc thé giao tiép, vi
vay nén thuc hién cac bién phap bu dap thich hop dé gidm thiéu tac dong.

10.5.4.2 An toan L&p Van chuyén (TLS)

TLS Ia mét giao thirc an toan dwoc thiét ké dé tao diéu kién thuan loi cho quyén riéng tw va an toan div
liéu cho céc giao tiép qua internet. Phién ban giao thirc TLS 1.3 dwoc quy dinh trong IETF RFC 8446.
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Cac kiém soat lien quan dén TLS nhw sau:
TC-CNFD-R02 Yéu cau tdi thiéu TLS
Khi TLS dwoc st dung dé bao vé di¥ liéu dang di chuyén, viéc trién khai:

— phai sir dung TLS cho quan Iy lwu trir sao cho may khach va may chi lwu trir tuan tha hoé so TLS
duoc té chirc phé duyét (vi du: ISO/IEC 20648 hodc Tai liéu tham khao [71]);
— nén st dung TLS phién ban 1.3 tr& lén dé truy cap div liéu.

10.5.4.3 An toan IP (IPsec)

C6 mét s6 RFC cua IETF lién quan dén dic ta An toan Giao thire Internet (IPsec). IETF RFC 6071 cung
cp mot cai nhin tdng quan tuyét voi vé cac RFC lién quan dén IPsec- va IKE.

IPsec c6 thé co tac dong bat loi dén viéc st dung mét sé cong nghé nhét dinh nhw dich dia chi mang,
hé théng phat hién xam nhap, hé thdng ngan chan xam nhap hodc cac hé théng khac xem xét sau hon
vao cac khung lwu lwong mang. Viéc dwa vao IPsec hay cac giao thirc bao vé di liéu dang di chuyén
khac cé thé phu thudc vao sy danh déi vé kha nang vo hiéu hoa gia tri clia cac cdng nghé khac.

Cac kiém soat lien quan dén IPsec nhw sau:
TC-CNFD-R03 Yéu cau tbi thiéu IPsec
Khi IPsec dwoc st dung dé bao vé di¥ liéu dang di chuyén, viéc trién khai phai:

— hé tro IPsec, phién ban 3;

— hd tro ché d6 dweéng hdm (tunnel) hodc ché dd truyén tai (transport) cta IPsec;

— hé tro it nhat mot Co sé div liéu Chinh sach Bao mat (SPD) (vi du: IETF RFC 4301);

— hd tro IPsec ESP sir dung céc thuat toan mat ma (vi du: IETF RFC 4303);

— hé tro cac thuat toan trao déi khéa Trao dbi Khda Internet (IKE) phién ban 2 (ho&c cac phién ban mai
hon);

— hé tro tai trong dwoc ma hda bang IKEV2;

— dam bao rang cac giao thirc IKE thye hién xac thwe ngang hang bang thuat toan RSA/ECDSA s
dung chirng chi X.509v3 tuan thi phwong phap khoa chia sé trwédc (vi du: IETF RFC 4945).

10.5.5 Ma héa dir liéu tinh

V&i lwong div liéu nhay cdm va dwoc quan ly ngay cang tdng dang dwoc lwu triv, cac td chive dang thuc
hién cac bwdc dé ddm bao dir liéu nay dwoc lwu trir & dang ma héa. Mac du ma hoa div liéu cang gan
ngudn gdc va noi st dung clia né cang tét 1a tinh hudng Iy twéng, viéc ma hoéa di liéu tinh trong co s&
ha tang lwu trir cung cAp mot mirc d6 bao vé co ban chdng lai cac vi pham xuét phat tir viec mét kiém
soat phwong tién lwu tri, ddc biét 1a bang tlr. Do do6, cac co ché ma héa trong cac thiét bi lwu triv (6 dia
tw ma hoa ciing nhw cac cong nghé dwa trén bd diéu khién), bd chuyén mach, thiét bi chuyén dung,
HBA, v.v. c6 thé cung cip s bao vé hiru ich.

Cac kiém soat lien quan dén ma héa di liéu tinh nhw sau:

a) TC-CNFD-G13 St dung diém ma hoa thich hop

Viéc trién khai ma héa di liéu doi hdi nhiéu hon 1a chi mua mét thiét bi c6 tinh ndng ma héa va két ndi
né v&i co s& ha tang lwu trik hién cé. Vi tri clia co ché ma hoéa (diém ma héa) trong co' s& ha tang nén
dwoc chon dé giai quyét cac rii ro da xac dinh, va cac sap xép duwoc thuc hién dé cung cép vi tri d6 bang

nguyén liéu khéa. D liéu can x& ly nén dwoc xac dinh, va trong mét sé trwérng hop, vi tri cGia né nén
duoc thay doi.
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b) TC-CNFD-G14 Tao bang chirng ma héa thich hop

Ngoai ra, bang chirng ma héa day dd, cé kha nang dwdi dang nhat ky, nén dwoc tao va tich hop vao co
s& ha tang nhat ky kiém toan. Xem 10.5.3 dé biét thém thong tin.

c) TC-CNFD-R04 Bao vé khéa dwoc sir dung d& ma hoa lwu triv

Viéc str dung tat ca cac loai ma héa cho lwu trir phu thudc vao viéc quan ly cac khéa mat ma. Quan ly
khda kém cé thé dé dang lam tdn hai di¥ liéu b4t k& ma héa manh dén dau. Cudi cung, tinh bi mat cta
di¥ liéu dwoc bao vé bang mat ma truc tiép phu thudc vao ddé manh ctia khda, hiéu qué ctia cac co ché
va giao thirc lién quan dén khoa, va sw bao vé danh cho khéa. Tat ca cac khoa phai dwoc bdo vé chdng
lai stra ddi. Khdéa bi mat (d& ma hoa ddi xirng) va khoa riéng tw (dé& ma hoéa bat dbi xirng hodc khoa cong
khai) phai dwoc bao vé chdng lai viéc tiét 16 trai phép. Quan ly khéa cung cip nén tang cho viéc tao, lvu
trir, phan phdi va tiéu hiy khoéa an toan. Cac khuén khd téng thé cho quan Iy khéa dwoc dwa ra trong
loat TCVN 7817 (ISO/IEC 11770).

d) TC-CNFD-R05 St dung cac thuat toan ma hda va ché dé hoat déng thich hop cho Iwu triv

Céc thuat toan ma hda va ché do hoat ddong phu hop véi cong nghé lwu trir phai dwoc st dung va coé
thé bao gébm:

— dbi voi HDD va SSD, AES véi ché do XTS nhw dwoc mo ta trong IEEE 1619-2018;
—  dbi voi bang tr, AES v&i ché do bd dém véi ma xac thue théng diép chudi khdi mat ma (CCM) hoac
ché d6 Galois/Bd dém (GCM) nhw dwoc mé ta trong IEEE 1619.1-2018.

e) TC-CNFD-G15 Han ché 16 khéa & dang rd

Lwong thoi gian mot khoa & dang rdé nén dugc han ché va ngudi dung nén bi ngén khéng cho xem khéa
& dang ro.

f) TC-CNFD-R06 St dung khéa mat ma cho mét muc dich

Khéa mat ma chi dwgrc phép str dung cho mét muc dich. Khéng sir dung khéa ma hoa khéa (con dugc
goi la khéa bao boc khoa) dé ma hoa di liéu hodc st dung khéa ma hoa dir liéu dé ma hoéa cac khoa
khac.

g) TC-CNFD-R07 Tao khéa ngau nhién bang toan bd khéng gian khoa

Khoa phai duoc tao ngau nhién tir toan bd khadng gian khéa. Thue hanh tét nhat khuyén nghi mét bo tao
sb gid ngau nhién an toan vé mat mat ma dam bao rang, khi cé day du kién thirc vé thuat toan va mét
chudi dau ra, ca cac s6 dirng truéc chubi 1an cac sd dirng sau chubi déu khong thé duoc xac dinh bang
cac phuwong tién tinh toan thuc té.

h) TC-CNFD-R08 Viéc st dung khéa bi gi&¢i han trong chu ky mat ma hiru han hoac lwgng di liéu xtr ly
tbi da

Néu thich hop, viéc st dung khdéa ma héa di¥ liéu phai dwoc gi¢i han trong mét chu ky mat ma hiru han
(thwerng khéng qua 2 ndm) hodc mét lwong dir liéu xi ly tbi da.

CHU THICH 1: Khéng phai tat ca cac khoa déu cé thé dwoc thay thé (vi du: khéa chirng thuc tinh trong mé-dun
nén tdng dang tin cay).

i) TC-CNFD-G16 St dung co' s& ha tAng quan ly khéa tap trung

Khi cé thé, cac hé théng va co sé ha tang lwu trir nén sir dung co s& ha tang quan ly khéa tap trung,
twong thich (vi du: tao va lwu trir khda ma héa).
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j) TC-CNFD-G17 Str dung OASIS KMIP dé truy cap va st dung co s& ha tang quan ly khéa tap trung

Déc ta va hd so Giao thirc Twong thich Quan ly Khéa (KMIP) ciia Té chirc vi sy Tién bod cuia Tiéu chuan
Thoéng tin CAu tric (OASIS) xac dinh co' ché chd dao dé truy cap quan ly khda tap trung trong co sé ha
tang lwu triv.

CHU THICH 2: OASIS KMIP dwoc quy dinh trong Tai liéu tham khéo [75] va [76]. Cac hé thdng va co s& ha tang
lwu tri¥ nén st dung cac may khach tuan thi OASIS KMIP Phién ban 2.0 (hodc mé&i hon) dé truy cap va st dung
co s& ha tang quan ly khoa.

10.6 Lam sach lwu triv
10.6.1 Tong quat

ISO/IEC 27002:2022, 7.10 va 7.14 cung cip hwédng dan vé viéc thai bd va tai s dung phwong tién lwu
trir @& ngan chén ro ri théng tin. ISO/IEC 27002:2022, 8.10 ciing cung cap hwéng dan lién quan vé viéc
x6a thong tin. N6i chung, di¥ liéu nhay cam dwoc ghi trén phwong tién lwu trir nén dwoc loai bo trwdc
khi tai str dung ho&c thai bd phwong tién lwu trir. Dé gidi quyét cac yéu té chinh ctia hwéng dan cé trong
ISO/IEC 27002 vé thai bd va tai st dung, cé thé sir dung mét chwong trinh lam sach lwu trir phu hop voi
lworc @6 phan loai div liéu dwoc td chire ap dung.

M6t chwong trinh nhw vay thuéng bao gom:

— Péc ta phwong phap lam sach téi thiéu chip nhan dwoc (xem 10.6.2):
— Cac budc xac minh can thiét dé xac dinh tinh day da cia viéc 1am sach da thwc hién (xem 10.6.6):
— Xac dinh cac hd so hodc bang chirng can thiét dé dap ng cac nghia vu tuan tha (xem 10.6.7).

Lam sach lwu trir d& cap dén quy trinh chung lam cho di liéu da ghi trwéc d6 trong lwu trir khéng thé
truy xuat dwoc, sao cho c6 sy ddm béo hop ly rang di liéu khong thé dé dang duoc truy xuat hoac tai
tao lai. Viéc lam sach lwu trir dwoc thue hién trong lwu trir c6 thé & dang lam sach logic (xem 10.6.4)
hoac lam sach dya trén phwong tién (xem 10.6.3). Do tam quan trong cla viéc lam sach lwu triv, cé thé
c6 cac nghia vu bd sung dé xac nhan két qua clia cac hoat déng lam sach ciing nhu tao hé so (bang
chirng) vé cac hoat déng lam sach (xem 10.6.7).

Céc kiém soat lién quan dén lam sach Iwu trir nhw sau:
a) TC-SNTZ-G01 Bao gébm lam sach Iwu trir nhw mot phan ctia quén tri di liéu

Lam sach lwu trir nén la mot yéu té cha quy trinh quan tri di liéu cta té chivc. Quyét dinh st dung lam
sach lwu trir nén dwa trén phan loai di¥ liéu cta td chirc, tap trung vao di liéu dwoc phan loai la nhay
cdm. Cac vi du phd bién vé di¥ liéu nhay cdm bao gdm di¥ liéu ca nhan, Pll va hé so chadm séc sirc khde
dién tlr cling nhw mét s dir liéu kinh doanh nhét dinh (vi du: bi mat thwong mai, s& hivu tri tué, ho so
khach hang va hd so tai chinh) hodc di¥ liéu quan trong cho nhiém vu (vi du: an ninh quéc gia). Viéc
khéng lam sach Iwu trir hodc khong lwu gitr hd so day du vé cac hoat ddng lam sach cé thé kich hoat
thdng bao vi pham dir liéu khi mot td chirc mét kiém soat ddi véi cac thiét bi lwu trir hodc phwong tién
Iwu trir.

CHU THICH: D@ lieu nhay cam trong ngir canh nay la di¥ liéu ma viéc tiét 16 c6 thé cé tac ddng dén nhiém vu cla
td chirc, dan dén thiét hai cho tai san cua td chirc, hodc dan dén ton that tai chinh hodc tdn hai cho td chirc hodc
ca nhan.

b) TC-SNTZ-R01 Lam sach Iwu tri triwdc khi thai bd

Lwu tri logic (xem 10.6.4) hodc lwu trir dwa trén phwong tién (xem 10.6.3) da duwoc s dung dé ghi di
liéu nhay cdm phai dwoc lam sach trwdc khi thai bé hodc chuyén giao cho mét bén bén ngoai té chirc
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(ttrc 1a td chirc mat kiém soat dbi v&i lwu trir). Lam sach phai dwoc sir dung trwde khi chuyén giao lwu
trlr ndi bd trong cung mét td chire (vi du: tir bd phan nhan sy sang bd phan ky thuat) khi dd nhay cam
cta di liéu doi hdi cac bién phap bao vé bado mat (vi du: nghia vu tuan thi hodc chinh sach cia té
chire).

¢) TC-SNTZ-R02 Xac minh két qua lam sach lwu tri

Viéc xac minh két qua lam sach Iwu trir phai dwoc thwe hién, khi viéc lam sach d6 la bat budc, truéc khi
thai bd hodc chuyén giao lwu trir d& dam bao céc rii ro cuia td chirc da dwoc gidi quyét day du.

10.6.2 Lwa chon phwong phap lam sach

Nhiéu phwong phap lam sach cé thé dwoc st dung, tly thudc vao lwu triv (logic hodc dwa trén phuong
tién), va chung cé dang:

— Xoa sach (Clear): Lién quan dén viéc s&r dung phan mém hodc phan ctrng dé ghi dé dir liéu muc
tiéu bang dir liéu khéng nhay cam.

— Thanh loc (Purge): Lién quan dén viéc sir dung cac k¥ thuat vat ly ho&c logic lam cho viéc khéi phuc
tré nén khong kha thi, bang cac kj thuat phong thi nghiém hién dai, ddng thoi bdo toan lwu triv &
trang thai c6 thé tai st dung.

— Tiéu hay (Destruct): Lién quan dén viéc sir dung cac ky thuat vat ly (vi du: phan ra, thiéu hay, lam
néng chay, nghién thanh bot va cat nhd) dé tiéu hay lwu trir. Phwong phap lam sach nay khéng ap
dung cho lwu trir logic.

M6i phwong phap lam sach trén cung cip cac mirc dd dam bao khac nhau rang div liéu khong thé dé
dang duorc truy xuat hodc tai tao lai, va ching dwa trén mrc d6 né lwc ma ké tn céng bd ra dé danh bai
cac bién phap bao vé.

T géc dd nay, phwong phap xéa sach cung cap mirc d6 dam bao thap nhéat va phwong phap tiéu hay
cung cap mirc dd ddm bao cao nhat khi phwong phap lam sach dwoc thuc hién ding cach. Khéng phai
tat c& cac phwong phap lam sach déu ap dung dwoc cho tat ca cac loai lwu triy logic (xem 10.6.4) hodc
lwu trlr dwa trén phwong tién (xem 10.6.3).

Céc kiém soat lién quan dén viéc lwa chon phwong phap 1am sach lwu tri nhw sau:
a) TC-SNTZ-R03 Chon phwong phap lam sach lwu tri téi thidu chdp nhan dwoc

Phwong phap lam sach lwu trir dwoc chon phai dwoc chi dinh 1a mae téi thiéu chap nhan dwoc. Mot
phwong phap lam sach cung cp mirc dé ddm bao manh hon duwgc phép st dung (vi du: khi st dung
tiéu hdy, nhung xéa sach la mure téi thiéu yéu cau). Mot phwong phap lam sach cung cap mirc dd dam
bao yéu hon khéng dwoc st dung.

b) TC-SNTZ-G02 Xem xét chi phi va tac déng méi trwdng clia viéc lam sach lwu triv

Loai lam sach lwu trir dwoc chon nén dwoc danh gia vé cac yéu té nhw chi phi va tac déng méi trudng,
va nén dua ra quyét dinh giam thiéu tét nhat rii ro dbi véi tinh bi mat va dap (rng tét nhat cac rang buéc
khac dat ra cho quy trinh.

10.6.3 Lam sach dwa trén phwong tién

Cac cdng nghé lwu trir div liéu thay dbi va phat trién véi tdc dd nhanh chéng, cling nhw cac cudc tan
cobng chéng lai lwu triv. Do d6, cac ky thuat lam sach cu thé lién quan dén ba phwong phap lam sach
(xem 10.6.2) cho c&c loai thiét bi lwu trir hodc phwong tién lwu trir khac nhau dwoc cap nhat thuwong
xuyén. Tiéu chudn nay khéng cung cap chi tiét vé cach cac loai phwong tién cu thé c6 thé dwoc lam
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sach, ma thay vao do, chuyén sang céac tai nguyén khac cung cap thong tin d6. Cac kiém soat lién quan
dén lam sach dwa trén phwong tién nhw sau:

a) TC-SNTZ-R04 Lam sach phwong tién phu hop véi cac tiéu chuin chap nhan dwoc

Khi yéu ciu lam sach thiét bi lwu trir hodc phwong tién lwu triv da dwoc thiét 1ap, thi viéc lam sach phai
duwoc thye hién dwa trén phuong phap lam sach da chon (xéa sach, thanh loc hoac tiéu huy) va theo
cach phu hop véi tiéu chuan duoc xac dinh 1a chap nhan dwoc theo chinh sach cla tb chire (vi du: IEEE
2883, cung cap théng tin bd sung vé viéc lwa chon cac phwong phap lam sach thich hop dé s dung,
ciling nhw cac ky thuat lam sach cu thé theo cédng nghé). Khi sir dung phwong phap thanh loc bang x6a
bang mat ma, xem 10.6.5 dé biét cac can nhac hodc yéu cau bd sung.

b) TC-SNTZ-R05 Xac minh tinh day du cla két qua lam sach phwong tién

Viéc xac minh (xem 10.6.6) tinh day du cta két qua lam sach phai dwoc thwe hién trén Iwu trir dwa trén
phwong tién.

10.6.4 Lam sach logic

Nhiéu thiét bi lwu trir 4o hoéa phwong tién lwu trir co ban va trinh bay né dwéi dang lwu triv logic (xem
10.16.1). M6t vi du ndi tiéng 1a don vi logic trén mdt mang lwu triv c¢é thé ¢ kich thudc vwot xa dung
lwong cta mot thiét bj lwu trir duy nhét; lwu trik dién toan dam may (xem 10.11) c6 thé dwa sw do hda
nay I&n cac cap do triru twong héa cao hon niva. Tinh hinh cé thé phirc tap hon nira khi lwu triv logic
dwoc sao chép (tire la tén tai nhiéu ban sao di liéu) dé& hd tro do héa may chi (xem 10.16.2) va BCM
(xem 7.3). Dbi v&i cac loai tinh hudng nay, hau nhw khéng thé xac dinh tat ca cac phwong tién lwu triv
co ban ma di liéu nhay cdm dwoc ghi trén d6. Hon niva, viéc lam sach tat ca cac phuwong tién vat ly
thuweng khéng phi hop hoac khéng dwoc phép vi nhiéu phién ban Iwu trir logic cé thé cuing ton tai trén
phuong tién vat ly dung chung.

Céc kiém soat lien quan dén 1am sach logic nhw sau:
a) TC-SNTZ-R06 Lam sach lwu trir logic phit hop véi cac tiéu chuan chip nhan dwoc

Néu lwu triv logic (vi du: don vi logic, hé théng tép, kho dbi twong hodc lwu trir dién toan dam may) cod
thé ghi, thi viéc lam sach c6 thé dwoc thue hién bang phwong phap xéa sach hodc, khi ma héa da dwoc
st dung thich hop, phwong phap thanh loc béng xéa bdng mat ma (xem 10.6.5).

Khi yéu ciu lam sach lwu triv logic da dwoc thiét 1ap, thi viéc lam sach phai dwoc thye hién bang bat ky
cach nao sau day, khi thich hop:

— Xoa sach bang cach ghi dé (thay thé) tat ca khéng gian lwu triv logic c6 thé dinh dia chi, théng qua
céac giao dién dwoc cung cap, bang di liéu khdng nhay cam da biét (thwong la s6 khong); hodc
— Thanh loc béng cach st dung xéa bang mat ma nhw dwoc mo ta trong 10.6.5.

b) TC-SNTZ-R07 Xac minh tinh day dd cla két qua lam sach lwu triv logic
Xac minh (xem 10.6.6) tinh day du ca két qua lam sach phai dwoc thwe hién trén lwu triy logic.
c) TC-SNTZ-G03 Xem xét lam sach lwu trir bd sung cho cac co ché bao vé dir liéu

Cac cdng nghé bao vé di¥ liéu (xem 10.14), c6 thé bao gbm sao chép va sao lwu, thwong dwoc st dung
két hop véi lwu triy logic, vi vay cac hoat déng lam sach riéng biét nén dwgc thwe hién trén lwu triv lién
quan dén cac co ché bao vé di liéu.

10.6.5 X6a bang mat ma
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O cép dd co ban, x6a bang mat ma tan dung viéc ma héa dir liéu muc tiéu béng cach cho phép lam sach
khéa ma héa dwoc siv dung dé& ma héa dir liéu muc tiéu. Diéu nay chi dé lai ban ma trén lwu trir, 1am
sach di¥ liéu mot cach hiéu qua. Cac kiém soat lién quan dén xéa bang mat ma nhw sau:

a) TC-SNTZ-R08 Str dung x6a bang mat ma dé thanh loc trong diéu kién chinh xac

DPé sir dung xéa bang mat ma nhu mét phwong phap thanh loc, cac diéu kién sau day phai dwoc dap

&ng, toi thiéu:

— t4t c& di¥ liéu dw dinh xda bang mat ma phai dwgc ma héa truéc khi ghi vao lwu triv;

— d6 manh cda thuat toan mat ma (bao gédm ca ché do hoat dong) dwoc st dung d& ma hoéa div liéu
muc tiéu phai it nhat 1a 128 bit;

— s bit entropy phai it nhat bang sé bit dwoc st dung béi khéa ma hoa duwoc st dung dé ma hoa div
liéu muc tiéu;

—  t4t ca cac ban sao clia khéa ma hoa dwoc st dung dé ma héa div liéu muc tiéu phai dwoc lam sach;

— néu cac khda ma hoa cla di liéu muc tiéu, ban than ching, dwoc ma héa bang moét hodc nhiéu khda
bao boc, thi c6 thé chap nhan thuc hién x6a bdng mat ma bang cach lam sach mét khéa bao boc
twong wng.

CHU THICH: M&c du c6 thé h&p dan khi két hop x6a bédng mat ma véi mot phwong phap 1am sach khac (vi du: xéa
sach), cach tiép can nhw vay khéng cai thién tinh bi mat, nhwng cé thé lam cham dang ké& hoat déng lam sach ciing
nhw co6 kha

b) TC-SNTZ-G04 Tim kiém sw ddm bao vé chat lwong mat ma dwoc st dung dé xéa bang mat ma

Nhirng nguwdi chon ap dung x6a bang mat ma nén tim kiém xac nhan déc lap vé cac linh vic ddm bao
sau day hodc yéu ciu nha cung cap xac dinh cac co ché nao dwoc st dung d& dam bao rang cac linh
virc quan tdm nay da dwoc gidi quyét:

— Tao khoéa: mirc do entropy clia cac ngudn sbé ngau nhién va chat lwong cla cac quy trinh lam trang
dwoc ap dung cho di liéu ngau nhién. Diéu nay ap dung cho cac khéa mat ma, va c6 kha néng cho
céac khoa bao boc bi anh hwéng bdi hoat ddng xda bang mat ma.

— Ma hoéa phuwong tién: d0 manh an toan va tinh hop 1é clia viéc trién khai thuat toan/ché dd ma hoa
dwoc str dung dé bao vé dir liéu muc tiéu.

— Cép d6 khoa va bao boc: lam sach khéa dugc sir dung dé bao boc (nghia l1a ma héa) khéa ma hoa
phwong tién hoac mét khoa khac co thé lam tang tam quan trong cda dé manh an toan va mc do
dam bao cua cac ky thuat bao boc dwgc str dung (vi du: twong xirng véi mirc d0 manh cta hoat
dong x6a bang mat ma). Cac co ché dwoc chap nhan chung va (néu cé thé) dwoc tiéu chuan héa
nén dwoc st dung. Vi du, cac yéu cau mat ma dwoc quy dinh trong TCVN 11295 (ISO/IEC 19790)
va cac yéu cau kiém tra dbi véi cac md-dun mat ma dwoc quy dinh trong TCVN 12211 (ISO/IEC
24759). Cac yéu cau kiém tra va kiém tra nay bao gém moét sé (nhwng khéng phai tat ca) cac linh
virc quan tam.

c) TC-SNTZ-G05 Xac dinh xem khéa ma héa bi tiéu hdy cé thé khéi phuc dwoc khong

Khi quyét dinh c6 nén dwa vao xéa bang mat ma hay khéng, ciing nén xem xét liéu cac khéa méa héa cod
thé dwoc khoi phuc ndi bd hodc bén ngoai hay khéng (vi du: dwoc nap tir may chi quan Iy khéa hodc tir
dich vu ky gri khéa). Néu khéa ma héa (hodc bat ky khéa nao & cap dd hodc thap hon cip do khoa
dwoc lam sach trong qua trinh x6a bang mat ma) tén tai bén ngoai lwu tri, cé kha nang khoéa do cé thé
dwgc str dung trong twong lai dé khéi phuc di liéu dwoc lwu tri trén lwu trir dwoc ma hoa.

10.6.6 Xac minh viéc lam sach lwu triv
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Viéc xac minh két qua lam sach la mét yéu td quan trong clia chwong trinh lam sach lwu trir khi can xac
dinh tinh day dt ho&c hiéu qua cua viéc lam sach lwu trir. Viéc xac minh nay khac nhau tuy thudc vao
phuwong phap lam sach. Dbi véi xda sach hoéc thanh loc, giao dién thiét bi dwoc str dung dé kiém tra két
qua cuia hoat ddng lam sach. Déi vai tiéu hly, kiém tra vat ly dwoc sir dung dé kiém tra két qua lam sach.
Viéc xac minh nay rat quan trong vi cé thé c6 16i hoac bat thwdng doi hdi cac hanh dong bd sung dé
hoan thanh viéc lam sach hodc quyét dinh ctia tb chirc chdp nhan moi rdi ro con lai.

Dé chirng minh tAm quan trong clia viéc xac minh, cé thé xem xét mét kich ban gia dinh trong d6 phwong
phap lam sach béng cach tiéu hly, st dung ky thuat cat nhé, dwoc thwe hién trén mot dia quang (PII
dwoc ghi lai). Ngoai ra, cac manh két qua tir viéc cat nhd khong dwoc Ién hon kich thwdc 3 mm x 3 mm.
Tuy nhién, viéc cat nhd dia quang tao ra cac manh co kich thwéc 5 mm x 5 mm. Véi kha nang ton tai div
liéu P1l nhay cam trén dia quang, td chirc phai ddi mat véi quyét dinh chap nhan két qua (tire 1a td chire
chép nhan rti ro v&i cac manh kich thwéc Ién) hodc khéng chap nhan két qua va sau d6 sir dung mot
phwong phap lam sach thay thé bang cach tiéu hiy (vi du: thiéu hady, 1am néng chay ho&c nghién thanh
bdt) trén cac manh dé. Trong kich ban nay, té chirc chap nhan két qua cat nhé, nhwng ghi lai cac sai léch
so v&i kich thwée cét nhé tdi da 3 mm x 3 mm.

Cac kiém soat lién quan dén viéc xac minh lam sach Iwu trir nhw sau:
a) TC-SNTZ-G06 Xac minh két qua phwong phap lam sach bang cach xéa sach

Déi véi phwong phap 1am sach bang cach xéa sach, nén thuc hién lay mau dai dién dé xac minh viéc
lam sach phwong tién lwu triv. IEEE 2883 xac dinh hai ty chon l4y mau dai dién, bao gébm lay mau ngéu
nhién mét ty 1& phan tram khoéng gian ngwdi dung cé thé dinh dia chi va mét phwong phap chia khéng
gian nguoi dung cé thé dinh dia chi thanh mot sé lwong bang duoc xac dinh truwéc, sau dé duwoc 1ay mau
ngau nhién.

b) TC-SNTZ-G07 Xac minh két qua phwong phap lam sach bang cach thanh loc

Déi voi phwong phap lam sach béng cach thanh loc, nén thuc hién xac minh day dd phuong tién lwu
trir. Néu x6a bang mat ma dwoc st dung dé thuc hién viéc lam sach, cé thé khong thuc hién dwoc viéc
xac minh vi phwong tién lwu trir khdng thé truy cap dwoc hodc mau bit ngdu nhién con lai trén phwong
tién lwu tri khéng cung cép co s& dé so sanh.

Cac thiét bi lwu trir dwo'c bao vé bang cac co ché kiém soat truy cap c6 cac can nhac xac minh bd sung;
céac thiét bi lwu trir nén cé thé truy cap dwoc ca trwdc va sau khi lam sach dé cho phép qua trinh xac
minh. Diéu nay c6 thé 1a mét van dé vi mot sd hoat ddng thanh loc nhat dinh c6 thé dan dén viéc dir liéu
muc tiéu trén cac thiét bi lwu trir khdng thé truy cap dwoc.

c) TC-SNTZ-R09 Xac minh két qua phwong phap lam sach bang cach tiéu hay

Kiém tra vat ly la tay chon duy nhét khi tiéu hdy 14 phwong phap lam sach vi lwu trir khéng thé st dung
duoc (theo dinh nghia). Khi yéu cau xac minh dbi véi viéc lam sach dwa trén tiéu hay, két qua phai dwoc
kiém tra va so sanh v&i mét tiéu chudn dwoc xac dinh 1a chp nhan dwoc theo chinh sach cla t6 chirc
dé xac dinh tinh day da (vi du: IEEE 2883). Néu sau khi xem xét cac phat hién xac minh lién quan dén
két qua tiéu hly, ngudi ta xac dinh rang két qua lam sach khdng day da, viéc lam sach dua trén tiéu hay
phai duoc I&p lai v&i viéc xem xét st dung mét hinh thirc tiéu hdy thay thé.

10.6.7 Bang chirng vé viéc lam sach
Cac t6 chirc nén duy tri hdé so vé cac hoat ddng lam sach dé ghi lai phwong tién lwu trir ndo da dwoc

lam sach, thdi gian va cach thirc ching dwoc lam sach, va viéc dinh doat cudi cling déi véi phwong tién
lwu trir. Thong thweng khi mot td chire bi nghi ngd méat kiém soat thong tin ctia minh, d6 Ia do viéc lwu
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gitr hd so khdng day dd vé viéc lam sach phuwong tién lwu triv. Cac kiém soat lién quan dén béng chirng
vé viéc lam sach nhw sau:

a) TC-SNTZ-G08 Tao va lwu gilr hod so lam sach lwu triy

Bang chirng vé viéc lam sach cé it nhat hai dang: 1) d4u vét nhat ky kiém toan va 2) gidy chirng nhan
lam sach ghi lai viéc lam sach. Nhirng hé so’ 1am sach nay la bang chirng ma céc td chirc nén lwu gilr
cho cac muc dich tuan tha/phap ly, d& ngdn ngtra rdi ro bi xi phat hoac théng bao vi pham di liéu tén
kém. TAm quan trong cla bang chirng nay, cung véi cac yéu cau vé ngudn gbc hodc chubi hanh trinh
lién quan dén bang chirng ghi lai viéc 1am sach, déng vai tro [a ddng lwe chinh dé dat viéc 1am sach dudi
s kiém soat cia nhan vién an toan.

b) TC-SNTZ-G09 Ghi lai théng tin tbi thiéu dé chirng nhan viéc lam sach

Dé tao gidy chirng nhan lam sach, mot sb théng tin nhat dinh phai dwoc thu thap, néu cé thé trwéc khi
thwce hién viéc lam sach (vi du: tiéu hay HDD).

Thong tin téi thiéu dwoc ghi lai cho gidy chirng nhan lam sach nén bao gdm:

— nha san xuét;

—  kiéu may (model);

— 80 sé-i;

— loai phuwong tién lwu trir (vi du: ttr tinh, flash va lai);

— ngudn phuong tién lwu triv (tiec 1a ngudi dung hodc hé théng ma phuong tién lwu trik dén tor d6);
— phuwong phap lam sach dwoc str dung (trc la xda sach, thanh loc hoac tiéu hay);

— mo ta ky thuat lam sach dwoc st dung (vi du: khir ttr, ghi d&, x6a khdi va x6a bang mat ma);

—  mb ta két qua l1am sach (vi du: thanh cong/that bai va 16i/bat thwong);

— dbi v&i xac minh lam sach bang cach xéa sach hoac thanh loc:

+ cong cu duoc st dung (bao gdm ca phién ban);

+ phwong phap xac minh (vi dy: day dd va lay mau nhanh).
— dbi voi ca lam sach va xac nhan:

+ tén ngudi;

+ vj tri/chlrc danh cla nguwoi;

+ ngay va gi® hoan thanh;

+ dia diém;

+ théng tin lién hé (vi du: sé dién thoai va dia chi email);

+ trrdng danh cho chir ky ctia ngwoi thye hién lam sach.

Ngoai céac chi tiét lién quan dén gidy chirng nhan lam sach, d4u vét kiém toan nén ghi lai cac giao dich
va tién trinh c6 du thoi gian lién quan dén viéc lam sach. Vi du, viéc bat dau va két thuc hoat dong lam
sach, cling nhw tién trinh ghi d& va xac minh trung gian, nén dwoc phan anh.

10.7 Lwu trir gan trwc tiép
Thiét bi lwu trir gan trwc tiép (DAS) 1a mét thiét bi lwu triv (vi du: HDD, SSD va bang tir) dwoc két ndi truc
tiép v&i may tinh cht ma khéng qua mang Iwu tri trung gian (ttrc 14 khéng cé thiét bi mang nhw hub, bo

dinh tuyén hodc bd chuyén mach). Thiét bi DAS c6 thé & dang lwu trir ndi bd (tlrc la mét phan khong thé
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thiéu ctia hé thdng may tinh) hodc lwu trir bén ngoai (tirc la lwu trir phu tro), c6 thé bao gdm cac bd mé
rong lam tang sé lwong 6 dia co thé két ndi. DAS ciing cé thé bao gébm céc thiét bj lwu trir c6 phwong
tién di dong (vi du: dia quang, dia flash, thé Secure Digital) sao cho phuwong tién lwu trir c6 thé dwoc
thém hodc bét ma khong can tét nguén thiét bi lwu trir hodc hé théng. Mac du chang thwéng danh riéng
cho hé théng ma ching dwoc gan vao, mét thiét bi DAS c6 thé dwoc chia sé gitra nhiéu may tinh, néu
né cung cap nhiéu giao dién (cdng) cho phép truy cap ddng thdi va truc tiép.

Cac thiét bj lwu tri nay c6 cac giao dién truy cap di¥ liéu va quan ly han ché (giao dién quan ly thwéng
la trong bang).

Cac kiém soat lien quan dén DAS nhw sau:

a) TC-DASS-G01 Bao vé DAS chéng lai truy cap trai phép

Dé tranh truy cap trai phép di liéu nhay cdm hodc co gia tri cao trén DAS, nén s dung mét sé hinh thirc
kiém soat truy cap duoc xac thuc (khoa & dia) va ma hda thiét bi lwu trir dé bao vé di liéu tinh.

b) TC-DASS-G02 Lam sach DAS trwéc khi tai str dung hoac thai bd

Trwde khi tai sk dung hoac thai bd, DAS dwoc sir dung v&i dir liéu nhay cam hoac cé gia tri cao nén
duwoc lam sach nhw sau:

— st dung chirc nang lam sach lwu tri tich hop trong céac thiét b lwu trir (xem 10.6.2);
— slr dung lam sach dwa trén may tinh hoac dwa trén (rng dung.

c) TC-DASS-G03 Sao lvu DAS dé& dam bao khoi phuc sau khi méat div liéu

Dé bao vé chdng méat hodc hdng di¥ liéu do tai nan hodc cb y, nén thwc hién sao lwu (xem 10.14.2) noi
dung DAS mét cach thuwéng xuyén va dwoc bado mat dung cach & mét dia diém khac.

10.8 Mang lwu triv
10.8.1 Béi canh

Mang dong vai trd quan trong trong co' s& ha tang lwu trir va cé thé bao gbm cac céng nghé mang phé
bién (vi du: LAN va mang dién réng), cac giao thirc mang danh riéng cho lwu trir s dung cac céng nghé
dé ciling nhw cac cdng nghé danh riéng cho lwu triv (vi du: Fibre Channel). Trong trwéng hop dau tién,
hwéng dan bado mat dwoc cung cép trong loat TCVN 9801 (ISO/IEC 27033) 1a cong cu dé bao vé tai
nguyén lwu trir str dung cac cong nghé nay. Cac giao thirc va cong nghé mang danh riéng cho lwu triv
dwoc dé cap trong tiéu chuan nay.

Hé thdng Iwu tri» s dung mang cho ba muc dich chinh: 1) lwu trir va truy xuat di liéu, 2) bao vé di liéu
va 3) quan ly hé théng lwu trir. Khdng c6 muc dich st dung nao bat buéc mét cong nghé hodc phuong
phap mang cu thé. Vi du, mot sé6 quan ly lwu trir cé thé duwoc thuc hién qua cing mot giao dién Fibre
Channel (ttrc la trong bang) dwoc may chi st dung dé truy cap div liéu va qua két ndi TCP/IP dén giao
dién quan ly (ngoai bang) ctia hé théng lwu triv.

10.8.2 Mang khu vwc Iwu triv

10.8.2.1 Téng quat

Mang khu vuc lwu trir (SAN) 1a mdt mang chuyén dung, téc dd cao cung cap quyén truy cap mang cap
khéi vao Iwu trir. SAN thuwéorng bao gdm may chd, bd chuyén mach va thiét bj lwu trir dwoc két ndi voi
nhau bang nhiéu cong nghé, ciu truc lién két va giao thirc khac nhau. SAN ciing cé thé trai rong trén
nhiéu dia diém.
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SAN thuwdng dwoc sir dung dé cai thién tinh sén sang cta ng dung (vi du: nhiéu dwdng dan dir liéu),
nang cao hiéu suét trng dung (vi du: gidm tai chirc nang lwu triv va st dung mang riéng), tang cuong st
dung va hiéu qua lwu trir (vi du: hop nhét tai nguyén lwu trir va lwu trir theo té‘mg), va cai thién bao vé va
bao mat di¥ liéu. Ngoai ra, SAN thwdng dong vai tro quan trong trong cac hoat déng BCM (xem 7.3) cua
mot t chire.

Hinh 4 cho thay mét vi du vé mot SAN duy nhat dwoc phan phdi vé mét dia ly. Mot SAN nhw vay cho
phép cac may tinh & mét trong hai dia diém truy cap tai nguyén lwu trir & ca hai dia diém (vi du: thuan
loi cho phan hdi cuc bd héa va chuyén dbéi dw phong). Ngoai ra, cac hé thdng lwu triv ¢ thé sao chép di
liéu sang cac hé thdng lwu trir khac doc 1ap véi vi tri clia ching. Cac co ché két ndi gitra hai dia diém co
thé dwa ra cac can nhac bao mat b sung.

Hinh 4 - Vi du vé mang khu vwc lwu triv

SAN trinh bay céc thiét bj lwu tri» (chdng han nhw mang dia va thw vién bang) cho hé diéu hanh may chi
sao cho, dbi v&i may chd, lwu trlr dwdng nhuw dwogc gén cuc bd. Viéc trinh bay lwu trir don gian héa nay
cho may chi dwoc thwe hién bang cac loai do héa khac nhau.

SAN thwdng dwra trén:

- Cac cong nghé Fibre Channel (FC) st dung Giao thirc Fibre Channel (FCP) cho SCSI cho cac hé
théng mé va céac bién thé ddc quyén cho may cha Ion;

— Giao dién Hé théng May tinh Nhé Internet (iSCSI), thworng dwoc siv dung trong céc té chire vira va
nhd nhw mat gidi phap thay thé it tdn kém hon cho FC;

- InfiniBand, thwong dwoc str dung trong moi trdng dién toan hiéu nang cao;

— NVMe® qua Fabric (NVMe-oF ™), sir dung cac phuong tién truyén tai fabric khac nhau (xem
10.8.2.5), dwoc st dung cho téc dd da nhiém véi do tré thap va théng lwong cao;

— Céc két ndi tan dung bd mé rdng va bd chuyén mach cling mang cac dac diém ctia SAN.

Ngoai ra, co thé di chuyén di liéu gitra cac cong nghé SAN khac nhau bang cach sir dung céng mang
(xem Hinh 5). Viéc két ndi nhw vay cé thé quan trong dé hé tro' quan ly lién tuc kinh doanh.
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Hinh 5 - Vi du vé SAN da dia diém va chang loai

Chién lwgc phong tha theo chiéu sau (xem 10.2.2.1) gitip gidm thiéu rdi ro lién quan dén 16i ciia mot kiém
soat an toan (c6 thé 1a diém 16i don 1&) lam tdn hai tai sé&n dwoc bao vé.

10.8.2.2 SAN Fibre Channel

Mang khu vic lwu triv Fibre Channel 1a mét cdng nghé mang téc dd nhiéu gigabit dwoc st dung cho lwu
trir dwa trén khdi (xem 10.9). C6 ba cAu tric lién két Fibre Channel chinh, mé ta cach nhiéu céng dwoc
két nbi véi nhau: diém-diém (hai thiét bi dwoc két néi trwe tiép), vong 18p phan x& va fabric chuyén mach.
CAu truc lién két fabric chuyén mach cung véi Giao thirc Fibre Channel (FCP), la giao thirc giao dién
dwoc st dung dé truyén lwu lwong SCSI trén cong nghé mang nay, dang quan tdm hon tir géc dd bao
mat.

Cac kiém soat an toan lién quan dén SAN FC c6 thé dwoc nhém thanh kiém soat truy cap, xac thuc va
ma hda (xem Tai liéu tham khao [73] dé biét tom t&t hivu ich vé an toan FC cho cac hé théng va hé sinh
thai lwu triv).

Kiém soat truy cap trén SAN dwoc thwe hién thong qua viéc ap dung cac co ché phan ving (zoning),
che gidu sb don vj logic (LUN masking) va rang buéc cbng (port binding):

- Rang budc cbng: Céac dinh danh duy nhét toan cau duwoc goi la tén toan cdu (WWN) cho FC duwoc
st dung dé& nhan dang trong SAN. Rang budc cbng la mét co ché bao mat SAN lién két ID cbng vat
ly va WWN cla thiét bi dwoc két ndi. Lién két nay cé thé gidm thiéu cac nd lwc rinh mo ctia mot ké
tan cong tiém nang.

— Phan vung (Zoning): Fabric SAN ¢6 thé dwoc phan doan thanh cac vung riéng biét dé han ché kha
nang hién thi cac phan ctia SAN dbi v&i cac may chi va thiét bi lwu trir cu thé. Phan ving mém dwa
trén viéc gi¢i han phan héi clia may chi tén fabric SAN dbi v&i cac truy van dua trén gid dinh rang
may chi khong lién hé véi cac thiét bi lwu trir khong duwoc kham pha thdng qua may chi tén. Phan
vung crng st dung sé cong vat ly trén bd chuyén mach SAN dé han ché chuyén tiép lwu lwong va
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la phwong phap phan vung an toan hon vi né khéng dwa vao hanh vi chinh xac ctia may cha va dac
biét, khdng dé bi gia mao danh tinh may ch.

— Che giau va anh xa LUN: Thiét bj lwu trir c6 thé dwoc chia thanh cac don vi logic khac nhau dwoc
xac dinh bang LUN. Anh xa LUN dé cap dén viéc gan mét sd cho LUN, va né thwdng dién ra trong
mot mang lwu trk, nhwng né cling ¢c6 thé xay ra nhw mét phan cla viéc chuyén hwéng (dia chi ban
dau dén dia chi mai) trong bd chuyén mach, HBA hodc CNA, va I&ép &o hda. Che gidu LUN dé cap
dén viéc 1am cho LUN hién thj véi mot s may chil va khong hién thi véi nhivng may chi khac.

Dbi v&i SAN, didu quan trong 1a mdt bo chuyén mach phai xac minh danh tinh ctia cac bd chuyén mach
khac trong SAN ma né giao tiép. Néu xac thuwc bd chuyén mach khong dwoc thwe hién, mot bo chuyén
mach gia mao c6 thé tham gia SAN va c6 kha nang lam tén hai di¥ liéu SAN. Twong tw nhw vay, cac nut
trong SAN (vi du: thiét bj lwu tri va may chi) cé thé s& dung xac thwe d& han ché quyén truy cap vao
dir liéu SAN.

C6 hai thanh phan chinh cla tinh bi mat di¥ liéu trén SAN: di liéu dang di chuyén va dir liéu tinh. Cac
bién phap bao vé& mat ma cé thé dwoc st dung cho di¥ liéu nhay cadm va co gia tri cao trong SAN khi dir
liéu dang di chuyén ciing nhw khi & trang thai tinh trén thiét bi lwu trir. Viéc bao vé nay co thé yéu cau
st dung phan clrng chuyén dung c6 thé ma héa di¥ liéu dang dwoc glri dén thiét bj lwu trir. Tham khao
10.5.4 dé biét hwéng dan bd sung vé bao vé di liéu dang di chuyén va 10.5.5 dé biét hwéng dan vé bao
vé di¥ liéu tinh.

Cac kiém soat lien quan dén SAN Fibre Channel nhw sau:

a) TC-FCSS-G01 Kiém soat truy cap nut FCP

Truy cap nut FCP nén dwoc kiém soat bang cach han ché quyén truy cap may chi trén cac bd chuyén
mach bang cac k¥ thuat nhw danh sach kiém soat truy cap (ACL), danh sach rang budc va chinh sach
fabric FC-SP-2.

b) TC-FCSS-G02 Sir dung cac kiém soat dwa trén bd chuyén mach FC
Céc kiém soat dya trén bé chuyén mach nén dwoc thuc hién dé:

— han ché két néi bd chuyén mach bang cac k¥ thuat nhw ACL, danh sach rang budc va chinh sach
fabric FC-SP-2;

— thiét lap phan vung dé str dung trong fabric FC SAN v&i wu tién phan ving cieng;

— xac dinh xem phan vung co ban cé phai la bién phap bado mat di manh cho méi trwdng muc tiéu hay
khéng, va néu khdng, st dung cac ky thuat manh hon nhw Phan ving FC-SP-2 néu dwoc nha cung
cép hb tro;

— v6 hiéu hoéa cac cbng khéng st dung;

— can than str dung cac vung va bd viing mac dinh (theo nguyén tac dac quyén tbi thiéu).

c) TC-FCSS-G03 CAu hinh thiét bi FC d& dap tng yéu cau bao mat

Khi cAu hinh bd chuyén mach, bé mé rong, bod dinh tuyén va cbng (vi du: FCIP) dé két néi cac mang lwu
tri», cAu hinh nén dap ng cac yéu cau bao mat. Phan 10.9.1 cung cip hwdng dan vé lwu triv Fibre
Channel dwa trén khdi.

10.8.2.3 SAN IP

Mang khu vuc lwu trlr Internet SCSI (iISCSI), dwgc md ta trong IETF RFC 7143, la mét giao thic
lénh/phan héi hwéng két ndi chay trén TCP, va dwoc st dung dé truy cap mang vao dia, béng ti va cac
thiét bj khac. Cac kiém soat lién quan dén SAN IP nhu sau:

a) TC-IPSS-G01 St dung truy cap mang va giao thirc iSCSI
61



TCVN XXXXX:2026
Truy cap mang va giao thirc iSCSI nén dwoc kiém soat bang cach:

— tach biét cac giao dién iSCSI khai cac mang LAN da néng dé cung cip bdo mat va hiéu suét tét hon;
— st dung mang cuc bd ao (VLAN) khi viéc str dung mang LAN cach ly vat ly khéng phai la mét tuy
chon.

Fibre Channel qua IP (FCIP), dwgrc dinh nghia trong IETF RFC 3821, 1a mét giao thirc déng goi Fibre
Channel thuan tay. FCIP cho phép két nbi cac dao Mang Khu vuc Lwu triy Fibre Channel théng qua cac
mang dwa trén IP dé tao thanh mot SAN thdng nhét.

b) TC-IPSS-G02 St dung truy cap mang va giao thtrc FCIP
Truy cap mang va giao thirc FCIP nén dwoc kiém soat bang cach:

— thiét 1ap méi quan hé ngang hang gitra cac thwc thé FCIP, nhan biét rang cac chinh sach bao mat
dwoc ap dung thdng nhét;
- slr dung mang IP riéng, dwoc cac thuc thé FCIP st dung ddc quyén, bat cv khi nao co thé.

c) TC-IPSS-G03 St dung IPsec dé bao mat FCIP

Céc bién phap bdo mat IPsec (xem 10.5.4.3) nén dwoc thwe hién két hop véi FCIP bang cach:
— thwce hién xac thwc mat ma va toan ven di liéu & murc tdi thiéu;

- bdo vé dir liéu nhay cdm bang cac bién phap bao mat thich hop.

IETF RFC 3723 cung cép théng tin hitu ich bd sung vé ca iSCSI va FCIP. Phan 10.9.2 cung cip huéng
dan vé lwu trir IP dwa trén khdi. Ngoai ra, IETF RFC 7146 cung cap cac cap nhat bao mat quan trong
cho IETF RFC 3723 va IETF RFC 3821.

10.8.2.4 InfiniBand

InfiniBand la mot két néi cé dd tré thap, bang théng cao, yéu cau chi phi x ly thap va ly twédng d& mang
nhiéu loai lwu lwong (phan cum, truyén théng, lwu trik, quan ly) qua moét két ndi duy nhéat. InfiniBand Ia
mot kién trac két ndi diém-diém dwa trén bd chuyén mach hoat déng ca trén bang mach in nhu mot két
ndi thanh phan-v&i-thanh phan, ciing nhuw mét két ndi khung-véi-khung.

Kién trac InfiniBand dinh nghta nhiéu thiét bi cho giao tiép hé thdng: bo diéu hop kénh (xem CHU THICH
1), bd chuy&n mach, bd dinh tuyén va trinh quén ly mang con (xem CHU THiCH 2). Trong mét mang con,
InfiniBand y&u cau phai co it nhat mot bo diéu hop kénh cho méi nat cubi va mét trinh quén ly mang con
dé thiét 1ap va duy tri lién két. Ngoai ra, InfiniBand yéu cau tat ca cac bd diéu hop kénh va bd chuyén
mach phai chira mét tac nhan quan ly mang con dé x& ly giao tiép vai trinh quan ly mang con.

CHU THICH 1: B& diéu hop kénh két néi InfiniBand véi cac thiét bi khac. C6 hai loai bd diéu hop kénh, bd diéu hop
kénh may chi va bo diéu hop kénh dich.

CHU THICH 2: Trinh quan ly mang con cu hinh mang con cuc bd va dam bao hoat déng lién tuc cla né. InfiniBand
yéu cau phai cé it nhat mét trinh quan ly mang con trong mang con dé quan ly tat ca cac thiét lap bd chuyén mach
va b dinh tuyén va dé cau hinh lai mang con khi moét lién két bi ngat hodc mot lién két mai dwoc thiét 1ap.

Cac kiém soat lien quan dén SAN InfiniBand nhw sau:

TC-IBSS-G01 Bao vé SAN InfiniBand

SAN InfiniBand nén dwoc bao vé bang cach:

— gilr an toan cho tat ca cac may chi 1B dwoc gan vao fabric IB vi fabric IB chi an toan nhw may chi

IB kém an toan nhét dwoc gan vao no;
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— duy tri an toan vat ly vi k& tAn cong c6 thé két néi may chi gid mao véi bd chuyén mach 1B c6 thé
dwoc str dung dé lam tén hai dén an toan cla fabric IB.

10.8.2.5 NVMe qua Fabrics

NVM Express (NVMe) duoc bd xr ly st dung dé giao tiép véi bd nhé bén virng qua bus PCI Express
(PCle), bao gébm cé céac 6 dia thé rédn (SSD) gan NVMe & nhiéu dang thirc. NVMe duoc thiét ké dé tan
dung do tré thap va tinh song song ndi bd clia cac phwong tién nhanh hon, chéng han nhw SSD va cac
cébng nghé dwa trén lwu trir flash.

NVMe qua Fabric (NVMe-oF ™) |4 mét giao thirc truyén thong dé hién thi cac muc tiéu NVMe tir mot hé
théng tir xa cho may khach théng qua viéc déng goi cac 1énh Quan tri va vao/ra NVMe qua nhiéu phuong
tién truyén tai khac nhau dwoc goi la fabric. Cac fabric nay co thé 1a cac phwong tién truyén tai dwa trén
lwu trie, vi du: truy cap bd nhé trc tiép tir xa (RDMA), va cac phuwong tién truyén tai dwa trén thong diép,
vi du: TCP va FC. NVMe-oF quy dinh ba ho fabric:

- NVMe qua Fibre Channel (NVMe/FC);
- NVMe qua TCP (NVMe/TCP);
— NVMe qua RDMA (NVMe/RDMA), bao gém:

+ NVMe qua RDMA qua Ethernet hdi tu (RoCE);
+ NVMe qua InfiniBand;
+ NVMe qua iWARP (qua Ethernet truyén théng).
Cac kiém soat lién quan dén NVMe-oF nhw sau:
a) TC-NVSS-G01 St dung xac thic NVMe-oF

NVMe-oF hé tro hai loai xac thuc cép cao (k&nh an toan fabric va xac thuc trong bang). Nén st dung
mot hodc ca hai co ché xac thuc.

b) TC-NVSS-G02 St dung cac kiém soat an toan NVMe/FC

Céc kiém soét an toan cho NVMe/FC c6 thé bao gdbm moét sé kiém soat dwoc str dung véi cac kiém soat

SAN FC (xem 10.8.2.2).

DPébi véi NVMe/FC, nén sir dung nhirng diéu sau:

— an toan vat ly day da, bao gdm cac mang tach biét;

— phan vung FC dé phan viing cac fabric FC;

— che giu LUN trén lwu trir d& han ché quyén truy cap vao LUN cu thé;

— xac thyc céc thiét bj Fibre Channel, trao dbi khoa an toan va giao tiép an toan (ttrc la dwoc ma hoa)
gitra cac thiét bi Fibre Channel.

CHU THICH: Tiéu chudn NVMe-oF chuyén cac mdi quan tdm bdo mat cu thé ctia NVMe/FC sang tiéu chuan ky
thuat FC-SP-2, bao gébm céc giao thirc dé tang cuwéng bao mat Fibre Channel trong mét sé Iinh vie.

c) TC-NVSS-G03 St dung cac kiém soat an toan NVMe/TCP
Nén st dung cac kiém soat an toan cho NVMe/TCP, bao gém:

— chi xac thuc (yéu cau cung cip bi mat xac thwe, mot cho méi thue thé) véi DH-HMAC-CHAP;

— kénh an toan dwoc néi véi mot giao dich xac thue (trong dé giao dich xac thwe tao ra mét khda chia
sé trwdc tam thoi dé dwoc siv dung béi giao thire kénh an toan);

— chikénh an toan (yéu cau cung cap khoa chia sé trwdc cho méi cap thuc thé dwoc phép giao tiép);
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- bao mat truyén thong thich hop véi cac gidi phap NVMe-oF, cu thé:

+ TLS duwoc st dung va khdng cé phién ban nao clia Giao thirc Lép Socket Bao mat (SSL) dworc
str dung;

+ cac gidi phap NVMe-oF dua trén NVMe-oF Ban stra dbi 1.1 khéng st dung cac phién ban giao
theec TLS thap hon 1.2;

+ cac gidi phap NVMe-oF dwa trén dac td NVMe Base Revision 2.0 va dac td NVMe qua TCP
Revision 1.0 khéng s dung cac phién ban giao thirc TLS thap hon 1.3.

d) TC-NVSS-G04 Sir dung cac kiém soat an toan NVMe/RDMA

Cac Kiém soat An toan cho NVMe/RDMA nén st dung xac thuc trong bang dwoc cung cép béi DH-
HMAC-CHAP.

10.8.3 Giao thirc Lwu trir Gan mang

10.8.3.1 Téng quat

Lwu trir gdn mang (NAS) 1a mét cdng nghé Iwu triy div liéu cung cAp quyén truy cap cip tép cho cac may
khach khéng ddng nhat qua mang. NAS cho phép mét hé thdng tép vat ly ndm trén mét may chd hodc
thiét bi dwoc truy cap bdi cac may tinh khach tr xa, xuét hién cho nguoi dung nhu mét hé thdng tép cuc
bd. Hé théng NAS thuong duoc thiét ké va xay dwng déc biét cho muc dich NAS, nhwng cac may tinh
may chd da nang ciing c6 thé dwoc st dung.

Hé théng NAS cé thé dwoc trién khai dudi dang cac may chu lwu trir riéng 1 hoac dwéi dang mét tap
hop cac may chi lwu trir dwoc phan cum, phan phdi dong cac két ndi may khach béng cach cét lat hoac
phan dai (striping) di¥ liéu va siéu di liéu trén cac may chu Iwu trlr dwgc phan cum (xem Hinh 6). Ngoai
ra, hé théng NAS c6 thé st dung mét hodc nhiéu SAN dé lwu triv div liéu cuc bd hodc ngoai khu vuc
(dwoc hién thjla FC SAN-1 va FC SAN-2 trong Hinh 6).

Hinh 6 - Vi du vé lwu trir gdn mang

Cac trién khai hé théng tép phd bién bao gdm Hé théng Tép Mang (NFS) va Hé théng tép Internet chung
st dung Khdi théng diép may chi (SMB), ngoai cac cdng nghé khac nhw Lwu trir Dwa trén Déi twong va
lwu trir dién toan dam may. Cac giao thirc nay co thé dwoc ciu hinh dé giup bdo mat NAS.
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Tham khao 10.10 dé biét cac kiém soat bd sung cho NAS va Iwu triv dwa trén tép.
10.8.3.2 Hé théng Tép Mang

Hé thdng tép mang (NFS) 1a mot ting dung may khach/may chd, giao tiép bang giao thirc dwa trén 1énh
goi tha tuc tir xa. Nhiéu phién ban NFS dwoc quy dinh va dang dwoc st dung, bao gdm NFS phién ban
3 (dwoc quy dinh trong IETF RFC 1813), NFS phién ban 4 (dwgc quy dinh trong IETF RFC 7530) va
NFS phién ban 4.1 (dwgc quy dinh trong IETF RFC 8881). Tir goc do bao mat, NFS phién ban 3 (NFSv3)
duwoc coi la kém an toan hon va can phai can than hon khi st dung né véi div liéu nhay cdm hodc cé gia
tri cao.

Céc kiém soat lién quan dén NFS nhu sau:
a) TC-NASP-G01 St dung truy cap mang va giao thirc NFS
Truy cap mang va giao thtrc NFS nén dwoc kiém soat bang cach:

— chi bat NFS néu dwoc yéu cau dé loai bd né nhu mét vecto tan cong co thé co san cho déi tha;
— str dung NFSv4 (hodc cac phién ban méi hon) bat ctr khi nao co thé va han ché sir dung NFSv3;
— loc quyén truy cap may khach va quan ly theo dia chi IP dé tang cuong bao mat.

b) TC-NASP-G02 Str dung mé hda dé bdo mat NFS
Truy cap di¥ liéu may khach NFS nén sir dung ma héa (vi du: IPsec hoac TLS).
10.8.3.3 Khéi théong diép may cha (SMB)

SMB 3 la mét giao thirc nham cung cap mét co ché da nén tdng mé cho cac hé thdng may khach yéu
cau dich vu tép tir cac hé théng may chii qua mang. Giao thirc nay dwa trén giao thirc SMB tiéu chuan
dwoc st dung rong rai bdi cac may tinh ca nhan va may tram chay nhiéu loai hé diéu hanh khac nhau.

Céc kiém soat lién quan dén SMB nhw sau:

TC-NASP-G03 St dung truy cap mang va giao thirc SMB

Hwé&ng dan mang sau day ap dung cho NAS dwa trén SMB va nén duoc s dung:

- str dung cac phién ban méi hon cla giao thirc SMB;

- tt cac giao thirc dam phan phién bao mat thap va st dung Kerberos thay thé;

- duy tri cac cép ban va cap nhat;

- st¢ dung ky SMB;

- duy tri cac dich vu thw muc mét cach an toan;

- str dung cac mbi quan hé tin cady mét chiéu, tlr cac mién 14 dén cac mién cha, khi c6 thé;
- kiém soét truy cap mang va giao thirc SMB bang cach:

+ chi bat SMB néu can thiét. Diéu nay loai bd né nhu mét vecto tAn cdng cé thé cé sdn cho dbi
tha;

+ m3 hoa truy cap de lidu may khach khi cn thiét.
10.9 Lwu trir dwa trén khéi

10.9.1 Lwu trir Fibre Channel (FC)
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Hé théng lwu trik Fibre Channel s& dung mang chuyén dung (xem 10.8.2.2) dé trinh bay cac tai nguyén
lwu tri dwa trén khdi cho may tinh. Céac tai nguyén nay thwong cé dang don vi logic (Iwu triv logic) va
thiét bi bang tlr (bao gédm ca bang tir 30).

Céc kiém soat lien quan dén lwu trir FC nhw sau:
a) TC-BBFC-G01 St dung che gidu va anh xa LUN FC

Che gidu va anh xa LUN (loc tén cdng toan cu) ciing nhw cac co ché kiém soat truy cap khac nén dwoc
st dung dé& han ché quyén truy cap vao lwu tri.

b) TC-BBFC-G02 St dung cac bién phap bao mat FCP cho SCSI
Nén st dung cac bién phap bdo mat FCP cho SCSI, bao gém:

—  xac thuc 14n nhau bang FC-SP-2 AUTH-A véi tt cd cac may chi va bd chuyén mach, tan dung cac
dich vu xac thuc tap trung khi co thé;

— ma hoa cac két nbi Fibre Channel r&i khdi khu vire dwoc bao vé (vi du: gidi han ctia mét trung tam
dir liéu dwoc kiém soat vat ly) bang ESP_Header.

CHU THICH 1: Tinh toan ven hodc bao mat khung Fibre Channel cé thé dwoc cung cap bang cac tiéu dé tuy chon
ESP_Header, dwoc dinh nghia trong Tai liéu tham khao [60].

c) TC-BBFC-G03 St dung ma hoéa di¥ liéu tinh cho lwu trir FC
Nén st dung cac bién phap ma héa di¥ liéu tinh (xem 10.5.5) dé:

— bdo veé tinh bi mat cha di¥ liéu nhay cdm hodc cé gia tri cao dwoc ghi trén cac thiét bj hodc phuong
tién lwu trlr FC;

CHU THICH 2: M4 hoa trong céac hé sinh thai lwu trir FC cung cip bao vé cap phwong tién va cé thé Ia mot mang
Iwdi an toan cho di¥ liéu thwéng dwge ma héa béi may chi, ing dung, v.v. lam hinh thirc bao vé chinh.

— tao diéu kién loai bd nhanh chong di liéu trén lwu tri» FC bang cach x6a bang mat ma (xem 10.6.5).
d) TC-BBFC-G04 St dung lam sach Iwu trir cho Iwu trir FC
Nén str dung cac bién phap lam sach lwu trir (xem 10.6) dw&i dang:

- lam sach phu hop vé&i phwong tién (xem 10.6.3) cho phwong tién lwu triy FC va thiét bi lwu trir ddi
v&i di¥ liéu nhay cam va dwoc quan ly;

— lam sach logic (xem 10.6.4) cho lwu trir FC dwoc do héa (xem 10.16.1), dac biét khi khéng thé xac
dinh dwoc cac thiét bj va phwong tién lwu triv thuc té.

10.9.2 Lwu triv IP

Khong gibng nhw lwu triy FC, lwu trir IP st dung mang TCP/IP (xem 10.8.2.3), cu thé 1a iSCSI, dé trinh
bay cac tai nguyén lwu trivr dwa trén khdi cho may tinh.

Cac kiém soat lien quan dén lwu triv IP nhw sau:

a) TC-BBIP-GO01 Loc truy cap trinh kh&i tao iSCSI

Truy cap trinh khéi tao iSCSI nén dwoc kiém soat bang cach loc dua trén dia chi IP nguén va giao thic.
b) TC-BBIP-G02 St dung cac bién phap bao mat iSCSI

Nén st dung cac bién phap bdo mat iSCSI, bao gébm:
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—  xac thwc CHAP hai chiéu, st dung céac thach thirc ngéu nhién (tirc la khdng 13p lai), cho ca trinh khéi
tao va muc tiéu;

— IPsec dé& bao mat kénh truyén théng khi di¥ li&éu nhay cdm hodc co gia tri cao c6 thé bi 16 (xem
10.5.4.3);

— co s& ha tang Dich vu Tén Lwu tri¥ Internet (iISNS), SLP, DNS véi cac kiém soat an toan thich hop
dé tranh céac cudc tan cong gian tiép.

c) TC-BBIP-G03 St dung ma hoa di¥ liéu tinh cho lwu trir IP
Nén st dung cac bién phap ma héa di¥ liéu tinh (xem 10.5.5) dé:

— bao veé tinh bi mat cGa di¥ liéu nhay cdm hodc cé gia tri cao dwoc ghi trén cac thiét bi hodc phwong
tién lwu trlr 1P;

CHU THICH: Ma héa trong cac hé sinh thai lwu trir FC cung cap bdo vé cp phuong tién va cé thé 1a mot mang
Iwdi an toan cho di liéu thwdng dwgc ma hoa béi may chd, wng dung, v.v. lam hinh thirc bao vé chinh.

— tao diéu kién loai b nhanh choéng di liéu trén Iwu tri IP bang cach xéa bang mat ma (xem 10.6.5).
d) TC-BBIP-G04 St dung lam sach lwu trir cho Iwu triy IP
Nén st dung cac bién phap lam sach lwu trir (xem 10.6) dwdi dang:

— lam sach phu hop véi phuong tién (xem 10.6.3) cho phwong tién Iwu triv IP va thiét bj lwu trir d6i voi
di¥ liéu nhay cdm va dwoc quan ly;

— lam sach logic (xem 10.6.4) cho lwu tri¥ IP dwoc 4o hda (xem 10.16.1), d&c biét khi khéng thé xac
dinh dwoc cac thiét bi va phwong tién lwu tri thuye té.

10.10 Lwu trir dwa trén tép
10.10.1 Téng quat

Céc kiém soat an toan lién quan dén Iwu trir dwa trén tép (thworng 1a NAS) dwoc nhém thanh céac loai
sau:

— kiém soat Gy quyén, chdng han nhw ACL, han ché quyén truy cap ctia ngwdi ding vao tai nguyén
tép va thu muc do thiét bi NAS cung cap;

— ma hoéa di liéu tinh;

—  kiém soat xac thuc, chang han nhw Kerberos, dé xac minh danh tinh cia ngwdi ding cb gang truy
cap dir liéu NAS.

10.10.2 NAS dwa trén NFS

Loai lwu trir nay vé co ban la mdt may chi tép dwo'c gan vao mang LAN trinh bay cac tép bang giao thirc
mang, NFS (xem 10.8.3.2). Loai lwu trir nay bao gédm mét cong cu thwe hién cac dich vu tép va mot hoac
nhiéu thiét b lwu tri, trén d6 di liéu dwoc lwu trir. Hé thdng NAS ciing c6 thé dwoc gan vao nat, trong
trwdng hop dé hé thdng NAS dwoc coi gibng nhw bat ky may chdi nao khac trén SAN (vi du: dwoc cap
quyén truy cap vao lwu triv va sao lwu khdng qua mang LAN). Hé thédng NAS dwa trén NFS c6 thé c6
nhiéu dang khac nhau (vi du: tir may chd NAS don gian dén cac cum c6 kha nang mé réng cao), va
ching ¢6 xu huwéng dwoc t6i wu hda cao dé xt ly sé lwong Ién cac truy cap tép ddng thdi. Cac kiém soat
lién quan dén NAS dwa trén NFS nhu sau:

a) TC-FBNF-R01 Ap dung kiém soat truy cap NFS
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Kiém soat truy cap phai dwoc ap dung cho cac hé théng tép dwoc xuat NFS dé:

- slr dung xac thwc cp ngwdi dung bat cir khi nao co thé (vi du: NFSv4 véi Kerberos V5);

— cAu hinh may chd NFS dé xuét cac hé théng tép moét cach ré rang cho nhirng ngudi dung dwoc Gy
quyén;

— cAu hinh may cha NFS dé xuét cac hé thdng tép véi cac dac quyén yéu cau tdi thiéu;

— tranh cAp quyén truy cap root hodc quan trj vién vao cac tép trén hé théng tép mang;

— dam bao ACL NFSv4 (danh sach kiém soat truy cap) dwoc gan chinh xac;

— st dung xac thyc Kerberos cho NFSv3;

— khi thich hop, str dung cac ché dd Kerberos An toan va Riéng tw dé ky va ma héa lwu lwong NFS.

b) TC-FBNF-R02 Han ché hanh vi may khach NFS
Hanh vi may khach NFS phai bi han ché dé:

- loc quyén truy cap may khach vao cac chia sé NFS bét ct khi ndo cé thé;

— khéng cho phép may khach NFS chay cac chwong trinh cung cip quyén dwoc nang cao tam thoi
trong qua trinh thyc thi trén cac hé théng tép dwoc xuét.

c) TC-FBNF-G01 Bao mat di¥ liéu trén may chu NFS

D liéu trén may chi NFS nén dwoc bdo mat bang cach:

— dam bao cac hé théng tép duwoc xuit nam trong cac phan vung riéng cla ching dé ngdn chan sy
suy giam hé thdng do ké tan cong ghi vao hé thdng tép dwoc xuat cho dén khi day:;

— ma hoa di¥ liéu tinh khi can thiét;

- khéng cho phép xuat NFS cac hé thdng tép quan tri;

— bdo vé chdng lai phdn mém déc hai (vi du: vi-rat, sdu va rootkit);

— lién tuc giam sat ndi dung dwoc dat trong cac chia sé NFS va cac kiém soat truy cap lién quan.

10.10.3 NAS dwa trén SMB

Gidng nhw NAS dya trén NFS (xem 10.10.2), NAS dwa trén SMB 1a mot may cha tép dwoc gan vao
mang LAN phuc vu cac tép, nhung né khac & viéc sir dung cac giao thirc mang, SMB (xem 10.8.3.3).
Céc kiém soat lién quan dén NAS dwa trén SMB nhuw sau:

a) TC-FBSM-R01 Giao thirc SMB tbi thiéu chap nhan dwoc

D6i v&i NAS dwa trén SMB, phai st dung SMB phién ban 3 trd 1én va tat ca cac phién ban truéc d6 phai
bi vo hiéu héa.

b) TC-FBSM-R02 Ap dung kiém soét truy cap SMB

Kiém soat truy cap phai dwoc ap dung cho cac hé thdng tép dwoc xuat SMB dé:

— vd hiéu héa quyeén truy cap khéng dwoc xac thuc vao cac chia sé SMB va thiét bi NAS (ttrc 1a han
ché quyén truy cap V6 danh);

— vd hiéu héa quyén truy cap Khach va Moi nguéi vao tat ca cac chia sé SMB;

— thwe hién xac thyc va kiém soat truy cap théng qua mét co ché tap trung (RADIUS, Giao thirc Truy
cap Thw muc Nhe).

c) TC-FBSM-R03 Han ché hanh vi may khach SMB

Hanh vi may khach SMB phai bi han ché bang cach bat ky SMB cho may khach va thiét bj NAS.
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d) TC-FBSM-G01 Bao mat di¥ liéu trén may chd SMB
Dir liéu trén may chi SMB nén dwoc bao mat bang cach:

—  bat kiém toan SMB bét cr khi nao co thé;

— lién tuc xem xét ndi dung dwgc dat trong cac chia sé SMB va cac kiém soat truy cap lién quan;
—  ma hoa di¥ liu tinh khi can thiét;

— bao vé chdng lai phan mém déc hai (vi du: vi-rat, sau va rootkit);

— slr dung SMB vé&i xac thie manh (Kerberos).

10.11 Lwu trir dién toan dam may
10.11.1 Bao mat lwu trir dién toan dam may

Ca céac dich vu lwu trir dién toan dam may ddc quyén va dwa trén tiéu chuan déu dang dwoc st dung va
thwdng cung cap cac kha nang sao chép (vi du: nhan ban mét phan hoac toan bd lwu tri trén mot hé
thdng), khd nang sao lwu va phuc héi, khd nang Iwu git dai han (vi du: kho lwu tr) va kha nang déng
bd hoa da hé théng (vi du: cho phép ngudi dung déng bd hoa dir liéu trén nhiéu thiét bi va co thé khac
loai). Tuy nhién, cac ca nhan va td chirc ngan ngai giao phé di¥ liéu cia ho cho lwu trir dién toan dam
may trir khi ho cé sw d&m bao rang cac mdi de doa va thach thirc bdo mat lién quan da dworc giai quyét
(xem Tai liéu tham khao [77] dé biét tém t&t hivu ich vé& cac mdi de doa va thach thirc bdo mat dién toan
dam may).

Mot sb trién khai dién toan dam may nay dwa trén déi twong va thwong phu thudéc vao HTTPS (HTTP
qua TLS) dé bao mat cac giao tiép co ban. Cac tinh nang bado mat bd sung c6 thé dwoc chi dinh, nhwng
c6 thé co sw khac biét dang ké vé nhirng gi dworc trién khai so véi nhivng gi cubi cung dwoc st dung.

Céc kiém soat lién quan dén bao mat lwu trir dién toan dam may nhuw sau:
a) TC-CCSS-G01 St dung bdo mat truyén tai cho cac giao dich dam may

B&o mat truyén tai nhu IPsec hoadc Transport Layer Security (TLS) nén dwoc sir dung cho tat ca cac giao
dich (xem 10.5.4).

b) TC-CCSS-G02 St&r dung ma hoda di¥ liéu tinh cho lwu trlr dam may

Ma héa di liéu tinh (va cac quy trinh quan ly khoa thich hop) nén dwoc st dung dé ngan chan truy cap
b&i cac bén trai phép (vi du: nhan vién nha cung cap dich vu dam may, nhirng bén thué khac va dbi tha).

¢) TC-CCSS-G03 St dung xac thwe manh dé truy cap lwu trir dam may

Dang ky ngwdi dung nén dugc bdo mat va xac thuwe manh nén duoc sir dung dé bao vé quyén truy cap
vao dir liéu.

d) TC-CCSS-G04 Sir dung kiém soat truy cap dé bao vé di liéu trén lwu trir dam may

Nén st dung kiém soat truy cap dé bdo vé chéng lai truy cap trai phép tir nhirtng bén thué khac déng
thdi cung cAp cac dac quyén truy cap thich hop cho nhivng ngudi dung dwoc phép truy cap di liéu.

e) TC-CCSS-GO05 St dung lam sach lwu trir cho Iwu trlr dam may

Nén st dung cac kha nang lam sach lwu trir dworc cung cap dé loai bé dir liéu nhay cdm khai lwu triv
dién toan dam may.
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CHU THICH: & mét sb khu v phap ly, cac yéu cau vé quyén riéng tw nhu quyén xéa bé hodc quyén dwoc lang
quén c6 thé yéu cau cac kiém soat bao mat bé sung. Céc trién khai dién toan dam may thwong tan dung cac dang
4o hoa khac nhau, vi vay hwéng dan trong 10.16 ciing c6 thé lién quan.

10.11.2 Bao mat CDMI

Lwu tri» dién toan dam may, dwa trén dac ta vé giao dién quan ly di liéu dam may (CDMI) cé trong TCVN
13575 (ISO/IEC 17826), la mot cong nghé lwu triv dwa trén dbi twong st dung giao dién HTTP dya trén
RESTful. Cac bién phap bao mat trong CDMI c6 thé dwoc tom tat la bdo mat truyén tai, xac thuc ngudi
dung va thyc thé, Gy quyén va kiém soat truy cap, toan ven di¥ liéu, lam sach di liéu va phwong tién,
lwu gitr di¥ liéu, bdo vé chéng phan mém doc hai, ma héa dir liéu tinh va truy van kha nang bdo mat.
Ngoai trir ca bao mat truyén tai va truy van kha nang bao mat (co' ché xac dinh nhitng gi dwoc hb tro),
bat budc phai trién khai (viéc st dung ludn 1a tuy chon), cac bién phap bao mat cé thé khac nhau dang
ké gitra cac trién khai.

Cac kiém soat lién quan dén bao mat CDMI nhw sau:

a) TC-CDMI-R01 Str dung TLS cho tat ca cac giao dich CDMI

Transport Layer Security (TLS) phai dwoc st dung cho tat ca cac giao dich CDMI (xem 10.5.4.2).
b) TC-CDMI-R02 Xé&c thwc 1an nhau tat ca cac thuc thé CDMI

Cac thuc thé CDMI (chirng chi cho may chi va xac thuc co ban HTTP cho may khach) phai dugc xac
thwc.

c) TC-CDMI-G01 St dung truy van kha nang CDMI dé danh gia tinh day da vé bdo mat

Tinh day dd cla cac kha ndng bao mat ctia viéc trién khai CDMI clia nha cung cap dich vu dam may nén
duwoc xac dinh bang cac truy van khd ndng CDMI dé xac dinh chirc nang bao mat dwgc cung cap.

d) TC-CDMI-G02 St dung cac mién CDMI

Cac mién CDMI nén duwoc sir dung dé cung cip mét noi cho cac anh xa xac thwe dén cac nha cung cép
xac thuwe bén ngoai.

e) TC-CDMI-G03 Tich hop ghi nhat ky CDMI vao nhat ky kiém toan

Ghi nhat ky bao mat CDMI nén dwgc bat va dir liéu sy kién bao mat co trong cac hang dgi ghi nhat ky
thich hop nén dwoc truy xuit mot cach thwdng xuyén va kip thoi.

f) TC-CDMI-G04 C4u hinh Iwu git> CDMI dé diéu chinh viéc tw dong x6a véi chinh sach

Kha nang x6a tw dong (xéa CDMI) nén duoc diéu chinh phu hop véi chinh sach lwu gitv div liéu cha td
chue.

g) TC-CDMI-G05 Xac minh kha nang g& bo gitr CDMI trwée khi sir dung kha nang nay

Trwdc khi st dung gite CDMI, quy trinh va co ché g& bd gitr CDMI nén dwoc hiéu rd.

h) TC-CDMI-G06 Str dung ma hoéa di¥ liéu tinh cho Iwu trir CDMI

Nén st dung cac bién phap ma héa di¥ liéu tinh dé& bao vé di¥ liéu nhay cadm va cé gia tri cao.

i) TC-CDMI-GO07 St dung lam sach Iwu trir cho Iwu trir CDMI

Nén st dung lam sach lwu trir dwoc cung cap dé loai bd di¥ liéu nhay cdm khai lwu trir ciia nha cung cap

dich vu dam may.
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10.12 Lwu trir dwa trén déi twong

Lwu trir dwa trén déi twong la mot kién trac lwu trir div liéu dé& xt ly lwong Ién dir liéu phi cau truc. Cac
don vi di¥ liéu roi rac (d6i twong) duwoc lwu trir trong modt méi trwdng dir liéu phang vé mat cau tric. Méi
doi twong la moét kho Iwu trir don gian, doc lap bao gém di liéu, siéu di¥ liéu (théng tin mo ta, tuy chinh
lién quan dén mot dbi twong) va mot sb ID nhan dang duy nhét (thay vi tén tép va dwdng dan tép). Siéu
di¥ liéu hoac ID c6 thé dwoc trng dung st dung dé dinh vi va truy cap cac déi twong. Cac déi twong (div
liéu) trong hé thdng lwu triv dbi twong dwoc truy cap théng qua API. API gbc cho lwu trir dbi twong thuwéong
Ia API dwa trén HTTP RESTful (con dwoc goi la dich vu web RESTTful).

Céc kiém soat lién quan dén lwu trir dwa trén dbi twong nhw sau:
a) TC-OBSS-G01 St dung bdo mat truyén tai cho cac giao dich Iwu tri¥ dwa trén déi twong

B&o mat truyén tai nhw IPsec hoac Transport Layer Security (TLS) nén dwoc st dung cho tat ca cac giao
dich lwu trir dwa trén déi twong (xem 10.5.4).

b) TC-OBSS-G02 Str dung ma héa di liéu tinh cho Iwu trir dwa trén dbi twong

Ma hoa div liéu tinh (& cap do dbi twong hoac cap dd bén thué) nén dwoc str dung dé& ngan chan truy
cap bdi cac bén trai phép (vi du: nhan vién nha cung cép dich vu va dbi tha).

c) TC-OBSS-G03 Bat tinh bt bién di liéu cho lwu triv dwa trén dbi twong

Cac dbi twong div liéu nén duoc bat cac bién phap bao vé tinh bat bién dir liéu thich hop dé bao vé
chdng lai viéc xda hodc ma héa doc hai do tai nan (vi du: ransomware).

d) TC-OBSS-G04 Diéu chinh cac co ché bao mat véi bén thué trén lwu trir dwa trén dbi twong

Co ché bdo mat (vi du: xac thwc va quan ly khéa) nén dwoc diéu chinh phu hop véi bén thué trén lwu
triv dwa trén déi twong.

e) TC-OBSS-G05 St dung lam sach lwu trir cho lwu trir dwa trén déi twong

Nén s dung lam sach lwu trir dwoc cung cip dé loai bd di¥ liéu nhay cdm khai lwu triv dya trén dbi
twong.

10.13 Giam dir liéu

Trong qué trinh kinh doanh théng thuéng, cac t chirc thuwerng cb géng giam lwong di liéu ho lwu trir va
truyén di nham nd lwc gidm chi phi. Hai trong s& cac phwong phap phd bién hon la nén div liéu va khiv
trung |&p di liéu. Nén di liéu tim cach giam lwong dir liéu badng cach ma héa né bang mot thuat toan da
biét & tao ra mot biéu dién di¥ liéu st dung it bit lwu trir hon so véi biéu dién chwa dwoc ma hoa. Mat
khac, khir trung 18p di liéu cb géng thay thé nhiéu ban sao di liéu bang cac tham chiéu dén mot ban
sao dung chung. Hai ky thuat nay cé thé dwoc sir dung cling nhau dé téi da hoa viéc giam di liéu.

CHU THICH: Céc thuat toan nén bao gébm cac phwong phap mét div liéu (trong d6 mét phan théng tin géc bi méat)
va cac phuong phap khong méat div liéu (bdo toan toan bé nodi dung clta dir liéu gbc), nhwng trong nganh coéng
nghiép lwu tri¥ chi sl dung cac thuat toan khong mat div liéu. Viéc ap dung mot thuat toan nén cu thé cho nhiéu
phién ban di liéu c6 thé dan dén dir lieu dwoc ma héa/nén gidng hét nhau néu tdn tai cac diéu kién bat dau giéng
nhau (vi du: bo dém lich stv).

Nén di liéu thuwéng dwoc st dung két hop vai lwu trie bang tlr dé gidm sb lwong bang can thiét cho
nhirng viéc nhw sao lwu. Ngoai ra, nén co thé 1a mot phan khéng thé thiéu ctia cac cdng mang dwoc st
dung trong sao chép tr xa dé& gidm yéu cau bang théng cho hé trg BCM. Nén di¥ liéu thuwdng duoc thue
hién bang phan cirng nén can phai can than dé dam bao dir liéu dwoc ma hda co thé dwoc gidi ma sau
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nay (vi du: khi bang dwoc doc bdi mot & bang khac hodc khi di¥ liéu nén dwoc nhan bdi mét cong
mang).

Khr trung 13p dir liéu cé thé dién ra tai nhiéu diém khac nhau trong co sé ha tang lwu trir, bao gdm &
cap hé théng tép, ndi tuyén véi mang lwu trik va thiét bi lwu trik. Ban than cac cong nghé giam di liéu
khong dai dién cho cac co ché bado mat. Tuy nhién, sw hién dién ctia ching cé thé ddi héi nhirng diéu
chinh dbi v&i cac hoat ddng bao mat lwu triv.

Cac kiém soat lien quan dén giam di liéu nhw sau:
a) TC-DRDC-GO01 St dung nén trwwéc khi ma hoa

Khi ma héa duwoc st dung cung véi nén, viéc nén nén dugc ap dung trwdc khi ma héa vi ban ma khéng
nén hiéu qua; th& tw ngwoc lai nén duwoc str dung & dau kia (tire 1a gidi ma sau d6 13 giai nén).

b) TC-DRDC-G02 St dung khtr trung lap trwdc khi ma héa

Khi ma héa dwoc sir dung cung v&i khir trang 1ap, viéc khir trang 1ap nén dwoc ap dung trwdc khi ma
hoa trwée khi ghi div liéu vi khir trung 1ap thwdng khong hiéu qua trén ban ma; khi doc dir liéu, nén st
dung th& tw nguoc lai.

c) TC-DRDC-GO03 St dung thir tw chinh xac cho nhiéu lan gidm di liéu va ma héa
Khi ca nén va khtr tring Iap dwoc st dung cung véi ma hoa, thr tw st dung nén la:

— kht trung 1ap, nén va ma hoéa trwdce khi ghi div liéu (véi thir tv ngwoc lai dwoc sir dung khi doc div
liéu); hoac

— nén, khir trung 1ap va ma hoa trwdc khi ghi di¥ liéu (voi the tw ngwoc lai dwgce st dung khi doc dir
liéu).

d) TC-DRDC-G04 Str dung giam di liéu twong thich véi BCM

Nén hoac khir trung 1&p cé thé tac ddng dén viéc trién khai BCM, vi vay ching nén dworc tinh dén trong
thiét ké, tai liéu hoa va kiém tra cac giai phap BCM.

10.14 Bao vé va phuc héi dir liéu
10.14.1 Téng quat

T goc dd lwu triv, bdo vé dir liéu la qua trinh bao vé dir liéu quan trong khéi bi hdng hodc méat mat. Phuc
hoi dir liéu 1 qua trinh khéi phuc div liéu da bji mét, vo tinh bi x6a, bi héng hoac khéng thé truy cap dwoc.
Céac td chirc str dung céc co ché va quy trinh bao vé di¥ liéu thwdng trién khai chung theo cach cho phép
phuc héi di¥ liéu nhanh chéng va hoan chinh (xem Tai liéu tham khao [72] dé biét tom t&t hivu ich vé bao
vé di¥ liu v&i cac hé thdng va hé sinh thai lwu trr). Do sy phu thudc ngay cang tang vao tinh s&n sang
va toan ven cla di liéu, nhiéu té chirc sir dung mot loat cac co ché bao vé dir liéu nhw sao lwu (xem
10.14.2) va sao chép (xem 10.14.3) dé ting kha nang phuc hdi dir liéu. That khong may, trong tam
thwong la tao ra cac ban sao lwu va bd di liéu sao chép thay vi kha ndng st dung ching dé khac phuc
sw cb. TAt ca cac gidi phap bao vé dir liéu cé thé duwgc xem la co ché phuc hdi di liéu.

TC-PROT-G01 Thiét ké co ché bao vé di¥ liéu d& phuc héi nhanh chéng

Céc co ché bao vé dir liéu (nhw sao lwu va sao chép) nén duoc thiét ké véi muc tiéu phuc hdi nhanh
chéng, thay vi chi bao quan di liéu. Cac muc tiéu thdi gian phuc hdi va muc tiéu diém phuc hoi cu thé
nén dwoc bao gdbm trong cac thiét ké nay.
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10.14.2 Sao lwu lwu triv

Mac du méat div liéu do I16i cong nghé it phé bién hon do phan cirng va phan mém dang tin cay hon,
nhwng sb lwveng mdi de doa I&n hon da xuét hién tir vi-rat va ransomware. Rui ro mat div liéu nay da
budc cac td chirc phai st dung mét cong nghé dwoc goi la sao Iwu Iwu trik. Cac ban sao lwu nay thwong
c6 dang:

— sao lwu day du, sao chép tat ca cac tép trong mot thw muc vao phwong tién lwu trik bat ké cac ban
sao lwu trwdc do;

— sao lwu tdng dan, chi sao chép nhirng tép trong thw muc da thay déi ké tir 1an sao lwu cubi ciing (day
dd hodc tdng dan), vao phwong tién lwu triv;

— sao lwu khéac biét, sao chép tat ca cac tép trong mot thw muc da thay déi ké tiv 1an sao lwu day du
cudi cung, vao phwong tién lwu trib.

M6t thach thirc Ién véi cac ban sao lwu truyén théng (day da, tang dan hoac khac biét) la chang lién
quan dén viéc di chuyén cac khéi di liéu I&n, chang han nhu terabyte ho&c petabyte. Viéc di chuyén cac
bd dir liéu I&n 1a mot qua trinh tdn thoi gian va cudi cung cé thé dan dén viéc vuot qua thoi gian phuc
hdi yéu cu cua té chire.

ISO/IEC 27002:2022, 8.13 cung cép thong tin hivu ich vé sao Iwu.

Cac kiém soat lién quan dén sao Iwu lwu tri nhw sau:

a) TC-PROT-G02 S&r dung cac bién phap va hoat dong sao Iwu dir liéu mét cach an toan
Bao mat sao lwu nén:

— dam bdo rang phwong phap sao lwu, dac biét dbi véi div liéu quan trong cho kinh doanh/nhiém vy,
phu hop véi chién lwoc khdi phuc lién quan ctia no;

— dam bao rang phuong phap sao lwu cung cap su bdo vé day du va thich hop chdng lai truy cap trai
phép (vi du: ma héa hoac xac thyc nguwdi dung);

— thiét lap mot chudi cac ca nhan (va nha cung cép) dang tin cay xr ly phwong tién lwu triy;

— thwc hién xac thuc sao lwu dé chirng minh réng cac yéu cau khéi phuc dang dwoc dap rng.

b) TC-PROT-G03 St dung sao lwu phuc héi sau tAn cong mang

Trong khi nhiéu t6 chirc trién khai sao Iwu cho muc dich phuc héi sau tham hoa va lién tuc kinh doanh
(khéng doc hai), mét sb té chirc cling dang thuc hién cac ban sao lwu dic biét dé hé tro phuc hoi sau
tdn cong mang (vi du: tAn cdng ransomware). Ngoai cac bién phap bao mat sao lwu théng thuéng, cac
ban sao lwu phuc héi sau tAn cong mang nén:

— khéng thé truy cap dwoc bdi nhan vién CNTT thong thwdng, ma la mét nhém rat hep gdbm nhirng
nhan vién dwoc Gy quyén cu thé;

— dwoc lwu gitr trong khodng thdi gian dai hon nhiéu dé cho phép diéu tra va déi pho véi cac cudc tan
cong tiém &n cho dén khi dwoc kich hoat sau do;

— dwoc lwu trir ngoai dia diém va tach biét khéi noi lwu trir cac ban sao lwu lwu trir san xuét;

— s dung cac ban sao lwu day du, doc lap mot cach thuweng xuyén (tire la khong phu thudc vao div
liéu co s& san xuét);

— dwoc khdi phuc vao mét moi trwérng dan dwng bi cd 1ap (hodc cach ly khong khi) thay vi truc tiép vao
may chd hoac rng dung dich;

~ st dung lwu triv bat bién.

10.14.3 Sao chép lwu triv
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Sao chép lién quan dén viéc tao mét ban sao cla di liéu san xuat s8n sang dé sir dung ngay lap tirc
ma khéng can di chuyén hoac thay dbi thém. Sao chép la mét qua trinh phirc tap va tdn kém, va né chi
c6 thé st dung duwoc trong cac kich ban han ché. Sao chép da tré thanh cdng nghé hang dau trong céac
gidi phap phuc héi sau tham hoa vi né cé thé cung cép kha ndng khéng méat di¥ liéu. Tuy nhién, sao chép
khoéng bao vé khdi viéc xéa, hdng hoac sy kién ransomware. Do dé, mac du hiéu qua, sao chép khéng
phai & sy thay thé cho sao lwu.

Cac kiém soat lien quan dén sao chép lwu trir nhw sau:
TC-PROT-G04 St&r dung cac bién phap va hoat dong sao chép dir liéu mét cach an toan
Bao mat sao chép nén:

— dam bao rang phwong phap sao chép, dac biét ddi véi div liéu quan trong cho kinh doanh/nhiém vu,
phu hop véi cac yéu cau vé dd tin cay, kha nang chiju 16i ho&c hiéu suat lién quan cta no;

— dam bao rang phwong phap sao chép cung cap sw bdo vé day dd chéng lai truy cap trai phép (vi du:
ma héa di¥ liéu dang di chuyén).

10.14.4 Anh chup nhanh lwu triv

Anh chup nhanh lwu triv cé thé 1a ctia mét 6 dia lwu triy, tép hodc co s& div liéu nhw ching xuét hién tai
mot thoi diém nhét dinh. Trong trwdng hop xay ra 16i, ngwdi dung cé thé khoi phuc div liéu cla ho tir anh
chup nhanh gan day nhat (ho&c bat ky anh chup nhanh nao khac da lwu trudc dé) trwée khi xay ra 16i.
Khéng giéng nhw sao Iwu lién quan dén viéc tao ban sao dir liéu, anh chup nhanh duy tri cac con tré dén
di¥ liéu va ghi lai cac thay ddi déi voi div liéu nay (x6a, thém, di chuyén, v.v.). Anh chup nhanh thwong
khong chiém nhiéu dung lwong lwu trik riéng 1€, nhwng tdng dung lwong clia ching cé thé ting 1én, dac
biét néu co6 nhiéu khdi/tép bi xda, vi vay cac nha cung cép thwdng gidi han sé lwgng anh chup nhanh c6
thé dwoc lwu gid.

Céc kiém soat lién quan dén anh chup nhanh Iwu trir nhw sau:
TC-PROT-G05 Str dung anh chup nhanh két hop véi sao lvu

Anh chup nhanh nén duoc s dung két hop véi chién lwvgc sao lwu dé cung cap bao vé thwong xuyén
hon, dwoc do bang phut hodc gidr, trong khi sao lwu dwoc st dung dé bao vé hang ngay. Khoang thoi
gian cla anh chup nhanh nén dwa trén cac yéu cau vé do chi tiét dé khoi phuc tir mot thoi diém cu thé.
Théi gian lwu git» anh chup nhanh nén cho phép mét ho&c hai 1an sao Iwu dién ra trong khodng thi gian
do (ttre la trwde khi anh chup nhanh bi xéa).

TC-PROT-G06 Str dung bao méat anh chup nhanh Bao méat anh chup nhanh nén:

- dam bao rang phwong phap &nh chup nhanh, dac biét dbi v&i div liéu quan trong cho kinh
doanh/nhiém vu, phu hop véi chién lwoc phuc héi lién quan cla né;

— dam bao rang anh chup nhanh dwoc bdo vé khéi cac thay ddi (vi du: chi doc);

— dam bao rang phwong phap anh chup nhanh cung cép sw bao vé day da chéng lai truy cap trai phép
(vi du: ma hoa).

10.15 Kho Iwu trir va kho chira dir liéu
10.15.1 Téng quat

Mac du cé thé 1ap luan réng kho Iwu trir di¥ liéu chi don gian la mét loai co s& dir liéu dac biét, nhwng
thuwong cé sw khac biét vé trong tam gitra co sé& dir liéu va kho lwu trir. Ca hai déu phuc vu cac chirc
nang truy cap va bao quan, nhwng co s& dir liéu thuwerng nhdn manh vao quyén truy cap, trong khi kho

74



TCVN XXXXX:2026

lwu trlr thwerng nhan manh vao viéc bao quan. T géc do lwu trir va bdo mat, sy khac biét nay cé y nghia
I&n dbi v&i cong nghé co ban va cac kiém soat can thiét dé bao vé dir liéu.

10.15.2 Kho Iwu trir div liéu

10.15.2.1 Toéng quat

ISO 14721 chi ra réng thuat ngtr "kho lwu tri¥" da dwoc st dung dé chi nhiéu chirc nang va hé théng lwu
trir va bdo quan khac nhau. Hon niva, cac kho lwu triv truyén thdng dworc hiéu l1a cac co sé hoac tb chirc
b&o quan hd so, ban dau duoc tao ra béi hodc cho mét td chirc chinh phu, vién hodc tap doan, dé cong
ddng cong cong hodc tw nhan truy cap. Kho lwu triv thwe hién nhiém vu nay bang cach s& hiru hd so,
dam bao rang chuing dé hiéu dbi véi cong doéng truy cap, va quan ly chung dé bao ton ndi dung théng tin
va tinh xac thwc cla chang.

vi phuc hdi ng dung. Ngoai ra, cac yéu cau lwu gitr c6 thé thay ddi (vi du: ngan han, trung han va dai
han), nhwng kho lwu trir nén dam bao tinh toan ven, tinh bat bién, tinh xac thwc, tinh bi mat va ngudn
gdc thich hop.

ISO/TR 18492 dinh nghia bao quan dai han 1a khoang thoi gian, dao dong tir vai ndm dén hang tram
nam, ma théng tin dya trén tai liéu dién t& dwoc duy tri dwéi dang bang chirng co thé truy cap va xac
thwe. Thoi gian lwu gitk thwdng dwoc xac dinh béi sw tuan tht quy dinh, yéu ciu phap Iy va nhu cau kinh
doanh, vi vay ching cé thé thay déi dang ké tir td chirc nay sang td chirc khac.

Cac kiém soat lién quan dén kho lwu trir di¥ liéu nhw sau:
a) TC-DARS-G01 Giai quyét cac van dé bao quan chinh trong kho Iwu trir dir liéu

Cac t6 chirc nén xem xét va gidi quyét cac van dé chinh sau day dbi véi kho lwu trir di liéu cé trong
ISO/TR 18492 khi phat trién chién lwoc bao quan dai han.

— Théng tin dwa trén tai liéu dién t& cé thé doc dwoc. Ludng bit bao gébm théng tin dwa trén tai liéu dién
t&r phai co thé truy cap dwoc trén hé thdng may tinh hoac thiét bi ban d4u tao ra né, hién dang lwu
tri né, hién dang truy cap nd, hodc cé thé dwoc st dung dé lwu triy né trong twong lai; sy 16i thoi
ctia phwong tién va dinh dang di liéu ciing & nhirng can nhac.

— Théng tin dwya trén tai liéu dién t&r cé thé hiéu dwoc. Kha nang hiéu dwoc cla théng tin dwa trén tai
liéu dién tt 1a mot chirc nang cuia théng tin lién quan dén nhivng gi lubng bit thwc sy dai dién va kha
nang ctia phdn mém xw ly dé thwe hién hanh dong thich hop dwa trén thong tin nay.

— Théng tin dwa trén tai liéu dién t& cé thé nhan dang dwoc. Thong tin dwa trén tai liéu nén dwoc té
chirc, phan loai va mé ta theo cach ma nguoi dung va hé théng thong tin c6 thé phan biét gitra cac
ddi twong théng tin dwa trén mot thudc tinh duy nhat nhw tén hoéc sé ID. Viéc tao diéu kién tim kiém
va truy xuét ciing la mét can nhac.

— Théng tin dya trén tai liéu cé thé truy xuat dwoc. Cac dbi twong thdng tin roi rac (hodc cac phan cla
chung) c6 thé dwoc truy xuét va hién thi. Kha nang truy xuét thuwéng phu thudc vao phan mém & chd
né yéu cau cac khoa hoac con tré lién két cAu tric logic clia cac dbi twong théng tin (vi du: cac trwong
dir liéu hodc chudi van ban) vai vi tri lwu trir vat ly ctia ching.

— Théng tin dwa trén tai liéu co thé hiéu dwoc. Truyén dat thong tin cho c& may tinh va ngwdi dung
ngoai ndi dung tai liéu, bao gédm bbi canh tao va st dung (ttrc 1a siéu di liéu) ciing nhw mbi quan hé
gilra cac tai liéu khac.

— Thoéng tin dwa trén tai liéu dién t&r xac thuwc. Bam bao thong tin Ia nhirng gi né dwoc cho la, nghia I3,
théng tin ma theo thoi gian, chwa bi thay déi, thay ddi hodc bi hdng theo cach khac.

b) TC-DARS-G02 St dung cac dich vu bdo mat dé giai quyét cac khia canh chirng ctv clia kho lwu triv
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Cac kho lwu trir cé kha nang lién quan dén chirng cr nén gidi quyét cac khia canh xac thuc di liéu,
ngudn gbc va chudi hanh trinh, bao gdm Iwu git, béo vé va duy tri mét lweng Ién siéu div liéu. Cac to
chirc nén st¥ dung cac dich vu bdo mat sau day dwoc xac dinh b&i ISO 14721 cho ca di¥ liéu va siéu di
liéu.

— Dich vu nhan dang/xac thwc xac nhan danh tinh ctia ngwdi yéu cau st dung tai nguyén hé théng
thong tin. Ngoai ra, xac thwc cé thé ap dung cho cac nha cung cap di¥ liéu. Dich vu xac thwc nén xay
ra khi bat ddu mot phién hodc trong mot phién.

— Dich vu kiém soat truy cap ngan chan viéc str dung trai phép tai nguyén hé thdng thong tin. Dich vu
nay cling ngan chan viéc st dung tai nguyén mot cach trai phép. Dich vu nay nén dwoc ap dung cho
céac khia canh khac nhau ctia viéc truy cap tai nguyén (vi du: truy cap vao cac giao tiép dén tai nguyén,
viéc doc, ghi hodc xda tai nguyén théng tin/di liéu, viéc thue thi tai nguyén xt ly) hoac cho tat ca cac
truy cap vao tai nguyén.

— Dich vu toan ven di liéu d@m bao rang di liéu khong bi thay ddi hodc tiéu hdly mét cach trai phép.
Dich vu nay ap dung cho di liéu trong cac kho di¥ liéu cb dinh va cho di¥ liéu trong cac théng diép
truyén théng.

— Dich vu bao mat di liéu dm bao rang dir liéu khéng duoc cung cap hodc tiét 16 cho cac ca nhan
hodc quy trinh may tinh trai phép. Dich vu nay cé thé dwoc ap dung cho céc thiét bi cho phép twong
tac gitra nguoi dung va hé thdng thong tin. Ngoai ra, dich vu nay cé thé ddm bao rdng khong thé
quan sat dwoc cac mau st dung tai nguyén truyén théng.

— Dich vu khéng thé chéi cai dam béo réng cac thuc thé tham gia trao ddi thong tin khong thé phd nhan
viéc tham gia vao dé. Dich vu nay co thé co mdt hodc ca hai dang sau. Th& nh4t, ngwdi nhan di liéu
dwoc cung cap bang chirng vé nguén gbc cua dir liéu. Diéu nay bdo vé chéng lai moi nd lyc cla
ngwdi gvi nham phd nhan sai viéc gtvi div liéu hodc ndi dung clia né. Thir hai, ngudi glri dir liéu dwoc
cung cap bang chirng vé viéc glvi di¥ liéu. Piéu nay bao vé chdng lai moi né lyc tiép theo clia ngudi
nhan nham phi nhan sai viéc nhan di liéu hodc néi dung ctia né.

Cac dich vu bdo mat nay nén dwoc ap dung trong qua trinh lwu trir va truyén di liéu va siéu di liéu dén
va tir kho lwu trir. Quan trong khéng kém, can phai can than khi cac dich vu/kiém soat bao mat dwoc
diéu chinh/thay thé dé tranh lam 16 di¥ liéu lwu trir cho cac cudc tan cong hodc tiét 16 (ttre 1a rdi ro).

Trong nhiéu tiéu chuan va 4n phdm, quyén riéng tw thworng khéng duoc dé cap truc tiép trong bbi canh
kho Iwu tri. Tuy nhién, v&i sy gia tang cac quy dinh vé quyén riéng tw (bado vé PIl) trén toan thé gidi, day
la mét khia canh quan trong can gidi quyét. Ngudn gbc va tinh xac thuc 1a nhirng yéu té thiét yéu cla
hau hét cac kho lwu triv, diéu d6 co nghia la can phai x( ly siéu dir liéu ding cach. Cac bién phap chudi
hanh trinh ciing c6 thé can thiét dé giai quyét cac yéu cau vé chirng ctv, didu nay co thé lam phirc tap
ban chét cla cac gidi phap kho lwu tri dwoc siv dung (vi du: lwu trir dwa trén dién toan dam may c6 thé
khéng cung cip duoc cac chi tiét can thiét).

Nhiéu kho Iwu trir quan tam dén viéc "chirng minh" di liéu khéng bi thay dbi (tinh xac thwc), st dung cac
phwong phap xac minh tinh toan ven. Mét chién lwgc thay thé 1a sir dung cac bién phap béat bién (vi du:
lwu trir WORM) dé& ngén chan cac thay doi.

10.15.2.2 Kho Iwu triv ngén han dén trung han

M6t sé lwong 16n cac td chire phai lwu gitv div liéu trong khodng théi gian ngén hon cac kho lwu tri
truyén thdng (dwdi 10 nam). Thong thwdng, cac yéu td thuc day viéc lwu gitr dwa trén cac yéu cau phap
ly, quy dinh hoac luat dinh ciing bao gém céc diéu khodn bdo méat. Viéc khéng dap (ng cac yéu cau co
thé dan dén trach nhiém phap ly dang ké cho tb chirc.

Viéc lwu gir va bdo quan dir liéu thanh cong trong cac khodng thdi gian lwu git ngén han dén trung han
c6 thé lién quan dén viéc str dung cac bién phap bao vé di liéu, quan Iy lién tuc kinh doanh, va cac thuc
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hanh bao quan va giam tuyén ky thuat sb. Cac bién phap cu thé thuwong twong xing véi gia tri cia div
liéu dang dwoc lwu gilr, rdi ro mat mat tiv tt ca cac yéu td, va mirc dd méat mat chdp nhan dwoc trong
khodng thoi gian Iwu gilr. Tl géc d6 lwu trir, cac kich ban lwu gilr div liéu ngén han va trung han nay
thwdng kéo dai mot hodc nhiéu thé hé cdng nghé va yéu cau thu thap va lwu gitr siéu dir liéu lién quan.

Céc kiém soat lien quan dén kho lwu trir ngén han dén trung han nhw sau:
a) TC-DARS-G03 Tao nhiéu ban sao vat Iy hoac logic ctia di¥ liéu dwoc lwu gilr trong kho lwu triv

Nén tao va bao quan nhiéu ban sao vat ly hoac logic ctia dir liéu; di liéu lwu trir khdng nén phu thudc
vao dir liéu co s& san xuét hodc phuc hdi sau thdm hoa. Cac ban sao nén duoc td chirc doc lap nhat cd
thé (vi du: vé dia ly, hanh chinh/quan ly va nén tadng/hé diéu hanh), va sé lwong cla ching dwoc chon
theo gia tri ctia di¥ liéu va kha nang chiu rai ro.

CHU THICH: Khia canh quan trong can xem xét la chat lwgng va ddc diém cla quy trinh lwu triv ky thuat sb, thay
vi ¢6 bao nhiéu ban sao.

b) TC-DARS-G04 Thuyc hién kiém toan tinh toan ven thwdng xuyén déi véi di liéu dwoc lwu gilr trong
kho lwu triy

Nén thwe hién kiém toan tinh toan ven theo lich trinh xac dinh, tim kiém ca 16i rd rang va tiém an (vi du:
kiém tra tinh toan ven) va thiét hai ma ching gay ra. D liéu bi hdng nén dwoc stra chira bang di liéu
tdt tr cac ban sao khac trwde khi thiét hai do lan rong.

c) TC-DARS-G05 Kiém soat truy cap dbi véi dir liéu duwoc lwu gil trong kho lwu trir phi hop véi cac yéu
cau phap ly va quy dinh

La moét phan cua viéc gidi quyét cac nghia vu phap ly va quy dinh (vi du: bao vé Pll) lién quan dén truy
cap div liéu, lwoc d6 kiém soat truy cap nén di manh dé bao vé chdng lai truy cap khéng phu hop ngay
ca khi cac nghia vu thay ddi theo thoi gian.

d) TC-DARS-G06 S dung cac bién phap trach nhiém giéi trinh va truy xuét ngudn gbc dé truy cap div
liéu ctia kho lwu triv

Nén thyc hién va kiém tra dinh ky céac bién phap trach nhiém giai trinh va truy xuét nguén gbc dé xac
dinh xem ching cé day di va hoat dong hay khéng. Tat ca cac truy cap dir liéu nhay cdm hodc co gia tri
cao nén dworc ghi lai trong cac muc nhap nhat ky kiém toan.

e) TC-DARS-G07 St dung cac co ché dé giai quyét tinh xac thwe, ngudn gdc va chudi hanh trinh di liéu
dbi voi div lieu dwoc lwu git trong kho lwu tri

Nén thwc hién cac co ché dé giai quyét tinh xac thwc, ngudn gbc va chudi hanh trinh div liéu, dic biét
dbi voi div lieu co tinh chét chirng ot

f) TC-DARS-G08 Bam bao quan ly vong ddi khoa thich hop dbi véi div liéu dwoc lwu gitr trong kho lwu
trv

Néu st dung ma hda, cac khdéa va nguyén liéu khoéa nén dwoc lwu trid hodc ky gtvi. D liéu nén dwoc
ddi khda trong cac chu ky mat ma dwoc khuyén nghi hodc khi thuat toan mat ma co ban dang dwoc thay
thé.

10.15.2.3 Kho Iwu trir dai han

Do tudi tho kha ngén va do tin cay han ché clia cac thanh phan lwu tri truyén thdng, di liéu cé thé bi
héng khi phwong tién lwu trir xubng cap theo thdi gian. VAn dé nay dwoc nhivng ngwdi tham gia vao viéc
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lwu gir di¥ liéu dai han (vi du: quén ly kho lwu trir di liéu) hiéu twong dbi ré. Van dé nay duoc giai quyét
trong cac tiéu chuén sau, ap dung cho co sé ha tng lwu tri:

ISO/TR 10255;
ISO/TR 18492;

- 1SO 16175-1;
ISO/TS 16175-2.

Hé thdng lwu trivr dai han gisi thiéu cac mbi de doa vé tinh toan ven, xac thuc va quyén riéng tw thwong
khong ton tai trong cac hé thdng lwu trir khéng lwu triv. Ngoai ra, tudi tho dai ctia di liéu mang lai cho
nhirng ké tAn cong moét clra s6 I16n hon nhiéu dé ho cé thé cbé gang xam pham hé théng bdo mat. V&i
lwu trir dai han, ké tAn cong cé thé cé vai thap ky dé tién hanh mét cudc tAn cong (tAn cong cham).

Cac kiém soat lién quan dén kho lwu trir ngan han dén trung han (xem 10.15.2.2) ap dung cho kho lwu
trir dai han. Cac kiém soat bé sung danh riéng cho kho Iwu tri¥ dai han ciing c6 thé ap dung.

Cac kiém soat lien quan dén kho Iwu trir dai han nhw sau:
a) TC-DARS-G09 Chu dong kiém tra tinh toan ven di liéu ctia kho lwu trir dai han

Lwu trir dai han gid dinh mét mau truy cap ghi mét 1an, doc han ché, do d6 tinh toan ven cta di liéu
trong hé thdng nén dwoc chd ddng kiém tra dinh ky thay vi doi cho dén khi né duwoc doc.

b) TC-DARS-G10 Nang cap bao mat trong qua trinh 1am méi cdng nghé cta kho Iwu trir dai han

Khi di chuyén di¥ liéu lwu trir sang cac cdng nghé lwu trir méi hon, cac kha nang bado mat cung cép cac
bién phap bao mat nang cao dé bao mat di liéu tét hon & vi tri méi cla né ciing nén dwoc nang cap.

c) TC-DARS-G11 Quan ly nguoi dung va quyén truy cap vao kho lwu triv dai han

Vi di liéu trong kho Iwu trir dai han cé thé ton tai lau hon chi s& hivu di liéu, mot hé thdng lwu trir dai
han, an toan nén c6 kha nang xac thwc ngwdi dung maéi va thiét 1ap mdi quan hé clha ho v&i cac tai
nguyén va di¥ liéu dwoc gan véi ngwdi dung hién cé.

d) TC-DARS-G12 Duy tri cac bién phap bao mat dir liéu trong khi dwoc Iwu gilr trong kho Iwu trir dai han

Cac co ché bdo mat (vi du: ma héa va chia sé khoéa) nén hoat dong khi hoan toan khéng cé ngudi dung
da lwu trir div liéu (vi du: ngwdi dung méi duwoc cp quyén doc div liéu cling nén duoc cap kha nang giai
ma di liéu).

e) TC-DARS-G13 Lwu gir nhat ky bao mat cho kho Iwu trir dai han

Ghi nhat ky bdo mat nén day da va cé thdi gian ton tai da dai (dwoc do bang thap ky) dé hé tro phat hién
cac cudc tAn cdng cham va duy tri lich st tAn cong c6 thé duwoc sir dung dé dwa ra quyét dinh diéu chinh
cac bién phap bao vé dir liéu.

f) TC-DARS-G14 Phat hién va giai quyét cac xam pham cla kho Iwu trir dai han

Hé thdng kho lwu trir nén gidi quyét ngay lap tirc moi xam pham hodc duy tri lich st cac xam pham dé
Ién lich hanh déng khac phuc mét cach théng minh.

g) TC-DARS-G15 Dam bdo rang cac cong nghé giam di¥ liéu khéng anh hwéng dén tinh toan ven div
liéu cda kho lwu trir dai han

Viéc str dung cac cong nghé giam dir liéu (vi du: nén va khr trung 1ap) nén dwgc st dung theo cach
tranh 1am tén hai tinh toan ven di liéu (vi dy: dwgrce tinh vao cac ban sao khéng co bat ky lién két nao voi
cac cong nghé giam dir liéu).
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10.15.3 Kho chtra dir liéu

Khi di¥ liéu tré nén quan trong hon dbi véi viéc ra quyét dinh kinh doanh, nhu cau vé cac nén tang c6 thé
thu thap, Iwu trlr va phan tich dir liéu ngay cang tang. Kho chira di¥ liéu Ia mét thyc thé Iwu trir ma co
thé gitp hop nhat va quan ly div liéu doanh nghiép quan trong. Cac dang phé bién cta cac kho chira div
liéu nay bao gdm kho di liéu, hd di¥ liéu, cho di liéu va khéi div liéu.

Kho chra di¥ liéu cé thé dwa ra nhirng phirc tap bd sung bao gom:

—  kho chira di¥ liéu thwerng bao gébm céac thanh phan khéng ddng nhét trong d6 mét lwoc d6 bao mat
duy nhét chwa duoc thiét ké ngay tir dau;

— kho chtva di¥ liéu ngay cang lién quan dén moét hodc nhiéu nguén div liéu duwoc truyén tryc tuyén
duwoc st dung két hop véi dir liéu tinh, tao ra cac kich ban bdo mat va quyén riéng tw déc dao;

— nhiéu ngudn di¥ liéu ban du khéng nhdm muc dich st dung cung nhau cé thé 1am tén hai dén quyén
riéng tw, bao mat hoac ca hai;

—  c&c van dé vé tinh xac thwe, béi canh, ngudn gbc va khu vc phap Iy cé thé bi phéng dai dang ké
trong cac kho chira di¥ liéu;

— d liéu co thé dwoc bao quan vwot qua tudi tho clia cac bién phap bao mat dwoc thiét ké dé bao vé
noé;

— ludng di¥ liéu xuyén bién gi¢i dwoc tao diéu kién béi cac kho chira dir liéu cé thé dat ra nhirng thach
thire tuan tha cho cac td chire khi di¥ liéu di chuyén qua bién gi¢i qudc gia.

Céc kiém soat lién quan dén kho chtra di¥ liéu nhw sau:
TC-DARS-G16 St dung cac kiém soat bdo mat cho kho chira di¥ liéu
Ngoai cac kiém soat trong 10.15.2, nhivng diéu sau day nén dwoc st dung cho cac kho chira di liéu:

— théng tin khéng nén dwoc cung cap hodc tiét 16 cho cac ca nhan, thuc thé hodc quy trinh trai phép;

— tinh chinh xac va day da cta di liéu nén dwoc duy tri trong toan bd vong ddi cia ching;

— kha nang truy cap va sir dung nén dwoc dam bao theo yéu ciu ctia mét thuc thé dwoc Gy quyén;

— viéc str dung, lwu gil va tiét 16 (bao gdbm ca chuyén giao) PIl nén dwoc gidi han & mic can thiét dé
thwe hién cac muc dich cu thé, ré rang va hop phap. Ngoai ra, dw kién cac muc dich cla kho chira
di¥ liéu tuan tha luat hién hanh va dua trén co s& phap Iy cho phép. Nguwoi ta gia dinh rang viéc thu
thap PIl ndm trong gi&i han cda luat hién hanh va hoan toan can thiét cho muc dich dwoc chi dinh.

D@ liéu I&n thwdng dwgc st dung két hop voi cac kho chira dir liéu, vi vay hwéng dan vé bao mat va
quyén riéng tw trong ISO/IEC 20547-4 c6 thé lién quan.

10.16 Ao hoa
10.16.1 Ao héa lwu triv

Ao héa Iwu triv tach biét cac trivu twong lwu triv logic dwoc str dung béi may chid va rng dung khéi cac
hé théng, thiét bi hodc phwong tién lwu tri vat ly noi div liéu dwoc lwu trir theo cach cho phép méi quan
hé logic v&i vat ly dé thay ddi theo thoi gian va cé thé che gidu cac chi tiét clia cac thye thé vat ly. Vi du,
mot trinh quan ly 6 dia logic trong may chi hodc mang lwu trik c6 thé trinh bay cac phan cia nhiéu 6 dia
vat ly dwdi dang mot 6 dia logic dwg'c nhan ban duy nhat va c6 kha ndng xay dwng lai 6 dia dwoc nhan
ban dé st dung mot 6 dia khac sau khi mét trong cac 6 dia gbc bi 16i. Mét vi du khac 1a chire nang phan
tang tw dong trong mét mang lwu trir co thé thay dbi cac 6 dia noi div liéu dwoc lwu trir dé dap (rng céac
mau truy cap da thay dbi (vi du: di chuyén di liéu duoc truy cap thwdng xuyén hon dén cac 6 dia hiéu
suét cao hon).
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S c6 mét cla do héa lwu trir 1a mét yéu td can nhéc quan trong trong thiét ké va ng dung kiém soat.
Kiém soat co thé dwoc ap dung cho céac thuc thé lwu triv logic hodc vat ly. Kiém soat trén cac thwc thé
lwu trir logic thwdng khéng bi anh hwéng béi viéc di chuyén vat ly cha div liéu. Viéc ap dung kiém soat
trén cac thwc thé vat ly cé thé lién quan dén toan bd mién clia cac thwc thé vat Iy (vi du: hé théng, thiét
bi, phwong tién lwu trir) noi di¥ liéu cé kha nang dwoc lwu trie. Pham vi bao phi mé rong nay la can thiét
dé tranh cac tinh huéng trong d6 viéc di chuyén dir liéu dan dén viéc bd qua cac kiém soat.

Cac kiém soat lién quan dén ao héa lwu trir nhw sau:

a) TC-SVSS-G01 Ap dung céac kiém soat mang lwu tri¥ cho tat ca cac thuc thé tham gia vao o héa lwu
triv

Khi a0 hoa lwu triv Iwu trid hodc di chuyén di¥ liéu qua méot mién cac thwe thé phan tan (vi du: div liéu
dwoc lwu trir trén mot trong nhiéu hé théng lwu triv va dwoc di chuyén theo thoi gian) va mang lwu triy
dang dwoc str dung, cac kiém soat mang Iwu triv thich hop (xem 10.8) nén dwoc ap dung cho toan bo
mién d6. Néu mot kiém soat mang dwoc ap dung cho mét tap hop con ctia mién, cé kha nang kiém soat
mang bi bé qua khi di¥ liéu dwoc di chuyén hodc di¥ lieu mai thude dbi twong kiém soat dwoc lwu triv
trén mot thuc thé ma kiém soat chwa dwoc ap dung.

b) TC-SVSS-G02 Han ché ho&c ngan chan truy cap truc tiép vao cac yéu té vat ly khong duoc do hoa

Néu do hoa lwu triv lam 16 cac thuwe thé lwu trir vat ly dwoc o hoa (vi du: lwu trir bén ngoai dwoc do héa
b&i mét mang lwu trir), cac kiém soat nén dwoc ap dung dé han ché hodc ngan chan truy cap truc tiép
vao cac yéu td vat ly khéng dwoc &o hda, vi viéc truy cap nhw vay khéng twong dwong véi viéc truy cap
Iwu trir dwoc 8o hoa.

c) TC-SVSS-G03 St dung cac kiém soat bdo mat dé bao vé di liéu trong lwu trir dwoc do hoa

Lwu trir dwoc 3o hda va cac thue thé lwu triv vat ly co ban (vi du: hé thdng, thiét bj va phwong tién) nén
st dung céac kiém soat thich hop dé bdo vé di¥ liéu nhay cdm nhét c6 thé dwoc lwu tri trén ching. Céac
kiém soat nay nén bao gom:

— lam sach lwu trir (xem 10.6);
- ma hoda d liéu tinh (xem 10.5.5).

d) TC-SVSS-G04 Dap tng cac muc tiéu cap d6 dich vu vé tinh s&n sang, bdo mat va quyén riéng tw cho
lwu trlr dwoc do hoa

Nén dap trng cac muc tiéu cap d6 dich vu hwéng bao mat thich hop cho lwu trir dwoc o hda, bao gdm:

—  phu hop véi muc tiéu sén cé cho co s ha tang lwu triv v&i cac yéu cau ing dung;
— phu hop cac yéu cau bao mat va quyén riéng tw cho co s& ha tAng lwu trir véi cac loai di¥ liéu dwoc
Iwu trir.

e) TC-SVSS-G05 Bam bao lwu trir dwoc ao hda gidi quyét cac yéu cau bao mat da bén thué

Nén giai quyét cac yéu cu bao mat da bén thué, khi thich hop (xem 10.17).

10.16.2 Lwu trir cho cac hé thong dwoc ao héa

Ao héa may chi mé réng quyén truy cap chung vao tai nguyén cla cac hé diéu hanh dién hinh thanh
mot md hinh trong d6 phdn mém 4o héa thay vao dé cung cép &o anh vé nhiéu hon mét may tinh, HDD,

may in, v.v. May chu vat ly thwdng chay mét trinh siéu giam sat cé nhiém vu tao, giai phéng va quan ly
tai nguyén clia cac hé diéu hanh khach, hoac may do (VM). Cac hé diéu hanh khach nay dwoc phan b
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mot phan tai nguyén ctia may chi vat ly, thueng theo cach ma khach khong biét vé bat ky tai nguyén vat
ly ndo khac, ngoai trlr nhirng tai nguyén dwoc phan bé cho né béi trinh siéu giam sat.

Khi cac hé théng va co sé ha tang lwu trir dwoc st dung dé hd tro cac may chi dwoc do hda, thwong
can phai can than hon d& dadm bao di liéu cé sén, nhwng khong bij 16 qua mirc cho cac vi pham di liéu
tiém an.

Cac kiém soat lién quan dén lwu trir cho cac hé théng dwoc do héa nhu sau:

a) TC-SVSS-G06 Kiém soat quyén truy cap VM vao mang lwu triy

Quyén truy cap VM vao mang lwu tri nén dwoc kiém soat théng qua viéc st dung cac kiém soat truy
cap trong phan mém ao héa may chd (trinh siéu giam sat).

b) TC-SVSS-G07 Kiém soat di chuyén/di trd VM gitra cac may cha vat ly

Viéc di chuyén/di trd VM gitra cac may cha vat ly trong mot co s& ha tAng nén dwoc kiém soat dé tranh
c6 nhirng hau qua bao mat ngoai y muén, chang han nhu:

— di chuyén VM t&r mién rui ro th4p hon (dang tin cay hon) sang mién rdi ro cao hon (it tin cay hon) cé
thé 1am 16 di li&u nhay cdm ma may chi chira hodc dwoc phép xt ly triv khi cau hinh cltia né dwoc
cling ¢b thich hop;

— nguoc lai, khi VM duwoc di chuyén t&r mién rdi ro cao hon (it tin cdy hon) sang mién rii ro thp hon
(dang tin cay hon), cau hinh dwgc cling cb ctia nd ¢ thé can tré hoat ddng binh thwéng tri khi cau
hinh cGia n6 duwoc thay déi thich hop cho mién bao mat thap hon;

— VM co thé di chuyén dén cac may chi vat ly bi xam pham do dé dat div liéu vao rdi ro.

10.17 Pa bén thué an toan

Da bén thué, nhw dinh nghia trong TCVN 13809-1 (ISO/IEC 22123-1), tap trung vao viéc phan bd tai
nguyén dung chung sao cho céc phép tinh va dir liéu cla tirng bén thué dwoc cach ly va khéng thé truy
cap lan nhau. Da bén thué an toan xay dwng dua trén khai niém nay bang cach bd sung céac kiém soat
an toan nham twéng minh bao vé chéng vi pham di liéu, ddng thdi cho phép xac minh trang thai hoat
dong cla cac kiém soat dé (vi du: kiém tra ching cé dang hoat ddng khéng) va kiém nhan tinh hiéu qua
cuia chung.

Céc kiém soat lién quan dén da bén thué an toan nhw sau:
a) TC-SMTS-G01 Cung c4p ddm bao cach ly an toan cho da bén thué

Khi xem xét da bén thué an toan, diéu quan trong 1a phai bao gém quan diém cla bén thué (bao gdm ca
quan tri vién ca ho). Do d6, mot gidi phap da bén thué an toan nén cung cap cac dam bao cach ly an
toan trong khi vAn mang lai lgi ich quan ly va linh hoat cla tai nguyén dung chung ma két hop dam béo:

— khéng bén thué nao co thé xac dinh sy ton tai hodc danh tinh cla bat ky bén thué nao khac;

—  khéng bén thué nao co thé truy cap di liéu dang di chuyén (mang) cla bat ky bén thué nao khac;

— khéng bén thué nao co thé truy cap di¥ liéu tinh (Iwu trr) clia bat ky bén thué nao khac;

— khéng bén thué nao co thé thyc hién mét hoat ddng anh hwdng dén hoat dong dwoc thuc hién bdi
bén thué khac;

—  khéng bén thué nao co thé thuc hién mét hoat ddong cé thé tr chdi dich vu cho bén thué khac;

—  mbi bén thué c6 thé cé mét ciu hinh doc 1ap véi sy ton tai va ciu hinh cla bén thué khac (vi du:
trong viéc dat tén hoac dia chi);

— khi mét tai nguyén (may tinh, Iwu trlr hoac mang) dwoc ngirng hoat dong khdi mét bén thué, tai
nguyén doé dwoc lam sach khoi tat ca di liéu va thdng tin ciu hinh;
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—  cac bién phap trach nhiém gidi trinh va truy xuat ngudn géc c6 sén & cap do bén thué.
b) TC-SMTS-G02 St dung cac bién phap bao mat cho da bén thué an toan

Trong cac hé thdng va co s ha tang lwu trir dwoc st dung mét phan hodc toan bd cho cac gidi phap da
bén thué an toan, nén sr dung cac bién phap bao mat bd sung sau day:

- lwu trlr dwgc ma héa phu hop véi viéc sir dung tai nguyén ctia bén thué;

-~ ma hoa dbéi xirng manh (ttre 13 tbi thiéu 128-bit d manh bao mat) dé bao vé dir liéu tinh;

— hdy cép phat an toan va nhanh chéng (xem 10.6 dé biét vé lam sach phuong tién lwu trir, bao gdm
cé x6a bang mat ma);

— quan ly lwu trir di¥ liéu cta bén thr ba dang tin cay (vi du: SNMPv3);

— quan ly khoa tw ddng cung cap quan ly khéa do bén thué kiém soat (tan dung cac may chi tuan tha
KMIP);

— sao chép di liéu an toan (vi du: ma héa di liéu dang di chuyén va dir liéu tinh);

— bao vé di¥ liéu khoi quan tri vién (vi du: thwe thi mé hinh truy cap dac quyén téi thiéu va khong truy
cap vao nguyén liéu khoa);

— fabric mang lwu tri¥ c6 tinh san sang cao (da dwdng va duwéorng dan da dang);

— ghi nhat ky kiém toan tap trung va an toan (vi du: syslog qua TLS);

— xac nhan va chirng nhan (vi du: Common Criteria) ctia cac mé-dun mat ma va cac bién phap bao
mat khac (vi du: lam sach phwong tién lwu tri¥ va kiém soat truy cap).

10.18 Di chuyén div liéu tw dong an toan

Nhiéu hé théng va co s& ha tang Iwu triv c6 thé di chuyén di¥ liéu gitra cac thiét bi lwu trir khac nhau (vi
du: lwu triv theo tang), gitra cac trung tdm di¥ liéu (vi du: sao chép di¥ liéu ddng bd va khéng ddng bo),
dén cac co s& lwu triv di¥ liéu va dén cac hé théng bao vé div liéu (vi du: sao lwu trén robot béng tir hodc
bang tr d0). Céc kich ban phirc tap hon tdn tai trong cac gidi phap quan ly vong doi théng tin va quan ly
vong doi div liéu. Tuy nhién, tat ca cac kich ban nay déu gia dinh:

— viéc di chuyén di¥ liéu dwoc diéu khién béi chinh sach;
— sw can thiép cla nguoi van hanh hodc hé théng cdng nghé thong tin khéng can thiét dé khéi tao
ho&c can thiép trong subt qua trinh.

Vi di chuyén dir liéu tw déng cé nhiéu dang, nhu cau bao mat cé thé thay déi dang ké.
Cac kiém soat lien quan dén di chuyén di liéu tw déng an toan nhu sau:

a) TC-SADM-G01 St dung trach nhiém giai trinh va truy xuat nguén gbc cho di chuyén di liéu tw dong
an toan

Cac can nh&c vé trach nhiém giai trinh va truy xuét nguén gbc dbi véi di chuyén di liéu tw déng an toan
c6 thé bao gém:

—  viéc cAu hinh chinh sach di chuyén di liéu nén dwoc han ché déi véi nhivng nguwdi dung dac quyén
da dwoc xac thye va Gy quyén;

— ¢4 nhan thiét 1ap ciu hinh nén théng thao cac thudc tinh bi mat ctia ca nguén va dich;

— céac thay déi cAu hinh dé trién khai hodc chdm dut di chuyén di¥ liéu tw dong nén dwoc phan anh
trong nhat ky kiém toan;

— 4t ca céac giao dich di chuyén di¥ liéu tw ddng nén dwoc phan anh trong nhat ky kiém toan cta hé
thdng tién hanh di chuyén di liéu.

b) TC-SADM-G02 St dung tinh toan ven, xac thwc va bat bién cho di chuyén di¥ liéu tw déng an toan
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Céc can nhac vé tinh toan ven, xac thuc va bét bién dbi véi cac giao dich di chuyén di liéu tw déng an
toan nén bao gém:

—  x&c minh tinh toan ven ctia di¥ liéu da di chuyén (tét nhat la bang ham bam mat ma cé chir ky);

— dam bao khodng &nh hwéng dén tinh xac thwe ctia div liéu (vi du: siéu div liéu hé thdng gbc nhw ngay
tao va lan truy cap cudi cling dwoc biéu thj chinh xac trong di¥ liéu da di chuyén);

— dam bao tinh bt bién hodc cac kiém soat bao quan di liéu khac (vi du: hé tro gitk phap 1y) khong bi
phu nhan.

c) TC-SADM-GO03 S dung tinh bi mat cho di chuyén dir liéu tw ddng an toan
Céc can nhac vé tinh bi mat dbi véi cac giao dich di chuyén di liéu tw ddng an toan nén bao gom:

— dam bao cac kiém soat ma hda lién quan dén div liéu khong bi loai bd hodc suy yéu;
— dam bao ma hoa di¥ liéu dang di chuyén dwoc st dung cho di¥ liéu nhay cdm hodc cé gia tri cao khi
di chuyén gitra cac hé théng.

d) TC-SADM-G04 St dung lam sach két hop vé&i di chuyén di liéu tw ddng an toan
Céc can nhac vé lam sach dbi véi cac giao dich di chuyén di liéu tw ddng an toan nén bao gdm:

— dam bao lam sach thich hop (xem 10.6.3 va 10.6.4) di¥ liéu ngudn hoac phwong tién lwu triv tredc
khi chiing dwoc giai phéng dé tai st dung;

— dam bao xac minh lam sach (xem 10.6.6) va tao ra mét s6 hinh thirc bang chirng vé viéc lam sach
(xem 10.6.7).

e) TC-SADM-G05 St dung tinh dang tin cay va an toan vat ly cho di chuyén di liéu tw dong an toan

Céc can nhéc vé tinh dang tin cay va an toan vat ly dbi véi cac giao dich di chuyén di liéu tw déng an

toan nén bao gém:

— dam bao di¥ liéu khdng vt qua cac mién bdo mat (vi du: méi truéng san xuét sang méi trwong phat
trién);

— dam bao di liéu khdng di chuyén dén cac hé théng cé chirng nhan va céng nhan khéng day da (vi
du: ISO/IEC 19790, loat TCVN 8709 (ISO/IEC 15408) va NIST FIPS 140-3);

— dam bao di¥ liéu khong di chuyén dén cac hé théng cé an toan vat ly khéng day du.
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Phu luc A
(tham khao)
Tom tat cac kiém soat bao mat lwu triv

A.1 Téng quat

Phu luc nay cung cap tédm tat cac kiém soat bao mat lwu trir dwoc liét ké trong toan bo tiéu
chuén nay. Muc dich cla phu luc nay 1a gitip cac té chirc xac dinh nhirtng kiém soat phu hop
nhét cho co s& ha tang lwu trir clia ho. M6t sw khac biét quan trong gitra tiéu chuan nay va
phién ban trwdc (ISO/IEC 27040:2015) la viéc bao gdbm cac yéu cau lwu trir (dwoc tém tat
trong A.2), c6 kha nang dwoc coi la mot bd kiém soat co ban. Piéu khodn A.3 cung cép tém
tat c& yéu cau va khuyén nghi, dwa trén tirng loai kiém soat (t6 chire, con ngudi, vat ly va cong
nghé).

A.2 Cac yéu cau bao mat lwu triv

Bang A.1 liét ké cac nhan kiém soat lién quan dén cac yéu cau hodc cum yéu cau dugc cung
cap trong tiéu chuan nay.

Bang A.1 - Yéu ciu bao mat lwu triv

Loai kiém soat Kiém soat S0 d[eu
) khoan
T8 chire OCA-PL’CY-RO1 Bao gom Iwu trir trong chinh sach ghi 79
nhat ky
T8 chire O’C-CPL.(AZ-ROI.D?m b?o lwu ‘t.ru’ ‘dap trng nghia vu 74
trach nhiém giai trinh cua nguwi dung
Vat ly PC-PHYS-R01 Bao vé giao dién vat ly 9.3
Coéng nghé TC-HARD-RO1 Thyec hién ghi nhat ky trén lwu triv 10.3.2
Céng nghéd T(.ZR-MGMT-RO1 Bién phap xac thwc ngwdi dung toi 10.4.2.1
thiéu
Céng nghé TC-MGMT-R02 Bao méat quan ly tir xa 10.4.3
Cong nghé TE)-MGMT—ROB Han ché quan ly tlr xa ctia nha cung 10.4.3
cap
Céng nghé TC-MGMT-R04 Han ché sir dung truy cap quay sb 10.4.3
Céng nghé TC-MGMT-R05 Bao mat IPMI 10.4.3
. . TC-CNFD-R01 St&r dung mat ma cé dé manh an toan
Cong nghe it nhit 128 bit 10.5.3
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Loai kiém soat Kiém soat SO d[eu
: khoan

Céng nghé TC-CNFD-R02 Yéu cau t6i thiéu TLS 10.5.4.2

Co6ng nghé TC-CNFD-R03 Yéu ciu téi thiéu IPsec 10.5.4.3

Cong nghé TC-CI~\IFD-RO4 Bao vé khoa duoc str dung dé méa hoa 1055
lwu triv

" " TC-CNFD-R05 Str dung cac thuat toan ma hoa va ché

Cong nghe ddé hoat dong thich hop cho lwu triy 1055

Cong nghé T’C-CNFD-RO6 St dung khéa mat ma cho moét muc 1055
dich

Cong nghé TCA-CNF.D-RO7’ Tao khdéa ngau nhién bang toan bd 1055
khong gian khoa
TC-CNFD-R08 Viéc str dung khoéa bi gi¢i han trong

Céng nghé chu ky mat ma hivu han hodc lwong div liéu x&r ly téi | 10.5.5
da

Céng nghé TC-SNTZ-R01 Lam sach Iwu trir treedc khi thai bd 10.6.1

Céng nghé TC-SNTZ-R02 X&c minh két qua lam sach lwu triv 10.6.1

Céng nghd TACSI:ITZI?OB CAhon phwong phap lam sach lwu tri 10.6.2
toi thieu chap nhan duoc

Céng nghd 'I.'AC-SNTRZ-ROAA: LamAsach phuwong tién phu hgp véicac 10.6.3
tiéu chuan chap nhan dwoc

Cong nghé TC-SNTZ-ROSE(ac minh tinh day du cua két qua lam 10.6.3
sach phwong tién

Cong nghé 'I.'AC-SNTRZ-ROGA Lamnsach Iwu trir logic phu hgp véi cac 10.6.4
tiéu chuan chap nhan duwoc

Cong nghé TC-SNTZ-I?O? ).(ac minh tinh day da cua két qua lam 10.6.4
sach lwu tri logic

Céng nghé TC-SNTZ-R08 Str dung x6a bang mat ma dé thanh loc 10.6.5

trong diéu kién chinh xac
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Loai kiém soat Kiém soat S0 d[eu
: khoan
Céng nghé TC-SN;I'Z-R(?Q XtaAc ml,nh két qua phuwong phap lam 10.6.6
sach bang cach tiéu huy
Cbéng nghé TC-FBNF-R01 Ap dung kiém soat truy cap NFS 10.10.2
Cbéng nghé TC-FBNF-R02 Han ché hanh vi may khach NFS 10.10.2
Céng nghé TC-FBSM-R01 Giao thic SMB t6i thieéu chap nhan 10.10.3
duwoc
Céng nghé TC-FBSM-R02 Ap dung kiém soat truy cap SMB 10.10.3
Céng nghé TC-FBSM-R03 Han ché hanh vi may khach SMB 10.10.3
Cong nghé TC-CDMI-R01 St&r dung TLS cho tat ca cac giao dich 10.11.2
CDMI
Cong nghé 1(;CD-I\(/|3IDMI-R02 Xac thwe lan nhau tat ca cac thwce thé 10.11.2

A.3 Cac kiém soat bao mat lwu triv

Bang A.2 liét ké cac nhan kiém soat lién quan dén cac yéu cau va khuyén nghi hodc cum yéu
cau va khuyén nghi dwoc cung cap trong Diéu 7.

Bang A.2 - Cac kiém soat té6 chirc bao mat lwu triv

Cha & Kiém soat S0 dieu
khoan
OC-PLCY-G01 Két hop Iwu trir vao chinh sach 7.2
, . OC-PLCY-G02 Bam bao Iwu triv tuan tht chinh sach | 7.2
Chinh sach
OC-PLCY-R01 Bao gém lwu trir trong chinh sach ghi 79
nhat ky '
OC-IRBC-G01 Tinh dén hé sinh thai lwu trir trong lap 73
e e tia ké hoach va trién khai BCM '
Quan ly tinh lién tuc
kinh doanh 2 L. . .
! OC-IRBC-G02 Chuan bi cho cac sy kién gian doan 73

han ché
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Chu @& Kiém soat S0 dieu
khoan
OC-IRBC-G03 Xac dinh va ghi lai cac yéu ciu vé
~ N > ~ X X 73
nhan sy va co s& vat chat duy nhat
OC-IRBC-G04 Thyc hién lap k& hoach va kiém tra
a 7.3
BCM lién tuc
OC-CPLC-R01 Bam bao Iwu trlr dap rng nghia vu
. A ae s . s 7.4
trach nhiém giai trinh cua ngw&i dung
OC-CPLC-G01 Bam bao lwu trir dap ng nghia vu 74
truy xuat ngudn gbc ngudi ding '
OC-CPLC-G02 Bam bao Iwu trir dap rng nghia vu 74
iam sat nguwdi dun '
Tuan thi J J 9
OC-CPLC-G03 Bam bao Iwu trir dap rng nghia vu 74
Iwu gitr va lam sach di liéu '
OC-CPLC-G04 bam bao lwu trir dap rng nghia vu vé 74
quyén riéng tw '
OC-CPLC-GO05 Lwu trir xem xét nghia vu phap ly 7.4

Bang A.3 liét ké cac nhan kiém soat lién quan dén cac yéu cau va khuyén nghi hodc cum yéu
cau va khuyén nghi dwoc cung cap trong Diéu 8.

Bang A.3 - Cac kiém soat con ngwoi bao mat lwu triv

Chu dé

Kiém soat

Sé6 diéu
khoan

Chuyén moén bao
mat lwu triv

SC-XPTS-G01 BDam bao chuyén mén bao vé lwu tri
day da

SC-XPTS-G02 Bam bao chuyén moén bao mat lwu triv
day da

Bang A.4 liét ké cac nhan kiém soat lién quan dén cac yéu cau va khuyén nghi hodc cum yéu
cau va khuyén nghi dwoc cung cap trong Diéu 9.

Bang A.4 - Cac kiém soat vat ly bao mat lwu triv
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Chu dé Kiém soat Vi tri
PC-PHYS-G01 Bao mat vat ly phwong tién Iwu triy 9.3
PC-PHYS-G02 Bao mat vat ly thiét bj lwu triv 9.3
Vat ly PC-PHYS-R01 Bao vé giao dién vat ly 9.3
PC-PHYS-G03 Cach ly vat ly hé théng lwu triv 94
PC-PHYS-G04 Céch ly logic hé théng lwu triy 9.4

Bang A.5 liét ké cac nhan kiém soat lién quan dén cac yéu cau va khuyén nghi hodc cum yéu
cau va khuyén nghj dwoc cung cap trong Diéu 10.

Bang A.5 - Cac kiém soat cong nghé bao mat lwu triv

cla lwu triv

Chu dé Kiém soat Vi tri
TC-DSGN-GO01 Tuan thd cac nguyén tac thiét ké an 10.2.1
toan cét 16i -
TC-DSGN-G02 Xem xét cac mébi de doa lién quan

y 10.2.1
trong thiét ke
TC-DSGN-GO03 Trién khai phong thi theo chiéu sau 10.2.2.1
TC-DSGN-G04 Tinh dén d® nhay cadm cda di liéu
K LA a . 10.2.2.2
trong thiét k& mién an toan
Thiét ké va trién | TC-DSGN-GO5 Tinh dén muc dich trong thiét ké mién
. . 10.2.2.2
khai an toan
TC-DSGN-G06 St dung cach ly hon nira trong mét 10.2.2.2
mién an toan -
TC-DSGN-GO07 Bao gébm kha nang phuc hdi trong thiét
£ 10.2.2.3
ké
TC-DSGN-G08 Hb tro chubdi khi tao an toan 10.2.2.4
TC-DSGN-G09 Giam thiéu tac déng dén do tin cay 10.2.3.1

88




TCVN XXXXX:2026

Chu dé Kiém soat Vi tri
TC-DSGN-G10 Giadm thiéu tac ddng dén tinh sin sang
NS 10.2.3.2
cua dir liéu
TC-DSGN-G11 Giadm thiéu tac déng dén kha nang
N - 10.2.3.3
phuc hoi cua lwu triv
TC-DSGN-G12 Giadm thiéu tac ddong dén tinh toan ven
~a 10.2.3.4
dir liéu
TC-DSGN-G13 Bam bao Ilwu gitr va bao quan div liéu | 10.2.4
TC-DSGN-G14 Bam bao thai bé di¥ liéu dung cach 10.2.4
TC-HARD-GO01 Thyc hién cing cb hé diéu hanh co 10.3.1
ban B
TC-HARD-G02 St dung cac ban cap nhat phan mém 10.3.1
va ban va tr cac ngudn dang tin cay "
TC-HARD-RO1 Thyc hién ghi nhat ky trén Iwu tri 10.3.2
An toan ha théng T.CRJ-HAR”D-GOB f)am bao tinh day du cua ghi nhat ky 10.3.2
kiem toan lwu triy
TC-HARD-GO04 Thwc hién giam sat lwu trir thich hop 10.3.2
TC-HARD-GO5 Str dung Iwu gitr va bao vé nhat ky cho 10.3.2
lwu triv e
TC-HARD-G06 Bao gbém lwu trir trong cac chuong
. 2 X LR 10.3.3
trinh quan ly 16 hong
TC-MGMT-R01 Bién phap xac thuc nguoi dung toi
2 10.4.2.1
thieu
TC-MGMT-G01 St dung cac giai phap xac thyc tap 10.4.2 1
. - trung T
Quan ly lwu triy
TC-MGMT-G02 St dung xac thuc da yéu td 10.4.2.1
TC-MGMT-GO03 V6 hiéu héa dang nhap vao tai khoan 10.4.2.1

root hoac admin
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xac nhan cho di¥ liéu nhay cam hodc dwgc quan ly

Chu dé Kiém soat Vi tri
TC-MGMT-G04 Ghi nhat ky tir xa tat ca cac hoat dong
y 5 10.4.2.1
leo thang dac quyén
TC-MGMT-G05 St dung cac co ché xac thuc thwcthé | 10.4.2.1
TC-MGMT-GO06 Tach biét vai trd an toan va phiantoan | 10.4.2.2
TC-MGMT-G07 Bdo mat giao dién mang dén phan 10.4.3
mém/phan sun quan ly o
TC-MGMT-R02 Bao mat quan ly tir xa 10.4.3
TC-MGMT-R03 Han ché quéan ly tir xa cla nha cung 10.4.3
cép o
TC-MGMT-R04 Han ché sir dung truy cap quay s6 10.4.3
TC-MGMT-R05 Bao mat IPMI 10.4.3
TC-CNFD-GO01 Tuan tha quy dinh nhap/xuét khau dbi 10.5.2
v&i mat ma o
TC-CNFD-GO02 Tuan tha cac yéu cau ky gli va tiét 16
. 10.5.2

khéa
TC-CNFD-GO03 Lap ké hoach cho cac 16i khoa 10.5.2
TC-CNFD-G04 Han ché tac dong hoat déng ctia mat 10.5.2
ma e
TC-CNFD-R01 St* dung mat ma c6é dé manh an toan 10.5.3

Tinh bi mat di liéu it nhat 128 bit e
TC-CNFD-GO05 Tranh s&r dung méa héa lwu trir lam 1053
bién phap bao vé chinh cho di¥ liéu nhay cam B
TC-CNFD-G06 Chon diém ma hoa thich hop 10.5.3
TC-CNFD-GO07 Str dung ma hoéa va quan ly khéa thich
hop twong thich v&i cac yéu cau lwu gitr va bdo quan | 10.5.3
di liéu
TC-CNFD-G08 Str dung cac mé-dun mat ma da dwoc 10.5.3
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Chu dé Kiém soat Vi tri
TC-CNFD-GO09 Tao va lwu gitr hd so ma hoa lwu triv 10.5.3
TC-CNFD-G10 Tuan tha cac nguyén tac quan ly khoa 10.5.3
co ban B
TC-CNFD-G11 Cung cp bao vé an toan dau cubi cho

. : 2 10.5.4.1
di liéu dang di chuyén
TC-CNFD-G12 Bu dap cho tac dong tinh toan ctia ma

e A . 2 10.5.4.1
hoéa di¥ liéu dang di chuyéen
TC-CNFD-R02 Yéu cau t6i thiéu TLS 10.5.4.2
TC-CNFD-R03 Yéu cau tbi thiéu IPsec 10.5.4.3
TC-CNFD-G13 S dung diém ma héa thich hop 10.5.5
TC-CNFD-G14 Tao bang chirtng ma héa thich hop 10.5.5
TC-CNFD-R04 Bao vé khéa dwoc str dung dé ma hoa 10.5.5
lwu triv e
TC-CNFD-R05 Sir dung cac thuat toan ma hoa va ché 1055
dé hoat dong thich hgp cho lwu triv e
TC-CNFD-G15 Han ché 16 khoa & dang rd 10.5.5
TC-CNFD-R06 St&* dung khéa mat ma cho mét muc

) 10.5.5
dich
TC-CNFD-R07 Tao khéa ngau nhién bang toan bo

R : . 10.5.5

khéng gian khoa
TC-CNFD-R08 Viéc sir dung khoéa bi gi®¢i han trong
chu ky mat ma hiru han hoac Iwgng dir liéu x ly tbi | 10.5.5
da
TC-CNFD-G16 St dung co sé& ha tAng quan ly khoa 10.5.5
tap trung e
TC-CNFD-G17 St dung OASIS KMIP dé truy cap va

. X N s e s a 10.5.5
str dung co s& ha tang quan ly khoéa tap trung
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sach bang cach thanh loc

Cha dé Kiém soat Vi tri
TC-SNTZ-G01 Bao gdm lam sach lwu trir nhuw mot
N e e ria 10.6.1
phan cua quan tri dir liéu
TC-SNTZ-R01 Lam sach lwu triv trwée khi thai bé 10.6.1
TC-SNTZ-R02 Xac minh két qua lam sach lwu triv 10.6.1
TC-SNTZ-R03 Chon phuwong phap lam sach lwu triy
Lo oy R £ R 10.6.2
toi thieu chap nhan duwoc
TC-SNTZ-G02 Xem xét chi phi va tac ddong méi tridng 10.6.2
cla viéc lam sach Ilwu triv o
TC-SNTZ-R04 Lam sach phuwong tién phu hop véi cac
" 2 £ R 10.6.3
tiéu chuan chap nhan dwoc
TC-SNTZ-R05 Xac minh tinh day da cta két qua lam
n 10.6.3
sach phwong tién
TC-SNTZ-R06 Lam sach Iwu trir logic phu hop véi cac
.A z £ R 10.6.4
. - tiéu chuan chap nhan dwoc
Lam sach lwu triv
TC-SNTZ-R07 X&c minh tinh day da cia két qua lam 10.6.4
sach Iwu trir logic e
TC-SNTZ-G03 Xem xét lam sach lwu trir bd sung cho
. £ La A e ria 10.6.4
cac co ché bao vé dir liéu
TC-SNTZ-R08 St dung x6a bang mat ma dé thanh loc
A ea , . 10.6.5
trong diéu kién chinh xac
TC-SNTZ-G04 Tim kiém sy dam bao vé chét lwong
ar X 2.3 ae 10.6.5
mat ma dwoc st dung dé xbéa bang mat ma
TC-SNTZ-G05 Xac dinh xem khdéa ma hoéa bi tiéu hay 1065
c6 thé khéi phuc dwoc khong e
TC-SNTZ-G06 Xac minh két qua phwong phap lam
N , , 10.6.6
sach bang cach x6a sach
TC-SNTZ-G07 Xac minh két qué phwong phap lam 10.6.6

92




TCVN XXXXX:2026

Chu dé Kiém soat Vi tri
TC-SNTZ-R09 Xac minh két qua phwong phap lam
N Al 10.6.6
sach bang cach tiéu huy
TC-SNTZ-G08 Tao va lwu git¥ hd so [am sach lwu trir | 10.6.7
TC-SNTZ-G09 Ghi lai théng tin tbi thiéu dé& chirng
A ais 10.6.7
nhan viéc lam sach
TC-DASS-G01 Bao vé DAS chéng truy cap trai phép 10.7
L e TC-DASS-G02 Lam sach DAS trwéc khi tai str dung
Lwu trlr gan truc . e L 10.7
£ hoac thai bé
tiép
TC-DASS-G03 Sao lvu DAS dé dam béo khéi phuc
X e ria 10.7
sau khi mat dir liéu
TC-FCSS-G01 Kiém soat truy cap nat FCP 10.8.2.2
TC-FCSS-G02 Str dung cac kiém soat dwa trén bo 10.8.2.2
SAN FC chuyén mach FC R
TC-FCSS-GO03 CAu hinh thiét bj FC dé dap &ng yéu
A2 n 10.8.2.2
cau bao mat
TC-IPSS-G01 St dung truy cap mang va giao thirc
. 10.8.2.3
iISCSI
SAN IP TC-IPSS-G02 St dung truy cap mang va giao thirc
10.8.2.3
FCIP
TC-IPSS-G03 Sir dung IPsec dé bao mat FCIP 10.8.2.3
SAN InfiniBand TC-IBSS-G01 Bao vé SAN InfiniBand 10.8.2.4
TC-NVSS-G01 St dung xac thwc NVMe-oF 10.8.2.5
TC-NVSS-G02 S dung cac kiém soat an toan 10.8.2.5
NVMe/FC R
NVMe-oF :
0 TC-NVSS-G03 Sir dung céc kiém soat an toan | o .,
NVMe/TCP T
TC-NVSS-G04 S&r dung cac kiém soat an toan 10.8.2.5

NVMe/RDMA
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Chu dé Kiém soat Vi tri
TC-NASP-GO01 St dung truy cap mang va giao thirc
10.8.3.2
NFS
Giao thirc NAS TC-NASP-G02 St dung ma héa dé bao mat NFS 10.8.3.2
TC-NASP-G03 St dung truy cap mang va giao thirc
10.8.3.3
SMB
TC-BBFC-G01 St dung che gidu va anh xa LUN FC 10.9.1
TC-BBFC-G02 Str dung cac bién phap bao mat FCP
10.9.1
cho SCSI
Lwu trlr FC dwa trén
khéi TC-BBFC-G03 St&r dung méa hoa dir liéu tinh cho Iwu
- 10.9.1
trlr FC
TC-BBFC-G04 St dung lam sach lwu trir cho lwu trir
10.91
FC
TC-BBIP-G01 Loc truy cap trinh khé&i tao iSCSI 10.9.2
TC-BBIP-G02 S dung cac bién phap bao matiSCSI | 10.9.2
Lwu trir IP dwa trén . . e
£ TC-BBIP-G03 S&r dung méa hoéa dir liéu tinh cho lwu
khoi N 10.9.2
trlr IP
TC-BBIP-G04 St dung lam sach Iwu trir cho Iwu triv
10.9.2
IP
TC-FBNF-R01 Ap dung kiém soét truy cap NFS 10.10.2
Luu trr NFS dwa |10 fBNF-RO2 Han ché hanh vi may khach NFS 10.10.2
trén tép
TC-FBNF-GO01 Bao mat di¥ liéu trén may chu NFS 10.10.2
TC-FBSM-R01 Giao thirc SMB ti thiéu chap nhan
10.10.3
duoc
Lwu trv SMB dwa | TC-FBSM-R02 Ap dung kiém soat truy cap SMB 10.10.3
trén tép
TC-FBSM-R03 Han ché hanh vi may khach SMB 10.10.3
TC-FBSM-G01 Bao mat di liéu trén may cha SMB 10.10.3
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Cha dé Kiém soat Vi tri
TC-CCSS-G01 S&r dung bdo mat truyén tai cho cac
. . . R 10.11.1
giao dich dam may
TC-CCSS-G02 St&r dung ma héa di¥ liéu tinh cho Iwu 10.11.1
trlr dam may o
Lwu trlr Dién toan | TC-CCSS-G03 S&r dung xac thyc manh dé truy cap 10111
Dam may lwu trlr ddm may o
TC-CCSS-G04 St dung kiém soat truy cap dé bao vé
o A e . N 10.11.1
di liéu trén lwu trlr dam may
TC-CCSS-G05 Str dung lam sach Iwu trir cho Iwu trir 10111
dam may o
TC-CDMI-R01 Sir dung TLS cho t4t ca cac giao dich
10.11.2
CDMI
TC-CDMI-R02 Xac thye 1&n nhau tat ca cac thuc thé
10.11.2
CDMI
TC-CDMI-G01 St dung truy van kha nang CDMI dé 10.11.2
danh gia tinh day da vé bao mat T
TC-CDMI-G02 S&r dung cac mién CDMI 10.11.2
TC-CDMI-GO03 Tich hgp ghi nhat ky CDMI vao nhat ky
.z . 10.11.2
CDMI kiém toan
TC-CDMI-G04 C4u hinh Iwu gitt CDMI dé diéu chinh
ia R e e . 10.11.2
viéc tw dong xda v&i chinh sach
TC-CDMI-G05 Xac minh kha nang g& bd gilr CDMI
. ., - . 10.11.2
trwde khi str dung kha nang nay
TC-CDMI-G06 St dung ma hoa di¥ liéu tinh cho lwu
. 10.11.2
trlr CDMI
TC-CDMI-G07 St dung lam sach Iwu trir cho lwu trir
10.11.2
CDMI
Lwu trir dwa trén déi | TC-OBSS-G01 Sir dung bdo mat truyén tai cho cac
. . - N 10.12
twong giao dich lwu trir dya trén doi twong
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kho Iwu triy

trong kho lwu trir di¥ liéu

Cha dé Kiém soat Vi tri
TC-OBSS-G02 St dung ma hoéa di lieu tinh cho lwu
. A ek 10.12
trlr dwa trén doi twong
TC-OBSS-G03 Bat tinh bat bién di¥ liéu cho Iwu triy
N 10.12
dwa trén doi twong
TC-OBSS-G04 biéu chinh cac co ché bao mat véi bén
N . N 10.12
thué trén lwu trlr dwa trén doi twong
TC-OBSS-G05 St dung lam sach Iwu trir cho lwu triv
N 10.12
dwa trén doi twong
TC-DRDC-G01 St dung nén truéc khi ma hoa 10.13
TC-DRDC-GO02 St dung khtr trung Iap trwéc khi ma 1013
hoéa '
Giam di liéu . . . . N
TC-DRDC-G03 St dung th ty chinh xac cho nhiéu 1013
lan gidm dir liéu va ma héa '
TC-DRDC-G04 St dung giam di¥ liéu twong thich voi
10.13
BCM
TC-PROT-G01 Thiét ké co ché bao vé di¥ liéu dé phuc
N , 10.14.1
hoi nhanh chéng
TC-PROT-G02 St dung cac bién phap va hoat déng
o ra ar s . 10.14.2
sao lwu dir liéu mbt cach an toan
TC-PROT-G03 S dung sao lwu phuc hdi sau tan 10.14.2
Bao vé va phuc hdi | cdng mang o
dir liéu
TC-PROT-G04 St dung cac bién phap va hoat dong
. imoria ar 2 . 10.14.3
sao chép dir liéu mot cach an toan
TC-PROT-G05 S dung &nh chup nhanh két hop véi 10.14.4
sao lwu T
TC-PROT-G06 St dung bao mat anh chup nhanh 10.14.4
Lwu tri di liéu va | TC-DARS-G01 Giai quyét cac van dé bao quan chinh 10.15.2.1
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Chu dé Kiém soat Vi tri
TC-DARS-G02 St dung céc dich vu bao mat dé giai
'y . ) . - 10.15.2.1
quyét cac khia canh chirng ct cua kho lwu triv
TC-DARS-G03 Tao nhiéu ban sao vat ly hoac logic
o e i . - 10.15.2.2
cua dir liéu duwoc lwu gilr trong kho lwu triv
TC-DARS-G04 Thyc hién kiém toan tinh toan ven
thwdng xuyén déi voi div liéu dwoc lwu gir trong kho | 10.15.2.2
lwu triv
TC-DARS-GO05 Kiém soat truy cap déi voi div liéu
duoc lwu gitk trong kho lwu trlr phu hgp véi cac yéu | 10.15.2.2
cau phap ly va quy dinh
TC-DARS-G06 St dung cac bién phap trach nhiém
gidi trinh va truy xuét ngudn gbc dé truy cap di liéu | 10.15.2.2
cua kho lwu tri
TC-DARS-GO07 St dung cac co ché dé giai quyét tinh
xac thwe, nguén gbc va chudi hanh trinh di liéu déi | 10.15.2.2
v@i dir liéu dwece lwu gilr trong kho lwu triv
TC-DARS-G08 Bam bao quan ly vong déi khoa thich
Lo i onia . - 10.15.2.2
hop doi véi dir liéu dwece lwu gilk trong kho Iwu triv
TC-DARS-GO09 Chi déng kiém tra tinh toan ven div
A s o 10.15.2.3
liéu cua kho Iwu trir dai han
TC-DARS-G10 Nang cap bao mat trong qua trinh [am
A - > N 10.15.2.3
ma&i cdng nghé cua kho lwu trir dai han
TC-DARS-G11 Quan ly ngwdi dung va quyén truy cap
. N 10.15.2.3
vao kho lwu trir dai han
TC-DARS-G12 Duy tri cac bién phap bao mat dir liéu 10.15.2.3
trong khi dworc lwu gilr trong kho lwu trik dai han T
TC-DARS-G13 Lwu gilr nhat ky bao mat cho kho Iwu
o 10.15.2.3
trlr dai han
TC-DARS-G14 Phat hién va giai quyét cac xam pham 10.15.2.3

cta kho Iwu triv dai han
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liéu tw ddng an toan

Chu dé Kiém soat Vi tri
TC-DARS-G15 Dam bao rang cac cdng nghé giam div
liéu khéng anh hwéng dén tinh toan ven di liéu cta | 10.15.2.3
kho lwu trir dai han
TC-DARS-G16 St dung cac kiém soat bado mat cho
2 e i 10.15.3
co s¢& dir liéu
TC-SVSS-G01 Ap dung céac kiém soat mang lwu triy 10.16.1
cho tat ca cac thuc thé tham gia vao do héa lwu tri T
TC-SVSS-G02 Han ché hodc ngén chan truy cap truc
S A - 10.16.1
tiép vao cac yéu to vat ly khéng dwgc ao hda
TC-SVSS-G03 Str dung cac kiém soat bdo mat dé bao
o i 1A - 2 s 10.16.1
vé di¥ liéu trong lwu trir duwoc do hda
TC-SVSS-G04 Pap trng cac muc tiéu cap do dich vu
Ao héa lwu triy vé tinh sdn sang, bdo mat va quyén riéng tw cho lvu | 10.16.1
trlr dwoc ao hoa
TC-SVSS-G05 bam bao lwu trir dwgc ao hoéa giai
S R R A 10.16.1
quyeét cac yéu cau bao mat da bén thué
TC-SVSS-G06 Kiém soat quyén truy cap VM vao 10.16.2
mang lwu trir o
TC-SVSS-G07 Kiém soat di chuyén/di trd VM gitra cac
. A 10.16.2
may chu vat ly
TC-SMTS-G01 Cung cap ddm bao cach ly an toan cho
n R 10.17
da bén thué
Da bén thué an toan
TC-SMTS-G02 St dung cac bién phap bao mat cho
. N . 10.17
da bén thué an toan
TC-SADM-GO01 Str dung trach nhiém giai trinh va truy
X PN X . 2 ~ |ra ~ N 1018
xuat nguon goc cho di chuyén di¥ liéu tw ddng an toan
Di chuyén di¥ liéu tw | TC-SADM-GO02 St dung tinh toan ven, xac thuc va bat
R . £ : 2 g ria R . 10.18
ddng an toan bién cho di chuyén di liéu ty déng an toan
TC-SADM-GO03 Si dung tinh bi mat cho di chuyén di 1018
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Cha dé Kiém soat Vi tri
TC-SADM-G04 St dung lam sach két hop vo&i di
2 i~ ra R R 10.18
chuyén di¥ liéu ty dong an toan
TC-SADM-G05 St dung tinh dang tin cdy va an toan 1018

vat ly cho di chuyén d@ liéu ty dbng an toan
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